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摘 要 选择性恢复使得一个自修复数据库 系统在受到恶意攻击后，只需撤销历史中受到恶意事务感染的那部分操 

作，无需回滚整段历史，但要求日志机制支持对事务间依赖关系的追踪及前像数据的长期保存。通过分析传统日志机 

制的不足以及现有原型系统实现方法存在的问题，提出了一种新的日志结构。该日志包含事务依赖信息，并以前像表 

代替传统 日志机制 中的回滚段 。给出了基于该日志结构的数据库恢复方法，并在时间和空间开销方面对本方法与其 

它方法进行 了分析和比较。 
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Abstract Selective recovery allows a self-healing database system to undo only those operations affected by malicious 

transactions instead of rollbacking the whole history after malicious attacks，but this function relies on the logging 

mechanism’S support on inter-transaction dependency tracking and longtime preservation of before image data．The in— 

adequacy of traditional logging mechanisms and the problems of the methods used in current prototypes were analyzed． 

Following this，a new logging structure was proposed which contains inter-transaction dependency information and re— 

places the rollback segments in traditional logging mechanisms with the before image tables．Database recovery approa— 

ches based Oil the new mechanism were also presented．At last，we analyzed the perform ance and space overhead of our 

method，and compared it with other methods． 

Keywords Se lf-healing，Se lective recovery，Inter-transaction dependency，Before image table 

1 引言 

自修复数据库n]要求系统在发现入侵事务之后，能够自 

动清除入侵事务对数据库造成的影响。由于入侵事务被发现 

的时候通常已经提交 ，它对数据库的错误修改可能已被后续 

的事务读取并由此导致了新的错误操作，因此仅仅撤销入侵 

事务显然是不够的。而如果将整个数据库回滚到入侵发生之 

前的状态，则意味着从入侵发生到入侵发现之间的所有工作 

都不得不重做，这将带来巨大的工作量和难以避免的服务 中 

断。因此，自修复数据库研究要解决的一个重要问题就是，如 

何在确保数据库得到正确修复的前提下尽可能保留已完成的 

工作，即只撤销受到入侵感染的不可信事务而不撤销未受影 

响的正常事务，这种恢复方式被称为选择性恢复_2]。 

自修复数据库系统的实现原理如图 1所示。用户通过执 

行数据库事务对数据库中的数据进行操作，与这些操作相关 

的日志及审计信息也同时保存在数据库中；系统运行过程中， 

数据库中的审计信息被不断送往入侵检测模块进行分析 ，若 

发现其中有恶意事务，则向受损评估模块发出入侵警报；受损 

评估模块接到报警后，根据日志中隐含或显式记录的操作依 

赖关系查找被恶意事务感染的事务 ，得到需撤销的事务集合 

(Undo Transaction Set，简称 UTS)；受损修复模块负责构造 

并执行补偿事务，该补偿事务等价于 UTS中所有事务操作按 

其执行时序颠倒的逆操作，从而消除恶意事务对数据库所造 

成的影响。 

上需撤销的事务集合 

数据库 

图 1 自修复数据库系统体系结构图 

自修复数据库系统对 日志有以下要求 ： 

(1)日志中应包含能反映事务依赖关系的信息。 

(2)日志中应包含前像数据，即 Update或 Delete命令所 

修改的数据项的旧值。 

(3)允许事务依赖关系信息及数据前像在日志中有较长 

的保留期限。 
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(4)日志所采用的结构应便于自修复算法利用 

2 自修复数据库日志研究现状分析 

2．1 传统的日志机制的不足 

传统Et志机制[3]主要服务于事务故障、系统故障及介质 

故障的恢复 ，因此对于支持 自修复数据库系统中特有的选择 

性恢复难免存在着一些不足。 

首先，传统13志不包含任何与读操作有关的信息。虽然 

读操作导致了事务间的逻辑关联，但传统故障恢复要么恢复 

单个事务，要么恢复故障发生时尚未提交或未及写盘的所有 

事务，不需要考虑事务问的逻辑关系。这一点为选择性恢复 

中事务依赖关系的确定带来了困难。 

其次，传统故障恢复的原则是保证事务的ACID特性，更 

明确地说，即事务一旦夭折，则必须撤销其所有操作 ；事务一 

旦提交，则必须保证其对数据库的更新永不丢失。这个特点 

使得传统13志中不一定需要保留事务修改操作对象的前像， 

即使保留了，在事务提交后也没有必要永久地保留下去，只需 

要保存最近一次备份以来的后像数据就足够了。 

最后，流行 DBMS的日志采用的结构与现有自修复算法 

中设计的日志结构存在相当大的差异，不利于实现高效可靠 

的自修复。 

2．2 现有原型系统采用的方法及问题 

ITDt~ ]是一个较具代表性的自修复数据库原型系统， 

它的设计思想是通过一个工具来提供自修复功能。该工具借 

助通用编程接口在DBMS的上层实现，自修复过程使用的日 

志实际上是该工具在数据库中维护的两张表，称为读 日志表 

和写日志表。这种实现方式 的优点是无需重新设计 DBMS 

日志且具有较好的可移植性 ，而缺点在于 DBMS本身的 13志 

完全没有得到利用，因此系统中实际上保留了两份内容大致 

重复的日志，导致较大的性能开销。 

针对读日志表的维护开销过大的问题，文献Es3中提出了 
一 种替代的方法。该方法事先静态分析应用中各类事务的轮 

廓(profile)，并从中提取每类事务的读集合模板。需要得到 

某个具体事务的读信息时，将该事务的输人参数代入相应的 

模板即可求出该事务的读集合。这种方法的代价 比前一种 

小，但得到的结果不一定准确，因此可能会有无辜事务被误当 

成可疑事务 ，导致不必要的撤销和重做。 

文献E6]介绍的Phoenix是在开源数据库管理系统 Post— 

greSQL的基础上实现的一个自修复DBMS原型系统。Post- 

greSQL采用了多版本并发控制机制，元组的所有旧版本都保 

留在数据表中。Phoenix巧妙地利用这些旧版本信息进行修 

复，无需额外维护一个前像日志，使得其性能表现明显优于其 

它原型系统 Phoenix的问题在于它所依赖的多版本并发控 

制机制并不流行，目前主流的 DBMS一般采用基于封锁的并 

发控制机制，因此该方法不易推广。 

Phoenix的研究者在文献E7]中介绍了他们新设计的另 
一 个原型系统 Blastema。Blastema采用了与 ITDB类似的体 

系结构，但其研究重点在于如何准确高效地追踪事务依赖关 

系，并未涉及数据库修复过程，因此其 日志机制的设计尚不完 

整 。 

3 一种新的日志机制 

传统13志缺乏自修复功能所需的一些必要信息，而为自 
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修复功能额外维护一份日志的开销过高。考虑到这两份日志 

的内容存在很大程度的重复，我们的解决思路是将传统日志 

与自修复原型系统中使用的日志融合起来，形成一份能二者 

兼顾的日志，避免不必要的重复开销。为此我们设计了一组 

新的日志结构，由事务依赖日志、前像表 日志和重做 日志 3部 

分构成。 

3．1 日志结构 

3．1．1 事务依赖日志 

事务依赖的相关定义如下[ ： 

定义 1 一个事务 是具有偏序关系< 的偏序集，满 

足 ： 

(1) {(r,Ex3，眦[．z]l ∈DB)U{皿， )； 

(2)当且仅当 硭 时，a ∈ ； 

(3)如果 t为c 或a ，则对于 中的任意其它操作 P，有 

t％ ip； 

(4)如果 FiE：d， [z]∈Tf，则有 T"i[z]< 叫 [z]或者 

Ex]<~iriL J。 

其中r，训，a，c分别代表读、写、中断和提交操作。 

定义 2 令 T={7"1，T2，⋯， )表示一组事务集合，一个 

事务执行历史 H是 丁上具有偏序关系<“的偏序集，满足： 

(1)H=U 1 ； 

(2)U 1<f <H； 

(3)如果有两个冲突操作 P，g∈H，则有 声<“口或者 

q％ Hp。 

定义3 在事务执行历史 H中，如果存在数据项．7C使得 

事务 与事务 满足下列条件，则称 依赖于T ： 

(1)zoi[z]<H rJ[ ]； 

(2)ci∈H； 

(3)在事务 与丁J之间不存在任何提交事务 ，使得 

ZUi EC<H∞ [ ]且 ]<H rI[ ]。 

为方便讨论，给出以下假设： 

(1)事务 T中所有显式或隐式的查询请求已经被分解为 

若干对单个数据项的读操作； 

(2)读写操作的对象，即数据项的粒度为元组级； 

(3)写操作只包括插入操作和删除操作两种类型(修改操 

作被视为一个删除操作后面紧跟着一个插入操作)； 

(4)系统采用不低于读提交级别的事务隔离级。 

记录事务依赖关系有两种方式：一种是在日志中记录事 

务的读操作信息，当数据库需要修复时，通过扫描及分析日志 

间接地得到读写依赖关系；另一种是在系统处理读操作的过 

程中即时确定事务依赖关系，并将依赖关系信息显式地保存 

在 日志中。本文采取第二种方式，以一个事务依赖日志记录 

事务间的依赖关系。 

为了能在运行时追踪事务依赖关系，扩充了元组数据结 

构，如图 2所示。 

图2 扩充的元组数据结构 

在元组的控制信息中增加了两个属性 Ins—tran和Del一 

￡m ，分别表示插人该元组的事务 ID和删除该元组的事务 

ID。对每个活动事务 ，系统维护一个初值为空的集合 



DTSI。对于事务 执行的每个读操作 r [ ]，令 DTSi— 

DTS,U {-z．Ins_tran}。 

引理 1 在对同一个数据项的插入操作和读操作之伺不 

存在已提交的写操作。 

证明(反证法)：假设事务执行历史 H上存在偏序 [z]< 

Hw Ix]和Wk[z]<“ [ ]，其中ZOiIx]是一个插入操作，Wk 

Ix]是一个已提交的写操作。由假设(3)可知，对于系统中的 

任意一个数据项 的写操作只可能有一个插入操作和一个 

删除操作，因此 [ ]只可能是对z的删除操作。但是，如果 

wk[ ]已经提交，则数据项z已不在数据库中，因而 Ix]不 

可能存在。这与假设矛盾，故命题得证。 

定理 1 当事务 提交时，DTS 是 T 所依赖的全部事 

务的II)的集合。 

证明：首先，对于DTs中的任一元素d，d表示 丁 读的 

某元组．27的插人事务的 ID。由假设(4)可保证事务 不是 

一 个夭折事务，由引理 1可知Wd[ ]与 z]之间不可能存在 

其它已提交的写操作 ，因此根据事务依赖的定义可知事务 

依赖于 (正确性)；其次，对于 中所有的读操作r ]，都 

有 -zI Ins—tranEDTS (完全性)。综上所述，可知 DTS 是 T 

所依赖的全部事务的ID的集合。(证毕) 

事务依赖 日志由事务开始记录、事务依赖记录和事务回 

滚记录构成。事务开始时，系统在 日志中写入一条开始记录； 

如果事务夭折，则在 日志中写入一条回滚记录；如果事务正常 

提交 ，则将 Dep—tran—set的内容构造为一条事务依赖记录写 

入日志。事务依赖记录的结构如下： 

(Rec
—

type， JD，Dep
—

tran
—  

“m，Dep
—

tranlD1，⋯ ， 

Dep
—

tranID．) 

其中，Rec—type表示记录类型，TranlD表示某事务的 ID， 

Dep
_

tran
— hum表示该事务所依赖的事务数 ，Dep

—

tranIDk表 

示被依赖事务的 ID。 

3．1． 前像袁 日志 

事务的恢复可分为撤销(Undo)和重做(Redo)两种情况。 

Undo时需要使用前像数据，Redo时需要使用后像数据。由 

于前像数据在传统恢复机制中不需要长期保存，因此在日志 

实现上，前像数据与后像数据一般是分开存放的。常见的前 

像 日志有回滚段_10]等形式。在本方法中，为了方便采用统一 

的方式进行恢复处理，我们使用了一种新颖的结构来保存前 

像数据，称为前像表 日志。 

前像表 日志由若干个前像表构成，前像表与基表间存在 
一 一 对应关系，即对于每个基表 R，在前像表日志中都存在且 

仅存在一个与其对应的前像表 。 用于保存从R中删除 

的数据项，其元组结构与 R完全相同，以保证从 R中删除的 

元组无需经过任何格式变更就可以直接插入到R 中。R与 

R 的不同之处在于： 

(1) 上没有完整性约束条件。对于前像表中的数据， 

无需考虑其值的正确性 ，并且基表上的某些完整性约束在前 

像表中是无法满足的(如主码约束，前像表中可能保存拥有同 
一 元组的多个前像值)； 

(2) 的存储结构与R不同。前像表的用途在于恢复， 

而恢复是以事务为单位 的，因此对前像表的查询多以 Del
—  

tran属性为关键字。在设计前像表的存储结构时需要重点考 

虑的是如何提高此类查询的性能。 

当事务 丁对基表R执行 Delete或 Update命令时，对于 

尺中将要被删除或修改的每条元组r，都有一个对应的删除 

操作。操作流程如图 3所示，其 中实线框中为新增的步骤。 

图 3中的条件判断是基于这样的理由：如果 r是由 丁插入的， 

则恢复时 r原本就应该被丢弃，不需要将 r重新插入R，因此 

也就没有保 留r的必要 。 

图 3 删除操作流程图 

3．1．3 重做 日志 

重做日志用于记录对数据库的修改的后像数据，这里所 

指的对数据库的修改包括对①数据文件、②事务依赖日志文 

件以及③前像表 日志文件的修改。重做 日志的作用是在系统 

崩溃后将数据库恢复到故障前一刻的状态 ，因此写重做日志 

必须遵循 WAL(write-ahead logging)原则，即对上述 3类文 

件的修改在写盘之前，必须先将相应修改的日志记录写入重 

做 日志 ，并且对于同一个事务，系统保证其 日志记录写入的顺 

序与其修改操作的JiM序一致。 

本方法中的重做 日志采用物理 日志形式 ，日志中记录的 

修改以数据页为单位，记录结构如下： 

(PagelD，offset，len，data) 

其中，PagelD为数据页的标识信息，offset为被修改数据在 

页内的偏移，len为被修改数据的长度，data为数据被修改后 

的内容。 

为提高 I／O效率，事务的重做日志信息先放在日志缓冲 

区中，只有在下列时机才会被真正写入磁盘： 

(1)事务提交 ； 

(2)数据页刷盘 ； ’ 

(3)检查点 ； 

(4)日志缓冲区写满。 

3．2 基于本日志的恢复机制原理 

3．2．1 事务故障的恢复 

发生事务故障时，要求撤销该事务对数据库的所有操作， 

包括删除该事务插人的数据和重新插入该事务删除的数据。 

由于元组结构扩充后，每条元组中已经包含 了插入事务和删 

除事务的信息，且被删除的数据都已保存在前像表中，因此恢 

复过程可简述如下。 

输入：发生故障的事务 T 

输出：撤销了 T的所有操作后的数据库 

步骤： 

for(事务 T修改过的每个基表R ){ 

／*删除事务 T插入的所有元组 *／ 

删除 R中所有Ins￡mn一 ID的元组； 

／*恢复事务 T删除的所有元组 *／ 

将R的前像表R 中所有Del—tran= ID的元组重新插入 

到R 中； 

) 

3．2．2 系统故障及介质故障的恢复 

发生系统故障时，内存中的数据全部丢失。系统重启后， 
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首先确定恢复的起点，一般是故障前的最后一个检查点。根 

据重做日志，重写数据库自最后一个检查点以来对数据库所 

做的所有修改，将数据库恢复到故障时刻的状态，但并不一定 

是一个一致性状态，还需要将该时刻尚未提交的事务全部回 

滚，方法如下。 

输入：无 

输出：撤销了所有未提交事务后的数据库 

步骤： 

初始化回滚事务集合 S为空； 

for(ag务依赖日志中的每条记录￡){ 

if(t．Rec
一 ≠ 加一一开始记录类型) 

S=SU{t．TranlD)； 

if( Rec
— f 一一回滚记录类型 or 

t．Rec
— f 一一事务依赖记录类型) 

S—S--{t．TranlD}； 

) 

for(数据库中的每个基表R){ 

／*删除 S中所有事务插入的元组 *／ 

删除 R中所有 r|Ins—tranES的元组 r； 

／*恢复 S中所有事务删除的元组 *／ 

将 l尺的前像表R 中所有 r．Del—tranES且 rJ Ins—tran S 

的元组r重新插入R； 

) 

需要说明的是，对于 S中的两个事务 T 和 T2，如果在 

中存在元组r是由T 插入且又被T2删除，则恢复时不应 

再将 r插入到R中。 

发生介质故障时，系统先利用备份数据将数据库还原到 

最后一次备份时的状态，然后再利用此后备份的El志进行恢 

复。利用 日志恢复的原理与系统故障恢复的原理相同，在此 

不再赘述。 

3．2．3 选择性恢复 

当系统检测到恶意事务或发现错误操作时，选择性恢复 

可以以最小的代价清除其对数据库带来的影响。对于入侵检 

测组件报告的恶意事务 B，根据事务依赖 日志确定所有依赖 

于该事务的不可信事务集合并进行撤销，方法如下。 

输人：恶意事务 B 

输出：撤销了B及依赖于B的所有事务后的数据库 

步骤： 

初始化回滚事务集合 S一{B)； 

在事务依赖日志中定位事务B的开始记录tb； 

for(th后的每条记录r){ 

if( Rec
一 ￡ 一一事务依赖记录类型 ){ 

for(ix 1； < 一t．Dep
—

tran
—

liulgt； + + ) 

if( Dep
— tranlDiES){ 

S—SU{t．TranlD)； 

break； 

} 

} 

) 

for(数据库中的每个基表R){ 

删除R中所有r|Ins—tranES的元组r； 

将R的前像表R 中所有rJDel—tranES且 r_Ins—tran∈S 

的元组r重新插入R； 

) 
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4 性能分析和比较 

4．1 空间开销 

与传统 日志机制相比，本方法在空间上增加的开销主要 

在两个方面。 

(1)元组中新增 Ins_tran和 Del—tran属性的空间开销。 

以TPCC测试为例，在传统模式下，装载 5O个仓库后数据库 

的大小约为 3438Mb，元组数约为 25，000，000条。按每个事 

务ID占用 4个字节来计算，则在本方法下，每个元组长度将 

增加8个字节，数据库的大小将增加 200Mb，空问开销增加 

约 5．8％。 

(2)事务依赖 El志的空问开销。假设 DBMS平均每秒钟 

处理 200个事务 ，每个事务平均依赖于 1O个事务 ，则事务依 

赖记录的大小平均为 46个字节，每 日的空间开销为 200× 

3600×24×46-~758Mb。假设应用系统设置的事务依赖信息 

的保存期限为 2周，则系统需要 10．4Gh的固定额外空间来 

存放事务依赖日志，这对一般系统来说都是可以承受的。 

前像表日志与一般系统中回滚段等机制的功能类似，都 

是用于记录前像数据。对于同一个事务 ，前像表与回滚段的 

空间开销大致相当，因此对于相同的前像保存期限要求 ，本方 

法与传统方法的空间开销是大致相当的。 

与 ITDB原型系统所采用的方法相 比，本方法不需要保 

存读操作信息，也不在传统机制之外另外保存一个写操作 日 

志，因此空间开销明显减小。 

4．2 时间开销 

从两个方面考虑本方法的时间性能：一个是正常运行时 

的性能，一个是恢复时的性能。 

系统正常运行时，与传统 日志机制相比，本方法需要：① 

维护 Ins—tt'~n和 Del—tran字段；②在读操作处理过程中分析 

并保存事务依赖关系。与两个典型原型系统 Phoenix和 IT— 

DB相比，Phoenix的方法由于利用 了 PostgreSQL特有的元 

组结构，因此只有②的开销。考虑到①的开销很小(只有两个 

简单的赋值命令)，本方法的性能开销 只略高于 Phoenix方 

法。而 ITDB方法需要对所有查询进行动态重写，并额外维 

护一个读写 日志，且这些功能由于实现在应用层而导致了大 

量信息交互，因此其性能显然低于本方法。 

系统恢复时，对于传统故障类型，现有方法与传统方法并 

无区别，而本方法则做了较大改变。从恢复算法来看，恢复性 

能主要受到前像表查询性能的影响。当前像表规模较大时， 

查询效率降低，恢复性能也会随之下降，二者呈线性关系。但 

由于恢复算法对前像表的查询条件非常简单 ，通过设计恰当 

的存储结构及内存缓冲机制，完全可以将查询性能控制在合 

理范围之内。对于选择性恢复，与 ITDB方法相比，本方法在 

恢复过程中不需要分析读写操作间依赖关系，可以一次回滚 

多个事务在同一张表上的操作并减少其间不必要的重复操 

作，因此具有较大的性能优势。 

结束语 选择性恢复是自修复数据库研究中提出的一种 

新的数据库恢复技术。不同于传统的面向故障的恢复方式， 

选择性恢复针对的是恶意攻击及内部误用等人为因素导致的 

数据库损坏，该技术的研究对于提高信息系统在 日益复杂的 

应用环境中的可生存性具有重要的意义。 
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同隐含层规模的BP神经网络算法分别进行了130次独立实 

验，并对实验结果进行了统计分析，结果如图 4所示。 

图4 基于测试数据的仿真试验结果 

从图 4中可以看 出，不论采用何种隐含层规模 的 BP神 

经网络，其最终预测精度均高于单纯的马尔科夫方法，其中4 

种神经网络所达到的平均预测精度分别为 91．4 ，93．5 ， 

96．3 以及 92．9 ，而马尔科夫方法的平均预测精度为 

9O．3 。以上结果充分证明了神经网络方法在软件抗衰中的 

性能优势。 

此外，我们可以看到在 4种不同隐含层规模的神经网络 

中，规模为 7的神经网络达到了最优性能。这是因为如果隐 

含层神经元过少 ，网络的学习性能不足，从而网络权值将无法 

达到最优；而如果隐含层神经元过多，网络的学习性能将达到 

“过饱和”状态 ，这将导致网络过早地陷入局部最优状态。以 

上的实验结果为我们选取最优 的隐含层规模提供 了参考依 

据。 

结束语 从本文可以看出，运行中的软件系统状态的马 

尔科夫模型可由 MBP神经网络来表示并求解。利用本文提 

出的MBP神经网络对马尔科夫预测模型进行不断训练以达 

到期望值，利用此方法进行软件系统衰退预测，可以克服单纯 

使用马尔科夫模型时预测不够准确的问题，解决以往方法所 

面临的一些困难，它是一种值得深入研究的软件系统衰退预 

测方法。 
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选择性恢复功能根据事务间的依赖关系来决定需要撤销 

的事务，以便最大限度地保留无辜事务所作的工作，这对传统 

日志机制提出了新的需求。现有自修复数据库原型系统的实 

现方法在性能及通用性等方面存在着各种问题 ，本文在分析 

了现有方法不足的基础上，提出了一种新的日志机制，该机制 

中增加了事务依赖日志，并以前像表日志代替传统的回滚段， 

使系统能以统一的方式兼顾传统恢复功能和选择性恢复功 

能。性能分析表明，本方法在时间性能和空间性能上都优于 

现有的 ITDB方法。与基 于 MVCC机制的 Phoenix方法相 

比，本方法适用于主流的基于封锁机制的DBMS，因而具有更 

好的通用性。 
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