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摘 要 通过将AES算法模块化、运算一般化，给出了类AES算法的统一框架。在此框架下不仅可以同时实现AES 

的加密、解密，而且可以通过外部参数动态设定分组算法，使得密码算法的使用更加灵活、安全。给出了算法的 FPGA 

实现。结果表明设计方案可行，速度较高。 
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Abstract AES algorithm was modularized and the operation of it was generalized．A unified framework was proposed 

for block cipher resembling AES algorithm．In this framework，not only AES encryption or decryption can be realized， 

but also the specific block cipher algorithm can be set through external parameters．The use of eryptographic algorithms 

is more flexible and security．FPGA realization for the unified framework was also given．The testing results show the 

scheme iS feasible and has a higher speed． 
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1 引言 

Kerckhoffs假设秘密必须全寓于密钥中，算法的安全性 

不依赖于算法实现细节的保密L】]。但是在实际应用中，一方 

面诸多密码算法(DEs，IDEA，Blowfish等)或多或少存在弱 

密钥，另一方面算法实现细节公开，被片面理解为算法结构固 

定，而固定的算法结构不利于算法硬件实现芯片的更新换代， 

在实用中存在安全隐患 。 

近年来，基于可重构技术的密码算法硬件实现研究成为 

密码学界的热点问题之一，其研究内容大多集中在多个密码 

算法的整合实现_2]、密码算法实现效率[3 等方面。 

本文借鉴可重构思想，将密码算法模块化，使得传统密钥 

扩展为算法密钥和数据密钥，有效拓展了 Kerckhoffs假设的 

内容。文中基于 AES算法，具体给出了类 AES算法的统一 

框架。在不改变电路的前提下，通过算法密钥的设定，灵活切 

换密码算法，特别地可以在此框架下同时实现 AES的加密和 

解密算法。算法可选择范围大，并且硬件实现吞吐率较高。 

本设计与实现方式的好处在于：以牺牲一定的算法实现 

效率，换取算法应用的灵活性，提高了算法的硬件实现灵活性 

和应用安全性。对密码算法的设计与实现思路进行了新的有 

益尝试。 

2 AES算法 

Rijndael是一种迭代分组密码算法。该算法本身支持可 

变的分组长度和密钥长度 ，而 AES只采用了 128位分组长度 

和 128，192或 256位的密钥长度。不失一般性，本文讨论的 

算法分组长度和密钥长度设定为 128位。 

下面简单介绍一下 Rijndael算法。图 1为 AES加密算 

法流程，解密运算逆序完成，相应的运算部件采用逆运算。 

图 1 AES加密算法 

SubBytes：字节代换，用一个 S盒函数完成分组中的字节 

代换，代数表达式为b —S[a ]，其中sE]为一个变换函数。 

具体的AES加／解密对应的S[]取值，限于篇幅，这里从略。 

ShiftRows：行移位，一个简单的置换操作。即输入分组 

矩阵的第 1行保持不变，第 2行循环左移 1个字节，第 3行循 

环左移 2个字节，第 4行循环左(右)移 3个字节。逆变换将 
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上述循环左移改为循环右移即可。 

MixColumns：列混淆，一个利用在域 GF(2。)1-的算术特 
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AddRoundKey：轮密钥加，利用当前分组和扩展密钥的 

一 部分进行按位异或操作。由于异或运算的特性，加、解密 

AddRoundKey没有区别。 

密钥扩展：密钥扩展一共生成 44个字 ，每一个字有 32 

位，加、解密时密钥扩展过程没有区别 ，只是在具体运算时选 

取的密钥顺序正好相反。密钥扩展的具体过程与本文关系不 

大，在此不再赘述。 

3 AES算法框架 

分组密码设计的安全性主要基于 Shannon提出的混淆原 

则和扩散原则_6]，混淆原则使得密钥和明文以及密文之间的 

依赖关系复杂，扩散原则使得密钥及明文的每一个比特影响 

密文的多个比特。在 AES算法中，SubBytes变换实现混淆原 

则，ShiftRows和 MixColumns混合运算主要实现扩散原则。 

我们知道，迭代足够多次后，即便是密码学性质很差的变 

换也可以达到安全的加密效果。基于此，给出类AES算法的 

统一框架，将 SubBytes，ShiftRows，MixColumns，AddRound— 

Key变换模块化，密码变换每次迭代选用某一种变换，迭代若 

干次后 ，完成对明文的加密。解密只需要将该迭代次序反过 

来，对应的模块采用逆变换即可，如图2所示。 

图 2 类 AES算法统一框架 

统一框架的具体设定通过密钥实现，传统的密钥这里扩 

展为算法密钥和数据密钥。其中算法密钥完成对每次密码算 

法的设定，达到一次一密的效果。在此方案中算法密钥包括 

轮密钥选取次序、每次迭代对应的运算模块及其迭代次数，以 

及SubBytes，ShiftRows，MixColumns模块的参数；数据密钥 

即为传统意义的密钥，经过密钥扩展后，参与密码运算。 

需要说明的是，迭代次数由算法密钥指定，因此轮密钥扩 

展必须有足够的AddRoundKey模块迭代使用，具体扩展规 

则同标准 AES算法。 

接下来讨论 3种运算模块的参数取值。 

SubBytes： 

SubBytes变换是一个基于 S盒的非线性置换，AES算法 

基于有限域GF(2 )中的乘法逆实现。这里在保证变换可逆 

的前提下，只要给出对应 的替换数值即可。参数取值 占用 
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2048比特。特别地，在设定解密算法时，需要给出一对互逆 

的 SubBytes变换，其 中一个用于扩展密钥运算 ，一个用于解 

密运算，此时参数取值占用 4096比特 ，但仅有 2048比特是有 

效作用。当然对于一类特殊的 s盒构造，只要给出 S盒的构 

造规则即可，比如乘法逆及仿射变换的系数，此时参数取值将 

大幅减少。 

ShiftRows： 

ShifRows变换为简单的置换操作，AES加密、解密对应 

的参数设定为0，1，2，3及 0，3，2，1，参数取值占用 2×4—8比 

特。 

MixColumns： 

AES的 MixColumns变换设计相当巧妙，加密运算采用 

的系数矩阵很简单，每个系数最多只有2比特有效，而解密系 

数矩阵存在如下关系式 ： 

b d 9 
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9 e b 
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l l 2 3 I J 4 o 5 o I，进而可以简化电路规模。 L3 

1 1 LO 4 0 
MixColumns的参数取值占用 4×4—16比特。本文考虑 

最一般的 MixColumns运算，给出相应的硬件实现效率。 

运算模块的参数取值范围直接影响算法可选择范围。尽管 

密码学性质较好的运算模块可选择空间远远小于 2 怕̈  一 

2 ，但运算模块的参数设定及运算模块 的组合顺序使得动 

态切换的密码算法可选择范围很大。 

4 类 AES框架的FPGA优化实现 

4．1 流水设计的考虑 

建立流水线是提高速度的常用办法。 

由于迭代次数为不定值，且由外部参数设定，为方便讨 

论，不妨设定迭代次数为固定值 ，某密码运算模块在一个时 

钟周期内由一个流水站完成。当一组数据到达第 个流水站 

时，一个分组加／解密完成，在密码算法不以反馈方式工作的 

前提下， 个流水线站可以同时处理 个分组。此设计方案 

可以在资源占用面积和算法实现速度间进行折中考虑，流水 

站数目不是必须为 ，只要保证为 的因子即可。 

4．2 S盒的设计 

S盒的设计在 AES硬件实现过程中占据很重要的地位， 

目前对AES算法s盒硬件的实现主要基于LUT实现和基于 

逻辑电路实现。基于LuT采用查找表对每个状态字节进行 

变换，结构简单容易实现，处理速度也很快；基于逻辑电路则 

是利用 AES算法 S盒的数学性质，采用逻辑电路实现乘法求 

逆和仿射变换来实现。此方法结构比较复杂 ，处理速度较慢， 

但规模较小，适宜特定的硬件平台。 

在本文中，由于S盒内容由外部参数指定，在最一般的 

情况下 ，其硬件实现采用 LUT方式更为合理，而针对一类特 

殊的数学方法构造的 S盒，在速度要求不高的情况下，采用 

逻辑电路方式也是可行的。 

4．3 密钥扩展设计的考虑 

密钥扩展设计，容易想到密钥扩展与加密运算并行处理 
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的方案。也就是在每一轮加密的过程中，同时进行下一轮密 

钥的扩展，这样设计的好处在于减少了存储器的需求 。这种 

方案对于加密是最优的，但是对于解密运算不可行。解密的 

密钥扩展过程虽然与加密相同，但选取的次序正好相反，而密 

钥扩展过程是不可逆的，因此我们采用在算法设定阶段就一 

次性完成密钥扩展的设计方案，依据迭代中AddRoundKey 

的次数，一次性生成全部轮密钥，并保存起来。这种方式虽然 

占用比较多的存储器资源，但针对一个同时实现加密、解密两 

种功能的算法，也是唯一的设计方案。 

4．4 迭代轮数的划分 

在设计之初，考虑用 AddRoundKey来划分迭代次数，也 

就是传统意义的轮数。在每一轮中根据外部参数来连线 

SubBytes，ShiftRows，MixColumns和 AddRoundKey 4种不 

同的运算模块的输入输出，但由于参数的不确定性 ，4个模块 

之间的连线剧增，直接导致最终实现的统一框架时钟频率不 

可行。综合考虑，最终的方案在一个时钟周期内完成一种运 

算模块。 

对于标准 AES加密，这里需要 42个时钟周期完成一个 

分组的加 、解密。 

4．5 实验结果 

以 Ahera公司的 Cyclone II系列芯片 EP2C70F672C8作 

为算法载体，通过 Verilog编程实现了类 AES算法统一框架， 

并利用 ModelSim对其进行了仿真。 

实验 结果 为 SubBytes模块 占用 1362个 逻辑 单 元， 

ShiftRows模块 占用 130个逻辑单元，MixColumns模块 占用 

391个逻辑单元，AddRoundKey占用 128个逻辑单元。统一 

框架共实例化 2O个 SubBytes模块(加密、解密运算部分并行 

实例化 16个 SubBytes模块，密钥扩展部分并行实例化 4个 

SubBytes模块)、1个 ShiftRows模块、4个 MixColumns模 

块、1个 AddRoundKey模块 ，使用 59个 I／0引脚，共计 41007 

个逻辑单元，时钟频率为 66MHz。以标准 AES算法加密的 

迭代次数 为 例，Jm／解密 使用 42个 时钟 周 期，吞 吐率 为 

201Mbits／s。 

5 安全性分析 

我们给出的基于 AES算法的统一框架模型，是采用 SP 

结构，直接依据 Shannon提出的混淆和扩散原则设计的。本 

文着重从工程实现的角度考虑，从最一般的角度实现 AES算 

法组件评估，进而估算硬件实现效率。 

算法的安全性由选取合适的算法组件及迭代次数保证， 

根据选用的算法组件密码学特性，通过密钥给出足够的迭代 

次数。算法安全性由算法组件的安全性分析驱动，通过外部 

密钥的设定，在不更改电路结构的情况下，灵活适应最新的密 

码学研究成果。 

结束语 本文依托 Kerckhoffs假设，创造性地将密钥扩 

展为算法密钥和数据密钥。通过将AES算法模块化，以牺牲 

一 定资源为代价，在保证算法实现效率的前提下，兼顾了算法 

的灵活性，一定程度上提高了算法使用的安全性。 

文中给出了类 AES算法最一般的元素部件硬件资源评 

估。在实际应用中，如何快速、高效地找出密码学性质好的运 

算，进而利用该类运算特点优化硬件实现，提高算法效率，还 

需要进一步做工作。 
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