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基于最大 F距离码的 McEliece公钥密码体制 
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摘 要 基于 F度量，构造了最大 F距离码，提出了基于最大 F距 离码的新 McEliece公钥密码 系统。合法接收者通 

过引入一个随机矩阵 X作为附加私钥，并把 X加入到原始公钥中，从而产生了一个新的公钥，使该密码 系统能够有效 

抗击敌手通过 已知的公钥获得私钥的攻击。同时F度量的引入，提 高了攻击密钥体积较 小的公钥密码 系统的复杂度 

和难度。通过对现有可行攻击方法的分析 ，说明了基于最大 F距离码的新 McEliece公钥密码 系统是安全可行的。 
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Abstract In terms of F-metric，the maximum F-distance code was constructed，a new modification of the MeEliece pub— 

lic key cryptosystem based on maximum F-distance codes was proposed．The legal party chooses a random matrix as an 

extra secret key and adds it to the original public key tO produce a new modified public key．It makes such cryptosystem 

effective for resisting the attack based on getting private keys from known public keys．M oreover，using F-metric increa— 

ses the complexity of the system，making it harder to attack allowing for smaller key sizes．Attacks on such a system 

were also investigated．It is shown that the McEliece public key cryptosystem based on maximum F-distance codes is se— 

curity and feasibility． 
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随着纠错码与密码理论的深入研究 ，基于汉明度量和基 

于秩度量的线性码在密码学中得到广泛应用。McEliece根据 

一 般线性码的译码问题是一个 NPC问题和 Goppa码具有快 

速译码算法的特点，最早提出了一个基于纠错码的公钥密码 

体制[1]。随后Niederreiter提出了另一个基于纠错码的公钥 

密码体制，该体制隐藏 了具有快速译码算法的广义 RS码的 

校验矩阵_2]。1985年 ，俄 国学者 Gabidulin首先提出了秩距 

离码_3]，至今利用秩距离码构造的各种密码系统 已经被广泛 

研究[4_ ，但文献[73中的研究结果表明基于秩距离码的公钥 

密码系统是不安全的。 

1998年，俄国学者 Gabidulin在文献[83中介绍了一类新 

的度量，即 F度量。随后基于 F度量的纠错码开始得到国内 

外一些学者的关注，但迄今为止深入的研究还不多。本文基 

于 F度量构造了最大F距离码，提出了基于最大 F距离码的 

新的 McEliece公钥密码系统 。说明该系统能够有效抗击敌 

手想通过已知的公钥获取私钥的攻击。由于 F度量及基于F 

度量码的特点，使得该密码系统可以抵抗对密钥体积较小的 

公钥密码系统的攻击。本文最后通过对现有可行的攻击方法 

的分析，证明了新的 McEliece公钥密码系统的可行性与安全 

性。 

1 基本概念 

1．1 McEliece公钥密码体制 

1978年 ，McEliece根据一般线性码的译码 问题是一个 

NPC问题，最早提出了一个基于纠错码的公钥密码体制[ 。 

McEliece公钥密码体制的对偶体制，即Niederreiter公钥密码 

体制_2]，是基于寻找一般线性码陪集 中的陪集首的困难性而 

提出的。 

对于一个给定的码 C，McEliece公钥密码体制与 Nieder— 

reiter公钥密码体制是等价的。这两个密码体制都使用了具 

有快速译码算法且通过快速译码算法可纠正 t个错误的[”， 

忌]线性码。 

McEliece公钥密码体制与 RSA公钥密码体制相比的主 

要优点是，用 McEliece公钥密码体制加密(解密)每信息 比特 

所需的二元运算数小于 RSA公钥密码体制。 

与RSA公钥密码体制相比，McEliece公钥密码体制的主 

要缺点是，其公钥体积过大，需要占用较大的存储空间。表 1 

列出了McEliece公钥密码体制与 RSA公钥密码体制的特 

点。 
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表 1 McEliece与RAS的特点 

＼ 密码体制 McEIiece公钥密码 制 RSA公钥密码体制模为~ ＼
＼  一⋯1024,5 2

．

4,101] 102⋯4
-bi 钥 1； 特征 ＼  

二元不可约Goppa码 ⋯ ⋯ ⋯  

公钥体积 

加密每信息比特所 

需的二元运算教 

解密每信息比特 

所需的二元运算数 

67072 bytes 

514 

5140 

1．2 F度量 

设 n表示有限域F口上的一个n维向量空间，若 x为 Q 

的一个非空子集，则称包含X的Q的最小线性子空间Fx为 

X的张成，记为 span(X)。 

设 F由 n的一类子空间 F 组成，记 F一{Fl，F2，⋯， 

FN}，其中Fi(二=n且 span(UN=1 )一Q。 

定义 1 设z一( 1，z2，⋯， )和 一( l，y2，⋯，Y )为 Q 

中的两个向量，则向量 z的F范数或F权定义为最小子集 I 

的基数，其中 Jc{1，2，⋯，N)且 xE(U．

F )。F范数记为NF 

( )。而向量 和 之间的F距离是指它们差的范数，表示 

成 dF(Lz， )，即 (_z， )一NF( — )。 

定义 2 n的非空子集合 C叫做码，C中的向量叫做码 

字 。 

定义 3 定义码 C的最小距离为不同码字之间F距离的 

最小值，可表示成 dF(C)，即 d—dr(C)一min{ (ZC， )l 32， 

yEC，x=／=y}。 

定义4 如果组成类F {F ，1：2，⋯，FN}的所有元素为 

上的向量，那么由这个类生成的度量称之为射影 F度 

量。可将类 F中的所有元素记为_厂f，即 F一{_厂l，厂2，⋯，̂ }。 

命题 1(广义 Singleton界) 如果存在 q元( ， ，dF)码， 

则 dF≤n一 +1。 

1．3 Parent码 

设 为从F 到 Q的一个映射， ： 一n，使得 cp(e )一 

( 一1，⋯，N)成立。其中{e ，e ，⋯，eN)为 ． 的标准基，且 

{ ∈F 

定义 5 的核 P：一志 c 称为 Parent码。若 V37∈ 

Q，则有 中的 Parent码 P的一个陪集D存在，D一 (z)。 

设 ＼P表示 P的陪集的集合，则由纠错码理论知，DE ＼P 

的陪集首为D中具有最小汉明重量的元素，并且陪集首的汉 

明重量即为陪集 D的汉明重量，记为 叫(D)。 

下面两个命题给出了 F度量与汉明度量的关系。 

命题 2 VxEQ，贝0有 NF(z)一训( 一 ( ))。 

命题 3 ( (D))=min(西(D))。 

P：一 r F 为 Parent码，VXE足P ，存在 中的矩 

阵 F，使得 FX=O。矩阵F列向量即为向量 (6)一 ， 一1， 

2，⋯，N。由此可知 Parent码 P为一个 以F为校验矩阵的 

IN，N— ]码。 

2 最大 F距离码的构造 

2．1 VandermondeF度量 

设 F为 F。上的一个广义 Vandermonde矩阵，即 

F一 
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( ≤N) 

其中，z 为F 中互不相同的元素， 为F 中的非零元素。 

设 为矩阵F的列向量，则有 cQ(UN一 >一Q(i— 

l，2，⋯，N)，那么 由 F度量的概念可知，向量 -厂1， ，⋯，̂  

定义了一个 F度量，即 F一{ ， ，⋯，-厂N}，称为 Vander— 

monde F度量。以 F为校验矩阵的 Parent码 P为一个广义 

RS码 。 

2．2 最大 F距离码 

定义6 设C是q元En，k，d，]码，如果 d (c)一n—k+ 

1，则 C叫做最大 F距离码。 

设c是参数为[ ，阳的q元线性码，取C的一组 基{vl， 

，⋯，vk}，Vi=(g̈ ⋯，g )(1≤ ≤ )，其中 ∈ (1≤ ≤ 

n，1≤ ≤ )，则每个码字可唯一地表示成 c=b 731+bz +⋯ 

+ 一(6l，b2，⋯， )G，(61，b2，⋯， ∈Fq)，G是 F。上秩为 

k的k× 矩阵， 

or 一( ， ，⋯ ，vk)一 

gkl 

gk2 

： 
● 

gh 

则G叫做线性码C的一个生成矩阵。可以先把K一 个信 

息编成 F 中的向量6一(61，b2，⋯， ) (共 个)，为了纠错， 

再把它们编成 C中的码字 c一 ’b。 

设 or 
： 
● 

2一 

，其中 7Pi为F 

上的非零元素，yi为F 上两两互不相同的元素。令 32i≠ ， 

则(Flor )为广义 Vandermonde矩阵， 

(F{G ) 

“ 1 “2 ⋯  UN 1 732 ⋯  

1z1 “2 2 ⋯ N N 1yx 732y2 ⋯ 

“】硝一 2-z2一 ⋯ 791 一 一 ⋯ z嚏 2一 

命题 4 若 为 q元线性码C生成矩阵的转置矩阵，则 
⋯ L 

码 c为最大F距离码，且可纠正 t 一[ ]位错。 
厶 

证明：设 g为一个码向量，g 一口 G，其中n一(d1，a2，⋯， 

) ，WH(n)一s≠0，则 g— l 1+“ 2 2+⋯+a gJ 。设 

NF(g)一z，由 F范数的定 义可知 g—bt 1+b2 2+⋯十 

b,f ，其中 为非零元素。由 g—bl + z+⋯十 ^ 一 

q1 1+口J2毋2+⋯+ jsg 可知广义 Vandermonde矩阵(Fl 

Gr)中的 十S个互不相同的列f ．-， ，gJ ，劭2，⋯， 

为线性相关的，所以有 z+s≥ +1，即 NF(g)≥n～s+l。因 

此 ≥ 一是+1，又由 Singleton界可知 一 一走+1。 

设 c为接收到的信息，则由纠错码理论知 c—g+e，其中 

g为一个码向量而e为差错向量。设 t为差错向量e的F权， 

即 Nr(P)，若 ，则可以使用广义 RS码的快速译码算 

法对基于最大 F距离码进行快速译码。 

3 基于最大F距离码的公钥密码体制 

3．1 方案构造 

设 C为OF(q)J2的～线性最大 F距离码 ，在 F度量下， 

码 C具有快速译码算法， 一(viy{)(i一1，⋯， ； 一0，⋯， 
一 1)为码 C生成矩阵的转置矩阵，S为有限域GF(q)上 k× 

2 码 

l  2  

；  

2  

地 一 玎 地 删 

～ 行 ～ 硝 



k非奇异矩阵。 

· 私钥：X，S， ’。 

· 公钥：G =GrS+X，其中x为秩为 1的矩阵，矩阵 X 

的选择遵循如下条件。 

(1)在给定的最大F距离码任意陪集中选择F范数为 ～ 

1一 一五一2 一，．的陪集首 ，记为 z一( l，z2，⋯，Xn)， ∈GF 

(q)。 

(2)计算 X=x a，n：(a ，az，⋯ )为随机选取的向量， 

a 为GF(q)中的非零元素。 

· 加密 ：c—G m+P，其中 一( 1，优2，⋯，mk) 为由k 

个信息位组成的明文消息，P一(8 ，ez，⋯，en) 为随即选取的 

向量，且 NF(P)≤ 一1。 

· 解密：由c—G m+e有 c一(G S+X)m+e=GrSm十 

Xm+e。消息的合法接收者知道Xm z ，其中 仅取决于 

明文优， 对于合法的接收者来说是已知的。消息的合法接 

收者需要进行两次解密才能得到明文消息 m。 

3．2 安全性分析 

对基于线性码的公钥密码系统有两种攻击方法，即直接 

攻击方法与结构攻击方法。 

直接攻击，即敌手将密文看作是在有限域 F。上随机选取 

的码 ，使用一般线性码的译码算法进行译码 ，但随着密钥体积 

的增加使用直接攻击方法攻击基于纠错码的密码体制已经是 

不可行的，因此结构攻击方法引起 了广泛的关注。结构攻击 

分为由公钥获得私钥的攻击方法和敌手通过截获的密文获得 

明文的攻击方法。下面通过对结构攻击方法的分析来说明基 

于最大 F距离码的 McElieee公钥密码系统是安全可行的。 

攻击方法 1(由公钥获得私钥) 1992年，Sidelnikov与 

Shestakov给出了一个可以在多项式时间内恢复广义 Reed- 

Solomon码结构的算法，使用这个攻击方法可以完全攻破基 

于广义 Reed-Solomon码的公钥密码体制[1 。本文所给出的 

最大 F距离码的生成矩阵为广义 Vandermonde矩阵，在基于 

F度量的 McEliece公钥密码体制中，合法接收者通过引入一 

个随机矩阵X作为附加私钥，并把 x加入到原始公钥中，产 

生了一个新的公钥G 一GTS十X，从而使敌手很难通过公钥 

G 来获得私钥G ，使得基于最大F距离码的McEliece公钥 

密码体制能够有效抗击该攻击方法。 

攻击方法 2(检验 可能 的明文 消息) 1988年 ，Lee和 

Brickell给出了一种用信息集译码的方法攻击基于二元不可 

约Goppa码的McEliece公钥密码体制[1 ，但这种攻击方法 

不适用于基于F度量的McElieee公钥密码体制。 

敌手可以通过检验每一个可能的明文消息来攻击基于最 

大 F距离码的 McElieee公钥密码体制。 

设 m 为待检验的明文消息，敌手首先计算 G m ，接 

着计算截获的密文c与G m 差的F范数，若 NF(c—G 

m )< 一1 则 为原始的明文消息。使用这种攻击方法 

所需的计算量为：(口一1) 。 
r — L ] 

例1 q一2。， 一60，k一20，tk—I l一20，则可知公 
L  厶  一 

钥G 的体积为9600bytes，使用攻击方法 2的计算量为(q一 

1) ≈ 2 

通过对攻击方法 2的分析及例 1说明了，对基于最大 F 

距离码的新 McEliece公钥密码系统可以选取较小的参数获 

得比较大的工作因子，从而提高了攻击密钥体积较小的公钥 

密码系统的复杂度和难度，同时还可以减少密钥的存储空间。 

由上述安全性分析可知 ，现有可行的攻击方法不适于新 

的McEliece公钥密码系统，因此该公钥密码体制是安全可行 

的。 

结束语 本文基于 F度量 ，提出了基于最大 F距离码的 

新 McElieee公钥密码体制，并说明了它的可行性与安全性。 

但随着基于 F度量码的新译码算法的提出，它的安全性还需 

要进一步研究。 
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