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摘　要　大数据 时 代 的 来 临 为 存 储 系 统 提 供 了 新 的 机 遇,同 时 也 提 出 了 新 的 挑 战.传 统 的 基 于 动 态 随 机 存 储

(DRAM)的内存架构面临着容量、能耗、可靠性等方面的问题;新型非易失存储器件(NonＧVolatileMemory,NVM)具

有非易失、字节寻址、空闲能耗低等优势,可以作为外存、内存或存储级内存(StorageClassMemory,SCM),为未来存

储系统的变革提供了新选择,但同时也存在一些安全问题.NVM 器件本身的耐久性有限,频繁对某一位置进行写操

作时会造成该位置磨损,从而缩短设备的寿命;同时,由于具有非易失性,NVM 被用作内存时,断电后数据不会丢失,

攻击者可以通过窃取数据来提取敏感信息或对数据进行篡改;当 NVM 与 DRAM 构成混合内存时,可能会产生指针

指向不明等问题;NVM 作为SCM 时,应用程序通过存取(load/store)接口直接对其进行访问,绕过了文件系统等权限

管理和一致性管理机制.针对这些问题,文中总结了磨损均衡、减少写操作、减少写入量、内存加密、设计一致性机制、

设计权限管理机制等解决办法;最后从硬件、操作系统以及编程模型层面探讨了仍须关注的 NVM 安全问题.
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Abstract　Theageofbigdataprovidesnewopportunitiesandchallengestothememory/storagesystem．Traditional

mainmemoryarchitecturebasedonDRAMfacestheproblemsofcapacity,energyconsumptionandreliability．Thenew

nonＧvolatilememory(NVM)devicesarenonＧvolatileandbyteＧaddressable,andpossessthefeatureoflowidleconsumpＧ

tion,sotheycanreplacepersistentstorage,mainmemoryorstorageclassmemory(SCM)．ThoughNVMdevicesproＧ

videnewchoicestotherevolutionoftraditionalmemory/storagesystem,therearesomesecurityconcernsaswell．For

NVMdeviceitself,theenduranceislimited．Sowritingfrequentlyatoneplacecanwearitout．ThelifetimeoftheNVM

devicescanbeseriouslyaffectedbythat．WhenNVMdevicesworkasmemory,thenonＧvolatilefeaturemakesthedata

persistentintheNVMdevices．Theattackerscanstealitandextractsensitiveinformationortamperthedata．When

NVMdevicesworkwithDRAMasheterogeneousmemory,hardＧtoＧfindpointersmayoccurbecauseofnonＧvolatilefeaＧ

tureofNVM．Inaddition,NVMdevicecanworkasSCM,becauseit’sbyteＧaddressablelikeDRAM．Applicationscan

directlyoperatetheNVMdevicesthroughload/storeinterfacebypassingthefilesystem．ThispapersurveyedsomesoＧ

lutionsaboutwearＧleveling,reducingwriteoperation,reducingwriteamount,encryptingmainmemory,designingconＧ

sistentandrightmanagementmechanism．Finally,itexploredsomeissuesthatneedtobeconcernedfromtheaspectsof

hardware,OSandprogrammingmodel．
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　　随着信息技术的不断发展,数据爆炸的时代悄然到来.

各种电子设备(如手机、电脑、可穿戴智能设备、智能家居、车

载设备、电子摄像等)充斥着人们的生活,每个人都与海量数

据的产生息息相关.预计到２０２０年,全球数据总量将超过



４０ZB,大数据时代已经来临.海量数据向传统计算机存储系

统提出了新的挑战.

传统以计算为中心的系统架构由于内外存之间的I/O性

能不匹配,同时受限于容量、速度、功耗等因素,难以满足大数

据的需求.新型非易失存储器件(NVM)的出现,推动了大数

据处理模式的发展,使得新的内存和存储体系结构的产生变

为可能.

目前,NVM 包括铁电随机存储器(FerroelectricRandom

AccessMemory,FRAM)、相变存储器(PhaseChangeMemoＧ

ry,PCM)、阻变随机存储器(ResistiveRandomAccessMemoＧ

ry,RRAM)、自旋转移力矩随机存储器(SpinTransferTorque

RandomAccessMemory,STTＧRAM)等.表１[１]列举了几种

存储器件的属性信息.

表１　几种存储器件的属性信息

Table１　Comparisonofpropertiesofseveralstoragedevices

Attribute DRAM RRAM STTＧRAM PCM FeRAM
Capacity ~１６GB ~１TB ~６４MB ~８GB ~６４MB

CellArea/F２ ６~１０ ４~１４ １６~６０ ４~８ １５~３４
ReadLatency/ns ＜１０ １０~５０ ２~２０ １０~１００ ２０~８０

WriteLatency/
ns

＜１０ １０~５０ ５~３５ ２０~１２０ ５~１０

WriteEnergy/

nJb－１ ~０．１ ~０．１ １．６~５ ＜１ ＜１

Endurance ＞１０１５ １０８~１０１０ １０１２~１０１５ １０８~１０１２ １０１２~１０１４

IdleEnergy
Consumption

high low low low low

NonＧvolatile No Yes Yes Yes Yes

从表１可以看出,与传统动态随机存储器(DynamicRanＧ
domAccessMemory,DRAM)相比,NVM 具有非易失、空闲

功耗低等特性.目前,DRAM 的制作尺寸已经达到工艺极

限,周期性刷新操作的开销也随着 DRAM 密度的增大变得越

来越严重.以 DRAM 为代表的内存技术面临着容量、功耗、
可靠性等方面的挑战,而PCM 等非易失存储器件的出现,在
一定程度上为计算机存储体系架构的发展提供了新的方向.

不同的 NVM 各具优势:RRAM 容量大、工艺制程小;STTＧ
RAM 读写速度快、数据保持力长;FeRAM 和 PCM 写操作功

耗低;等.但是,想要解决目前面临的技术困境,单纯使用

NVM 替换 DRAM 或外存显然不是最佳方案.

尽管 NVM 非易失、字节寻址的特性存在着一定的优势

(如节约了不断刷新需要的能耗,作为内存时可实现秒开机;
应用程序直接操作 NVM,降低了延迟,提升了性能等),但也

带来了一些安全问题.

NVM 作为外存时存在的安全问题与其他传统持久性存

储介质基本一致,因此文中不讨论 NVM 单纯作为持久性存

储介质时存在的问题,而主要针对 NVM 自身、作为内存以及

存储级内存(SCM)时存在的安全问题进行探讨.

NVM 器 件 本 身 存 在 耐 久 性 问 题,易 遭 受 磨 损 攻 击.

NVM 可以作为直接内存,也可以与 DRAM 构成混合内存.
当 NVM 作为直接内存时,由于具有非易失的特性,数据存在

被窃取的风险,因此需要设计数据保密与数据完整性保护方

案;当 NVM 与 DRAM 构成混合内存时,由于两者存在不同,
可能产生指针指向不明的问题.不论是作为直接内存还是混

合内存,一致性问题始终存在.NVM 是有望实现SCM 技术

的新型器件,因此需要设计新的监督机制与一致性模型.

NVM 作为内存时,一些常见的内存攻击手段(如冷启动攻

击、侧信道攻击等)依然存在.

１)NVM 读写不对称、可靠性不高、耐久性不强等自身特

性决定了其容易受到磨损攻击,若反复对某一位置进行写入,
则会造成该存储单元因磨损而无法正常存储数据.恶意的用

户或程序若采用重复暴力写入的手段进行攻击,则 NVM 的

寿命会不正常缩短,对整个存储系统也会产生不利影响.

２)DRAM 依靠刷新保持数据,在电源关闭后,其上的数

据消失.与此不同,NVM 作为内存时,其上的数据在电源关

闭后依然保持,攻击者可以入侵系统并窃取或篡改数据,因此

需要对内存中的数据进行加密和完整性保护.当 NVM 与

DRAM 组合构成混合内存时,由于指针所在位置和指针指向

位置可能分别处于易失性介质或非易失性介质中,因此可能

发生指针指向不明的问题.另外,当系统故障或突然断电时,

DRAM 只需从持久性存储中读取数据重建并重新启动即可;

而 NVM 由于非易失性,会产生一致性问题.

３)当 NVM 作为SCM 时,其字节寻址特性使得应用程序

可以绕过传统文件系统的管理权限而直接操作 NVM,增加

了 NVM 被恶意攻击的风险,因此需要设计新的安全机制.
针对以上提出的问题,目前有磨损均衡、加密、添加新的

保护机制等解决方案.下文将对 NVM 的存储安全问题进行

介绍.

１　NVM 器件级安全问题

NVM 自身存在耐久性问题,其写寿命短,若恶意程序或

攻击者对某一模块进行频繁写入,则会造成该位置损坏,从而

缩短器 件 寿 命.目 前,研 究 人 员 提 出 了 众 多 方 法 来 延 长

NVM 的使用寿命,其中包括磨损均衡算法、减少写入量、减
少写入次数等.

较早的用于 NVM 的磨损均衡算法是由 Qureshi等提出

的StartＧGap算法[２],其简单小巧且有效,仅使用两个寄存器:

Start和 Gap,其中Start记录所有的行被重定位的次数,Gap
记录被重定位的行数.另外,该算法还需一个内存行(memoＧ
ryline)Gapline,当写操作达到一定次数时,内存行用于移动

数据,对存储块进行调整.StartＧGap将内存分成几个独立的

区域,结合简单的地址空间随机化技术,可以有效防止重复地

址攻击,减少由于频繁写操作造成的失效问题.StartＧGap是

基于代数的磨损均衡办法,通过代数关系运算进行地址映射,

同时通过移动物理行实现大量的行交换,开销低且安全性高.

Zhao等[３]认为磨损均衡可以以不同的粒度进行.使用

不同粒度的均衡策略可以在不同的开销下实现不同的生命周

期等级,更精细的粒度通常能实现更均衡的写入,但是成本相

对较高.由于精确记录不同位的写入次数并利用计数值指导

行内写入分布是不切实际的,因此很少有工作考虑位级别的

磨损均衡工作.然而,程序特性可能引起内存行写入显著不

平衡,这时位级磨损均衡就显得非常必要.本文首先探索磨

损均衡的设计空间,分析并总结现有的磨损均衡策略,然后提

出一个接 近 零 成 本 的 比 特 级 磨 损 均 衡 方 案,即 行 内 翻 转

(ILF).ILF周期性地翻转内存行中的位映射,以交换热位和

冷位上的写入;同时还兼容许多现有的粗粒度磨损平衡策略.
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Huang等[４]根据PCM 写入时间不对称这一现象,提出

了重新定时攻击:由于PCM 设备写延迟不对称,且某些磨损

均衡方案需要将逻辑地址重新映射到新的位置,因此可以精

心设计写入序列并判断磨损均衡方案的映射变换方式.这一

问题可使最先进的磨损方案快速失效,为此文献[４]提出了新

的磨损均衡方案 SecurityRbsg.SecurityRbsg是一个双层

磨损均衡方案,通过外层映射增加密钥的复杂度,通过内层代

数磨损均衡降低开销.

PV(ProcessVariation)和不均匀的写入强度可以使低耐

久性的PCMcell在短时间内损耗.许多 PV 感知磨损均衡

方案遵循一个共同的想法:基于写入强度分布预测强写入,并
将其分配给具有强耐久性(即强单元)的单元.但这里要求写

入分布在一定时间间隔内是一致的.该想法存在漏洞,即如

果某恶意程序的写入强度是变化的,则以往的磨损均衡方案

将不再适用.为了缓解强度变化的写入攻击,一种新型的

PV感知损耗均衡即 TWL[５]被提出,它不依赖于写入强度的

一致性分布,而是根据单元的耐久性随机地重新分配写入.

将一个强大的页面(pageＧA)与一个弱页面(pageＧB)结合成一

个“tossＧuppair”,每次将写入分配给该对中的任何页面,具有

强耐力的页面可能更频繁地被写入.文献[５]还进一步优化

了 TWL以提高鲁棒性、减少写入开销.

以上研究均是采用磨损均衡的方式来抵抗 NVM 磨损攻

击,通过用不同的映射方式将不均衡的写操作均匀分布到各

存储单元.除磨损均衡算法外,研究人员还采用了改变写操

作的执行过程、减少写次数和写入量的方式来降低对 NVM
的写消耗,以延长其寿命.常见的方法有写截断策略、两阶段

写策略、写前读策略、写操作去冗余、缓冲区重组和部分写策

略[１]等.下文中的数据机密性涉及减少写操作和写入量的方

式,通过减少因加密产生的大量写操作来延长设备的使用寿

命,因此不再对减少写操作和写入量的相关方法做介绍.

２　基于NVM 的内存安全问题

传统的基于 DRAM 的内存技术面临 着 严 峻 挑 战,而

NVM 的出 现 为 未 来 内 存 系 统 的 发 展 提 供 了 新 的 可 能.

NVM 可以作为直接内存,也可以与 DRAM 组合作为混合内

存.NVM 与 DRAM 组成的存储体系架构有图１所示的几

种形式.目前的存储架构如图１(a)所示,以 DRAM 为内存,

磁盘作为外存;图１(b)所示的架构中,NVM 作为外存;图１
(c)所示的架构中,NVM 作为内存;图１(d)所示架构为 NVM
与 DRAM 的混合内存.

图１　NVM 的４种存储体系架构[６]

Fig．１　FourkindsofstoragesystemarchitectureforNVM[６]

传统内存存在着许多安全问题:内存泄露、冷启动攻击、

侧信道攻击以及其他常见的内存攻击(如代码破坏攻击、信息

泄露、数据攻击、控制流劫持攻击[７]等).传统内存存在的安

全问题,在 NVM 环境下依然存在且会发生一定的改变.与

传统内存一样,NVM 内存可能受到冷启动攻击、侧信道攻击

等,但两者的攻击方法、攻击效果以及防御办法存在不同.
除了 NVM 特性带来的不同之外,图１中的４种存储体

系架构也使内存环境变得更加复杂,如传统内存环境下的内

存泄漏问题在新的存储体系架构下会演变为持久性内存泄漏

问题.
下文将对 NVM 作为直接内存以及 NVM 与 DRAM 构

成的混合内存存在的安全问题进行探究.

２．１　NVM作为直接内存

NVM 的非易失性是一个卓越的特性,该特性使得计算

机即启即用成为可能:数据被保存在 NVM 内存中,系统启动

或从休眠状态唤醒时都能够及时恢复.当 NVM 作为直接内

存时,非易失性可能导致数据机密性和完整性等问题.

２．１．１　数据机密性问题

传统内存在断电一段时间后,其中的数据会消失,这在一

定程度上防止了内存中的敏感信息被攻击者窃取后提取其中

的有效内容的问题.但对于 NVM,在断电或系统崩溃后,其
中的数据依然存在,受到攻击的可能性比 DRAM 更大,同时

除冷启动攻击外,可采取的攻击手段也更多.针对该问题的

常见解决方法是利用加密的方法对 NVM 中 的 数 据 进 行

保护.

iＧNVMM[８]是一个增量式加密方案,通过观察数据对处

理器是 否 有 效 来 识 别 处 理 器 经 常 使 用 到 的 数 据 工 作 集

(workingset),并对其他不常用的数据进行加密,这样就可以

保持内存中的大部分数据一直处于加密状态而不需要加密整

个内存,因此不会对应用的性能产生太大影响.iＧNVMM 在

内存模块内部,不依赖于其他额外的硬件和软件.该方案需

要对数据是否加解密进行预测,会产生较大的开销.

Kong等[９]提出的计数器模式内存加密方案的结构如图

２所示.该方案提出了合适的加密方案,使得原先的负载均

衡方案可用,降低了写负载;同时提出计数器加密的方式,设
计了高效的 ECC管理方案,将两者相结合后延长了 PCM 的

寿命.

图２　计数器的加密结构图

Fig．２　Structureofcounterencryption

iＧNVMM 和 Kong设计的内存加密模式是两种较为经典
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的加密算法,但依然存在一些不足,目前有一些相应的改进方

案.Huang等[１０]提出了重映射复位计数器 RCR方案,以解

决计数器加密模式存在的计数器溢出或需要重新加密整个内

存的问题.RCR的基本思想是利用磨损均衡重映射来重置

计数器,降低计数器的存储开销,提高计数器的缓存命中率.

COVERT[１１]同样是基于计数器的加密方案,按需分配内存,
降低重新加密的频率,同时保留了小型计数器的性能优势.

由于加密技术的扩散特性,即使只修改了明文中的部分

数据,也可能导致密文产生雪崩式的变化,使需要写入的数据

大量增加,因此出现了考虑磨损均衡的加密技术框架.

SEDURE[１２]方法认为磨损均衡技术不仅可以缓解由加

密引起的存储器寿命缩短的问题,还能向地址空间引入更多

的随机性来提高安全级别;同时,由于加密和磨损均衡的某些

执行步骤重合,因此将它们集成到一站式的解决方案中比独

立并分开执行的开销更低.文中描述了两个不同层次的磨损

均衡和加密过程,即页级别和块级别;同时提供了两种算法,
即SEDUREＧenc和 SEDUREＧwl,供使用者根据数据的安全

级别或内存使用寿命灵活运用.
与上文提升 NVM 耐久性的方案类似,除了通过磨损均

衡的方法增加 NVM 的耐久性,还可以减少写入量和写入

次数.
在内存加密的基础上,可以考虑通过减少写入量和写入

次数 的 方 式 延 长 NVM 的 使 用 寿 命.Yong 等 提 出 的

DEUCE[１３]方案正是利用了这一想法.实验观察发现,典型

的写回操作平均修改cacheline中的１２个比特位,加密导致

写入位数几乎增加了４倍;而 DEUCE仅对修改过的内容进

行重新加密,有效减少了修改位数,以减少写入量的方式延长

了 NVM 的使用寿命.

SilentShredder[１４]方案表明,大量的内存写入是由操作

系统中的数据碎化(shredding)产生的.数据碎化是系统中最

常见的操作之一,是指在每个物理内存页映射到进程之前将

其初始化为零的过程.虚拟化和服务器的整合,使得shredＧ
ding的频率进一步增加,影响了 NVM 的寿命及性能.文献

[１４]提出了SilentShredder的方案,该方案对标准计数器模

式进行改进,完全消除了shredding产生的写入(shredding
write),而且能够加速读取shrededcacheline,降低能量消耗;
此外,在减少写入量的基础上,还对读取进行了优化.

Jalili等[１５]认为,加密算法增加了数据块的信息密度,当
时已有的 NVM 寿命增强方案不适用于加密场景.基于这一

观点,他们提出了 CryptoComp:利用压缩后数据块减小的优

势来延长内存系统寿命并提高其安全性.文中主要通过压缩

和选择性加密来限制由加密算法引起的效应,减少了写操作

和写入量.对于高可压缩数据块,遵循完全加密方式;对于不

太可压缩数据块,依赖非确定性的选择加密机制.
目前针对 NVM 内存的加密方式有直接加密机制和计数

器加密机制两种.iＧNVMM 和 Kong等设计的加密方案是其

中的典型代表;且针对这些方案的不足,出现了相应的改进方

案.内存加密会对 NVM 寿命产生消极影响,因此在设计内

存加密模块时,减少对 NVM 寿命的损耗也是一个必须考虑

的条件.

２．１．２　数据完整性问题

尽管目前已经有众多针对非易失内存数据机密性的研

究,但针对数据完整性的研究内容相对较少.数据完整性可

检测数据是否被攻击者篡改、丢失或发生错误.
目前的完整性认证方案除了传统的 MerkleTree(MT)内

存认证,还有 ASSURE和 TREBIVE方案.传统的 MT内存

认证可以有效阻止数据的篡改攻击,但大大增加了 NVMcell
的写入和内存访问,增加了 NVM 的使用能耗,缩短了 NVM
的使用寿命,整个系统的性能不佳.ASSURE[１６]是一个低消

耗、高效能的 NVM 认证方案,协同整合了智能消息认证码

(SMAC),使用 MMTs(multiＧrootMTs)仅对修改后的内容进

行 MAC计算以消除多余的写操作;它保留了经典 MT 身份

认证 的 安 全 属 性,并 与 所 有 的 NVM 加 密 方 案 兼 容.

TREBIVE[１７]是一个基于数据的完整性认证环境,为现有的

CTOS提供了基于 VMM 的内存完整性和机密性保护.
除了保密性问题,NVM 内存环境下的数据完整性问题

同样值得关注.数据遭到篡改、丢失或发生错误等会对生产

和生活产生重要的影响,因此确保数据完整性是 NVM 内存

安全性极为重要的一环.

２．２　NVM与DRAM构成混合内存

当 NVM 与 DRAM 组合作为混合内存时,可能产生指针

指向不明和非易失内存泄露问题.

１)指针指向不明问题,在 NVM 与 DRAM 组合作为混合

内存时可能发生.例如,将某个指向易失区域的指针放置在

非易失区域时,若系统突然发生故障或掉电,则该指针将指向

不确定的内存地址,从而产生一定的安全风险.

NVＧheaps[１８]是一个轻量级、高性能的面向持久对象的系

统,其架构如图３所示.该系统除了能避免常见的悬挂指针

和锁错误(lockingerrors)等故障,还防止了指针指向不明的

问题(hardＧtoＧfindpointerbugs).

图３　NVＧheaps结构图

Fig．３　NVＧheapsarchitecture

NVＧheaps将地址空间划分成了易失性区域和非易失性

区域,从而可能产生４种新的指针类型,如表２所列.为保证

程序的正常运行,须满足以下条件:①不能存在 NVＧtoＧV 指

针,即位于非易失性堆而指向易失性区域的指针,因为当程序

结束时,指针即失效;②不能存在interＧheapNVＧtoＧNV指针,
即位于一个非易失性堆而指向另外一个非易失性堆.注意,

interＧheap NVＧtoＧNV 指 针 与 intraＧheap NVＧtoＧNV 不 同,

intraＧheapNVＧtoＧNV指针表示位于非易失性堆,且指向该堆

内部的指针[６].

表２　易失性与非易失性指针

Table２　VolatileandnonＧvolatilepointers

AllocatedApace
Attribute

TargetApaceAttribute
Volatile NonＧvolatile

Volatile VＧtoＧNVpointers

NonＧvolatile
NVＧtoＧV
pointers

IntraＧHeap/InterＧHeap
NVＧtoＧNVpointers
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　　２)内存泄露指不再使用的内存由于疏忽或错误没有被释

放,造成了内存的浪费.对于传统内存,内存泄露会导致程序

崩溃,但可以通过重新启动程序解决[７].对于 NVM 而言,由

于重新启动不需要从外存中读取数据进行重建,因此内存泄

露造成的问题不能通过重启程序解决,会产生严重的影响.

这里,可以将持久化内存泄漏看作指针指向不明问题的一种

特殊情况.

Mnemosyne[１９]是一个轻量级的持久化存储系统,同时也

是少数涉及非易失性内存泄露问题的系统,图４给出其结构

图.Mnemosyne提供了两种机制来防止泄漏:①在进行内存

分配时,将持久性指针指向分配内存,避免了系统崩溃时丢失

内存;②对 NVM 进行虚拟化,以确保一个程序的内存泄漏不

会对其他程序产生影响,即使发生泄漏,程序也可以通过分配

新的持久性内存区域将数据从现有区域复制到新内存区域进

行恢复[６].此外,还有各种各样的语言级技术能防止泄漏,包

括垃圾回收、智能引用计数指针等.

图４　Mnemosyne结构图

Fig．４　Mnemosynearchitecture

２．３　内存通用安全问题

对于需要原子操作的写流程,系统故障只写部分内容会

导致内存的一致性问题;此外,对于基于 DRAM 的传统内存,

数据保持依赖于不断的刷新,当发生系统故障或断电时,

DRAM 中的数据丢失,通过重新启动从持久性存储中读取数

据来重建内存,这时没有不一致现象.但对于 NVM,发生故

障或断电后,数据依然保持在内存中.由于CPU输出到内存

的数据 是 乱 序 的,DRAM 可 直 接 重 新 运 行 程 序;但 对 于

NVM,运行了一半的程序如何继续运行并确保获得正确的运

行结果,值得研究.

当 NVM 作 为 内 存 时,不 论 是 作 为 直 接 内 存 还 是 与

DRAM 构成混合内存,都会有一致性问题,且一致性问题可

能造成严重的后果.

Chen等[２０]研究了持久性内存中的 B＋ＧTrees,其被广泛

应用于数据库和数据密集型系统.文献[２０]提出了一种新型

的内存 B＋ＧTrees———wB＋ＧTrees,旨在减少 NVM 写入和

CPU缓存刷新操作产生的性能开销.wB＋ＧTrees利用节点

中的原子写入或通过重做日志记录来实现节点的一致性.

Atlas[２１]是一种基于锁代码(lockＧbasedcode)的持久性语

义系统,可在 NVM 的上下文中自动提供基于锁的程序和有

用的持久性语义,在系统存在故障的情况下自动保持全局一

致性的状态.

ThyNVM[２２]采用基于硬件的机制,提供DRAM 和 NVM
混合内存的软件透明(softwareＧtransparent)的崩溃一致性保

证.文献[２２]提出了两种粒度的数据检查点,即高度缓存块

(cacheblock)粒度和页(page)粒度,同时以协调的方式启用

多个粒度的检查点,自动对内存状态进行定期检查,最大程度

地减小对程序执行时间的影响.

３　基于NVM 的SCM 安全问题

NVM 作为SCM 时,需要合适的字节寻址监管机制,以

及持久性和一致性保证.

３．１　字节寻址监管机制

将 NVM 作为SCM 时,使用load/store命令直接操作持

久化数据,无需使用耗时的基于块的磁盘IO.这种做法在带

来高性能的同时也产生了一定的风险:直接使用load/store
命令操作持久化数据,NVM 将直接暴露给进程和内核的虚

拟地址空间,若应用或驱动程序存在缺陷,则可能导致杂散写

入(straywrites);此外,传统操作系统采用虚拟内存管理器对

内存进行管理,持久性存储则采用文件系统和块驱动器进行

管理,无需使用基于块的磁盘I/O,使得传统文件系统的管理

权限被绕过,因此需要设计新的权限监控机制.

Dullor等[２３]提出的 PMFS是一个轻量级的 POSIX文件

系统,其利用 NVM 的字节寻址能力有效避免了面向块存储

产生的开销,应用程序能够直接访问 NVM.PMFS利用简单

的硬件原语提供了一致性保护;同时,为实现较高的性能,

PMFS将整个 NVM 映射到内核虚拟地址空间;且提供了写

保护机制,以防止操作系统或驱动程序中的错误导致的stray

writes对设备产生损坏.

Chen等[２４]采用混合存储模型,通过将 NVM 集成到计算

系统中,设计了PMBD块存储驱动程序.其利用以下几种保

护机制来防止straywrites产生的不利影响:１)基于页面的保

护,通过分页隔离进程的地址空间并共享有限的物理内存;

２)基于私有映射(privatemapping)的保护,将页面动态映射

到内核空间,而不是通过控制每个页面的可访问性来提供写

保护.因此,大多数时候 NVM 空间对操作系统的内核代码

是不可见的,防止了straywrites可能造成的损害.

字节寻址特性除了使得 NVM 直接暴露给应用进程而可

能产生straywrites外,还会旁路文件系统,新的权限监控机

制因此产生.

Aerie[２５]是一种灵活的文件系统架构,将SCM 直接暴露

给用户程序,在不与内核交互的情况下也能读写文件,降低了

操作系统内核在文件访问中的参与度.为了减少因恶意用户

访问元数据而导致的安全问题,Aerie设计了分散的元数据访

问架构:不可信的库(libFS)和可信的服务(TFS).用户可以

通过libFS访问 NVM 上的数据,而通过 TFS进行元数据的

更新或并发访问.

SCMFS[２６]是专门为SCM 设计的文件系统.对于传统的

持久存储设备,I/O延迟带来的开销远大于文件系统层本身;
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而对于SCM,因存储设备直接连接存储总线,故降低文件系

统开销即可降低存储系统中的 CPU 开销,从而提升总体性

能.SCM 在虚拟空间构建文件系统,并利用内存管理单元

(MMU)将文件系统地址映射到SCM 上的物理地址,物理和

虚拟地址空间中的布局简单;且 SCMFS中每个文件的空间

连续,因此在文件系统中处理读/写请求的过程将被简化.

SCM 简单易实现,性能表现良好.SCMFS对小文件请求的

性能提升较为明显,对大文件的效果相对较弱.

３．２　SCM持久性和一致性保证

传统的内存一致性模型中,应用程序将数据顺序写入处

理器核可见的共享区域,数据持久化由文件系统完成.使用

NVM 后,由于其既能够作为内存,又能够作为持久化存储,

为了充分发挥其性能,通常旁路文件系统,应用程序将数据直

接写入持久化内存[１９].由于文件系统不能正常完成数据的

持久化工作,因此需要将内存一致性模型延伸到持久化存储

系统中.

Heapo[２７]继承了 Mnemosyne的部分思想,有自己管理的

堆空间,即一个预先分配的内存块;使用不连续分配的虚拟地

址空间,采用静态地址映射,物理地址和虚拟地址对固定不

变.Heapo仅能保证其维护的几种数据结构(链表、哈希表和

B树)的数据一致性,对于其他的数据结构,比如红黑树和

B＋树,由于是用户自定义数据结构及相关操作,因此无法保

证其数据的一致性.

对持久存储而言,一致性需要串行化写入操作,耐久性会

降低写入速度.由于内存和持久化存储两者存在差异,直接

利用 NVM 作为内存或持久化存储并不能得到最佳结果,反

而会失去一些优化机会,无法利用 NVM 的最佳特性.NVM

Duet[２８]的设计目标是为持久存储提供所需的一致性和持久

性保证,它采用跨层方式,当 NVM 作为内存时,则放松约束,

以提高系统的性能.NVM Duet采用智能刷新技术,利用

NVM 的设备特性来消除不必要的刷新开销.

４　其他通用安全问题

１)冷启动攻击利用了内存单元在断电后数据会保持一定

的时间才会消失的特性,将断电后的内存单元置于低温环境

下,这样内存单元中的数据会保存更长的时间,攻击者可以将

内存上的数据转移到执行攻击的计算机上,获取内存快照,并

从中提取密钥等重要信息.目前,针对冷启动攻击还没有较

好的抵御办法,只有在一些特定限制条件下才可以抵御冷启

动攻击,常用的方法有密码学方法和系统化方法[２９].冷启动

的攻击条件是数据被保留更长的时间,与 NVM 的非易失特

性易遭受断电后攻击相近.

２)侧信道攻击是指从密码系统的物理实现中获取时间、

功率消耗和电磁泄露等信息,从而对系统进行破解,而非暴力

破解或利用算法分析.针对 NVM 的侧信道攻击有:光学注

入攻击、局部加热攻击、测量EEPROM 存储单元电荷[３０]等.

对于新型非易失存储器件,如 PCM,当保存在cell中的

位被反复翻转时,其物理特性会发生变化,可能产生侧信道信

息泄露.Xu等[３１]对PCM 的调频效应(seasoningeffect)进行

了研究,提出了对 AES的密钥恢复攻击.实验假设 AES采

用流水线的方式实现,且中间结果被存储在 PCM 存储阵列

中,AES加密密钥对攻击者来说是未知的,对于给定明文,攻

击者可以知晓或控制其加密次数.当系统对给定的明文加密

后,攻击者可以检查内存单元,预测密钥值.针对该攻击,文

中提出内存位置混淆和内存重新使用两种解决方案.

Mao等[３２]发现,NVM 行缓冲区命中(rowbufferhit)信

息会泄露地址映射的详细信息,通过利用这些信息可以对设

备进行磨损攻击,即使目前最先进的磨损均衡方案也只能抵

御１３７s的 NVM 磨损攻击.为了对抗该攻击,文献[３２]提出

了一种行内交换(IRS)的策略,以隐藏磨损细节.

冷启动攻击和侧信道攻击是常见的攻击方式,不限于

NVM,其他设备或环境下也可能发生.冷启动攻击的攻击方

式多样,且目前没有合适的防御办法;对于侧信道攻击,针对

相应的攻击办法应采用合适的抵御方式.

５　研究展望

５．１　硬件层面

１)降低当前耐久性方案的开销或设计新方案

目前的磨损均衡方案包括针对 NVM 器件的方案,以及

NVM 处于不同环境下的磨损均衡方案.各方案都有一定的

适用场景,且需要一定的开销.怎样对现有方案进行更优的

设计,以扩大其适用范围或降低开销,是研究人员可进一步思

考和探究的.

除了对原有的方案进行改进之外,发现新的攻击方式,并

针对该攻击方式设计新的磨损均衡方案,或发现新的减少写

入量和写入次数的方法,也有助于抵抗攻击者有目的的写入

攻击,延长 NVM 的使用寿命,降低开销.

２)应用冷启动攻击、侧信道攻击的新方式

尽管目前只有在特定条件下才能够抵抗冷启动攻击,但

随着技术的发展,将特定环境下的抵御冷启动攻击的方案扩

展到一般状态并应用到 NVM 领域,是值得期待的.

目前,侧信道攻击的相关已有研究内容依然较少,但侧信

道攻击方式多样,且可能造成严重的损失.例如,利用时间频

次等信息猜测磨损均衡映射方案,针对猜测方案的弱点进行

写入攻击造成设备损坏等.新的侧信道攻击方式,将不断催

生新的防御方案.

５．２　操作系统层面

１)设计新的加密方案

针对 NVM 持久性内存的数据机密性保护措施的研究主

要集中在采用加密算法对内存进行加密;现有的加密机制有

直接加密机制和计数器加密机制两种.然而,由于扩散等特

性,直接加密在少量明文发生变化时会导致大量的密文变化,

从而产生大量的写操作,对 NVM 的性能、寿命均产生影响.

计数器加密模式是目前主流的内存加密技术,但仍然存在着

计数器溢出、虚拟内存支持不足和全内存加密开销大的问题.

对于两种加密机制存在的不足,目前已经有学者展开研
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究并获得了一定的成果.未来是否有其他新的更好的加密机

制运用到 NVM 内存加密中,也是一个值得关注的研究方向.

２)完整性保证方案

NVM 加密确保了数据的机密性,但并不能保证数据的

完整性.目前有较多针对 NVM 数据机密性的研究,但确保

数据完整性的方案较少.MT内存认证能够确保数据的完整

性,但增加了单元写入和存储器访问量,造成 NVM 能耗和性

能损失.ASSURE为最新的安全节能 NVM 认证方案.数

据完整性认证关系到用户数据是否遭到篡改、是否有丢失、是

否存在错误等,因此需要针对数据完整性设计相应的保证

方案.

３)NVM 环境下的常见内存攻击

NVM 环境下的内存安全问题,除了前文所述的冷启动

攻击、侧信道攻击、内存泄露等,还有代码破坏攻击、信息泄

露、数据攻击、控制流劫持攻击[７]等常见的内存攻击方式.由

于非易失性和耐久性等特性,在磁盘下针对这些攻击的解决

方式在 NVM 环境下的适用性降低,需要针对 NVM 的特性

设计新的针对常见内存攻击方式的解决方案.

５．３　编程模型层面

１)延伸内存一致性模型

传统的内存一致性模型不再适用于SCM 环境,需要设计

新的编程模型.将内存一致性模型延伸到持久化存储中,解

决因应用程序绕过文件系统,直接对 NVM 进行操作,而略过

的持久化问题.

２)面向SCM 的字节寻址监管机制

存储级内存SCM 是利用 NVM 实现的新型存储技术,有

望实现内外存的统一.当SCM 作为内存和外存时,其控制单

元和访问方式均不同.当作为内存时,由内存控制器管理;当

作为外存时,采用文件系统等方式管理,因此需要设计新的权

限保护机制,以更好地实现权限和保护机制.

５．４　其他

便携系统,如手机、便携式媒体播放器,通常都会使用

NVM 来保存数据与元数据.与在计算机系统上一样,在移

动设备上,NVM 的非易失、字节寻址等特性依然存在,因此

也存在着相似的安全问题.但移动设备与计算机系统又存在

不同,如移动设备的能耗、空间等限制远比计算机系统严苛,

因此 NVM 在移动设备端使用时存在的 安 全 问 题 也 值 得

关注.

目前已有学者针对 NVM 应用于移动设备时的相关问题

展开了研究,相信未来会有更多的 NVM 移动设备安全相关

技术问世.

结束语　大数据时代的来临,使得传统以计算为中心的

处理模式转向以数据为中心的处理模式,即内存计算.这对

传统系统架构提出了挑战,新型非易失存储器件的诞生为应

对这些挑战提供了新的选择.非易失性、空闲低功耗、字节寻

址等特点,使得新型非易失存储器件能够作为直接内存或与

DRAM 组合为混合内存,或作为持久性外存.

利用 NVM 构建新型存储体系的过程中也会存在各种问

题.文中主要针对基于 NVM 的存储安全问题进行了讨论,

从 NVM 特性的角度对各安全问题进行探讨:１)耐久性,由于

耐久性不高,写入次数有限,NVM 易遭受磨损攻击;２)非易

失性,当 NVM 作为内存时,断电后数据依然保留,则可能遭

受攻击,也可能产生一致性、指针悬挂等问题;３)字节寻址,该

特性使得应用程序能够绕过文件系统等权限机制而直接访问

NVM,存在安全隐患.针对以上问题,目前已有磨损均衡、内

存加密、一致性保证等解决办法.

尽管 NVM 目前还在研究阶段,且应用到传统存储系统

中时存在着各种问题,NVM 自身也存在着如读写不对称和

写入次数有限等缺陷,但其优越的特性依然使其备受研究人

员的关注.充分利用 NVM 的性能优势,构造新型的大容量、

高性能的存储系统,未来整个计算机系统将充满希望!
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