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一 个自体变异免疫检测器生成算法 

陈 酷 周雁舟 吕志国 

(解放军信息工程大学电子技术学院 郑州 450004) 

摘 要 人工免疫系统作为一种计算智能方法，具备强大的信息处理和问题求解能力，检测器集的生成是构造人工免 

疫系统的关键技术，也是智能计算研究的热点之一。分析了传统免疫检测器生成算法，引入 自体变异机制，结合空位 

模板技术，提出了一个自体变异的检测器生成算法。介绍了算法原理，描述 了算法模板定义和实现步骤，分析 了算法 

的性能和复杂性。理论分析与试验结果表明，该算法可以有效降低检测器集规模 ，提高检测器集的检测概率。 

关键词 人工免疫系统，检测器，检测器生成算法，自体变异 

中图法分类号 TP393．08 文献标识码 A 

Immune Detector Generating Algorithm Based Oil Self-mutation 
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Abstract As a novel branch of computational intelligence，artificial immune system has strong capabilities of informa— 

tion processing and problem-solving paradigm． The detector generation is the key technology in constructing artificial 

immune system and has been the research hotspot in computational intelligence．This paper analysed the traditional de— 

tector generating algorithm．Based on self-mutation mechanism and bland template technology，a self-mutation detector 

generating algorithm (SMDGA)was proposed．The principle，template definition and implementation steps of the 

SMDGA were described，and the performance and complexity of the SMI~ A were analyzed．Both mathematical analysis 

and experiments show that SMDGA has the advantages in reducing the size of detector set and improving detecting effi— 
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生物体的免疫系统负责抵御外部病原体的入侵。作为一 

个信息处理系统，免疫系统具有增强学习、免疫记忆、分布式 

结构等特征l_1]。研究人员将免疫系统的这些特性用于解决实 

际问题，形成了人工免疫系统这个新的研究领域。计算机免 

疫系统(Computer Immune System，CIS)是人工免疫、计算机 

科学的一个分支，是继神经网络、模糊系统、进化计算等研究 

之后的又一个热点。计算机免疫对计算机及网络安全性、可 

信性等领域的研究起到了推动作用，特别是在病毒防治、网络 

人侵和风险评估上 ，引入免疫概念后取得了满意的成果_2]。 

美国 Forrest等在 自然免疫学中 自体／非 自体集(Self／ 

Nonself)~1]分的基础上，提出了否定选择模型[。 用于解决异 

常变化的检测问题。否定选择模型首先随机地产生候选检测 

器集 ，然后在否定选择过程中清除那些对自身敏感的检测器 

(Detector)，得到的检测器就能够而且只能够对 Nonself进行 

免疫反应。可以看出，产生高性能的检测器是保障识别非自 

体的基础，因此，在否定选择模型中，初始检测器生成是一个 

重要的步骤。如何快速有效地生成尽可能多覆盖 Nonself空 

间的候选初始检测器集，从而减少否定选择过程中被清除的 

候选检测器的数量，对于提高免疫系统性能至关重要。 

本文依据否定选择原理，借鉴线性检测器生成算法产生 

检测器模板的方法，结合自体变异机制，在穷举检测器生成算 

法的基础上，提出一个新的自体变异的检测器生成算法(Self- 

Mutation Detector Generating Algorithm，SMI~ A)。SMD- 

GA算法通过保留一定数量空位的变异 自体来生成合格的检 

测器，可有效地提高检测器的生成效率 ，降低检测器集规模与 

检测漏报概率 。该算法不仅可以应用在主机免疫系统中提高 

检测器的生成效率，而且可以推广到其它的人工免疫系统应 

用领域中，具有较高的理论和实用价值。 

1 相关算法研究 

在计算机免疫系统模型中，检测器用来识别和区分自体 

与非 自体 ，检测器的性能直接决定着模型的检测性能。检测 

器生成算法的目的就是找出一个检测器集 R，它在不与 自体 

集S中元素匹配的前提下，能尽可能多地匹配非自体集N中 

的元素。Forrest等人_4 应用否定选择原理生成检测器 ，提出 

了穷举检测器生成算法(Exhaustive Detector Generating A卜 

gorithm，EDGA)，该算法生成检测器存在冗余。Haeseleer等 

人_5]提出了线性检测器生成算法(Linear Time Detector Ge- 
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nerating Algorithm，LTIX3A)和贪婪检测器生成算法(Greedy 

Detector Generating Algorithm，GDGA)。线性生成检测器所 

耗时间与 自体集合大小和检测器集合大小呈线性关系，该算 

法仍存在冗余，贪婪检测器生成算法虽然可消除冗余，但不能 

达到检测器生成时间最优化。Ayar等【6]提出了带变异的检 

测器 生成 算 法 (Mutation Detector Generating Algorithm， 

MDGA)，该算法通过对匹配自体的候选检测器进行变异，使 

之远离 自体生成检测器。张衡_7]提出了一种 r可变否定选择 

算法，用该算法思想来生成检测器，动态调整匹配参数，有效 

减少了检测盲区。罗文坚_8]提出了检测器自适应生成算法， 

该算法能够依据实际情况不断调整当前检测器集合，在使得 

仅用较小的检测器集就能够快速检测到大规模非 自体空间中 

的异常变化的同时，也保证了算法的普适性。相关算法研究 

简要概述如下： 

(1)穷举检测器生成算法(EDGA)。该算法在否定选择 

算法中最早得到应用。EDGA算法的具体实现步骤是：首先 

定义 自体集 S；其次随机生成一个候选检测器集合；最后把每 

个候选检测器和 自体集中的元素做匹配比较，如果匹配成功， 

则放弃该检测器，否则，把它加入合格检测器集中。 

(2)线性检测器生成算法(LTDC-A)。在穷举线性检测器 

生成算法中，大多数候选检测器都被抛弃，效率并不高，但是 

它适合任意一种匹配规则。对于 r一连续位匹配规则，采用线 

性检测器生成算法比穷举法效率更高，它能在参数(字符串长 

度 ￡和连续位长度 r)一定的前提下，使运行时间与系统输入 

成线性关系。LTDGA算法分为两个阶段。第一阶段通过进 

行一个有限的递归运算来得到一定数量的不与 自体匹配的字 

符串。第二阶段采用枚举法从候选检测器中随机选出检测 

器 。 

(3)其它 检 测器 生 成算 法。贪 婪 检测 器 生 成算 法 

(GDGA)也是建立在 r-／g续位匹配规则的基础上，通过消除 

冗余的检测器改进了线性检测器生成算法，提高了算法的效 

率，同时保证了生成的检测器能够尽可能多地覆盖非自体空 

间。算法分为两个阶段，第一个阶段取 自于线性算法中的处 

理阶段，第二个阶段是检测器生成阶段。 

2 匹配规则与自体变异机制 

免疫检测器生成算法包括两个部分：候选检测器集的生 

成和合格检测器集的生成，将候选检测器与 自体集的所有元 

素进行比较，按照检测器生成匹配规则，符合匹配条件的候选 

检测器将被清除，不符合匹配条件的候选检测器将成为合格 

检测器，免疫系统通过重复以上过程，直到产生所需要的合格 

检测器数 目为止。 

2．1 汉明距匹配规则 

在检测器生成算法中最基本的操作是两个二进制串的比 

较，需要一个衡量两个串相似程度的尺度，即匹配规则。汉明 

距匹配规则通过设定阈值来确定两个字符串是否匹配。例如 

设阈值为 r，对于两个长度为 的二进制串 X=xl,372⋯ 和y— 

y y2⋯y，，X和y的汉明距离为H(X，y)满足式(1)。若两个 

二进制串之间的汉明距离 H(X，y)大于等于阈值 r，则这两 

个串匹配，反之则不匹配。 
— —  

H(X，y)一∑( ①Y ) (1) 
i一 1 

2．2 自体变异机制 
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受免疫系统中 B细胞对抗原的亲和力变异的启发 ，Ayar 

等[6]提出了带变异的检测器生成算法，算法把每个候选检测 

器与 自体数据作比较，如果匹配成功，则对候选检测器进行有 

导向性的变异，以使它远离自体。这个有导向性的变异是在 

候选检测器与自体元素匹配成功的基础上进行的，并且它是 

自适应的，能够根据候选检测器与 自体的亲合力大小进行调 

节，亲合力越大，变异的几率就越大。免疫细胞在克隆时要经 

历变异，变异是为了维持和完善免疫系统的多样性，同时增大 

检测器和非自体亲和力。在汉明距离空间中，二进制串中的 

位置可以被随机地选择 ，并且它的元素可以在字母表{O，1)范 

围内变化。本文提出的自体二进制串变异的位置可以随机地 

选择，自体变异采用自体二进制串的部分位取反方法。在变 

异位上，可以在{0，1)中任意地选择属性来替换以前的属性。 

显然，与随机生成的二进制串相比，变异的自体串更有针对性 

地反映了非自体串。 

2．3 算法环境参数 

检测器生成算法中的数据采用二进制表示 ，即自体、非自 

体和检测器都用二进制串表示。为方便描述，本文应用的算 

法环境参数定义如表 1所列。 

表 1 算法环境参数定义表 

参数 参数说明 参数 参数说明 

l 二进制长度 Ns 自体集的规模，即自体集中自体字符串的个数 

r 串匹配阈值 NT 测试集的规模，即测试集合中非自体字符串的个数 

s 免疫自体集 NR 检测器集规模，即集合中有效检测器的个数 

T 生成测试集 R̂ 候选测试集规模，即候选检测器的个数 

R 免疫检测器集 Pm 表示匹配概率，即随机字符串与检测器匹配概率 

候选检测器集 Pf 检测器检测失败概率，即漏检率 

f 任意一个随机字符串与自体集中的Ns字符串都不匹配的概率 

3 自体变异检测器生成算法 

在 EDGA和 LTI)C-A算法中，前者随机产生候选检测器 

的数量为 2 一1，远远大于有限的自体集；后者的检测器的生 

成时间与自体和检测器集合规模成线性关系，因此，这两种算 

法的检测器生成效率并不高。基于 EI~；-A算法随机产生二 

进制串和 LTI~A算法产生检测器模板的优点，本文引入自 

体变异机制，结合空位模板技术 ，提出了一个自体变异的检测 

器生成算法 (Self-Mutation Detector Generating Algorithm， 

SMDGA)。SMI)GA算法通过保留一定数量空位变异自体来 

生成合格的检测器 ，能够尽可能地覆盖非 自体空间，从而可以 

有效提高检测器的生成效率。 

3．1 算法模板定义 

A 

定义 1(变异自体串S) S表示一个 自体串，z为自体串的 
 ̂

长度，r为匹配阈值； 表示 5的变异自体串，s的任意C位变异 

(即取反)。 

定义 2(所有位变异串；) 表示 S所有位都变异的串，当 
 ̂  ̂

z—C时，S一5。例如，Z=4，c=2，s=0010，5—1110，s一1101； 

定义 3(模板 T) 一个秩为 i的模板T是指一个长度为 

，包含 z—i空位(Ill“*”表示)和 i个完全确定的位的字符 

串。例如：“11*1*”是一个秩为 3，有两个空位的模板。设 

z一4，r一3，自体集为{0010，1001}，模板“111*”就是一个合 

格的检测器。 

定义 4(自体串的候选检测器模板 ) 给定一个 自体 



串5=,271zzz3 A固，随机选择 S的c(C----z—r+1)位取反，剩余 

(r一1)个空位，组成秩为 C的候选检测器模板 Ts。 

定义 5(自体串和模板 的候选检测模板 丁，，／) 给定 

任一自体串 S (s ≠s)和一个秩为 C的模板 T ，随机选择模板 

的卜一c个空位中的k位，用 ； 对应的位代替，剩余 z—c一是 

个空位，组成秩为 c+k的模板 T丁，' ，，其中 ≤￡一c(如果 > 

z—c，则 c+ >z与字符串长度为z相悖)。例如：z一4，r一3， 

sE{0010，1001}， 一1i1*。如果 f— 1z2 A 3Cc*A*，贝0 

可以从下列模板中进行选取： 

lz1 oTc2 Axcyf+l̂ yc+k*^ *， 

zlx2八xcyf+1 AYc+k一1 yc+k4-1 A*， 

z1z2̂ Xcyf+l^yc+k一1**yc+k+2 A *， 

⋯ ⋯

●  

z1x2 Azc Ayl一 yt—k+2̂ yl一1Yt。 

在 SMDGA算法中，检测器是由{0，1，*}组成 的二进制 

串，*∈{0，1}，即*可能是“0”或“l”。因此，如果一个模板不 

匹配任何 自体，那么这个模板就是一个候选检测器。 

3．2 SMDGA算法实现步骤 

SMDGA算法通过保留一定数量空位的变异 自体生成候 

选检测器，候选检测器经过 自体耐受、否定选择等过程生成合 

格检测器。候选检测器的生成采用了 EDGA算法随机产生 

候选检测器的方法；合格检测器的生成采用 了LTDGA算法 

检测器模板的生成原理。SMDGA算法分为两个阶段：第一 

阶段由保留一定数量空位的变异 自体生成候选检测器模板； 

第二阶段经过递归过程产生合格的检测器模板，即由候选检 

测器模板和自体串为基础，产生新的模板 ，再经过自体耐受、 

否定选择等过程生成合格的检测器。 

自体变异检测器生成算法的具体实现过程如图 1所示。 

SMDGA算法首先定义自体集 s，最小匹配长度 r。其次随机 

选择一个自体串5 ，由 随机生成一个候选检测器模板d(有 

r一1个空位)。然后将 d与自体集中除s 外的任一元素s 匹 

配，如果 d确定的位与s 匹配数k大于r，则删除检测器模板 

d，否则由s 取反代替d对应的位。最后重复以上操作，直到 

产生合格的检测器加载到检测器集中。自体变异检测器生成 

算法过程如下所示。 

1妞比 h 

l1Denote 7． 

1．2 Df 怔Ⅳ月(or ) 

1．3DenoteS={‘， ，A， } 

1．4Denote =● 

2C,mm ting a emdidate m斌or 

2．1 R~omly select ase s岫蟮s(1 ≤ )) 

2．2gmdom／yge,~ming a templated 

with erdere(c=f-r+l、ofs, 

2．3Letrtl=，一l 

3 hIici i i=0 

4 Set l+l 

41If『：ngoto4 

4．2Ifi≤虬，cakllla把 =Match'(d， ) 

4．21Ifk~rDeletedgoto2 

4．2 2Ilk=r-1 replace(d，M  )) 

And Set m=0 goto 4 

4．2 3If(}<，一1)̂ +m≤r-1) 

goto4 

4．2 4If(}< D̂  +in>r-1) 

∞曲generate ii sOamtorTemple 

with oderl-(r一1-k) d= ， 

m=，一1一Igoto4 

4．3 Ifi>虬，R6-Rw{d}) 

4．4IfⅣl『州月)< goto 2 

5 Fad Ⅱn 

棚 初始化 

／／ 设定字符串长度?，最小匹配长度r，检测器个数Ⅳ。 

／I 检测器个数 ，或者捡测失败概率 

建立自体集S 

检测器集廊日始化为空 

／／2生成一个候选检测器 

／／ 随机选择一个自体串 

／／ 随机生成 的一个秩为嘶候选检 器横板d 

|| 

／／ 设置参数m为候选检测器模板椭 空位数 

仍 由候选捡涮器产生成检弼器前的初始化 

／／4循环生成合格检测器集 

I／d由 产生不用匹配 

Match'(d， 1为臻 空位后与s,th匹配值 

删除候选检铡器d 

／／ ( )为把 的每一位取反后的串 

／／ l (d，fli~(s )用埘  玳替d所有空位 

棵 持不变 

／／ 随机生成d和 一个秩为l- 一1一曲 

的候选检测器模板 

同时设置d= =r一1一 

}| 

把候选检测器加入检测器集 

如果检 器集数小于预设的值继续生成 

／／5检测嚣集生成’算法结束 

3．3 SMDGA算法分析 

EDGA算法和 SMI~A算法都是随机生成候选检测器， 

E'I~A算法随机直接生成候选检测器。SMI~A算法随机选 

择自体变异加一定数据的空位生成检测器，在不与自体集匹 

配的前 提 下，能尽 可 能 多 地 匹配 非 自体 集 中 的元 素。 

SMDGA算法的检测器生成中的数据用二进制表示，即自体、 

非 自体和检测器都用二进制串表示，算法的环境参数定义如 

表 1所列。 

3．3．1 EDGA算法基本公式 

由穷举检测器生成算法的原理和汉明距离规则 可知， 

Pm，P r，_厂和NR满足式(2)一式(5)。 

一 喜( )·(吉) ·(专)l--i一专皇( ) cz 
P，一(1～ Pm)NR (3) 

．

厂一(1一Pm)NS (4) 

N —NRn·f (5) 

其中，( )表示从二进制串z位数中随机取出 位的组合数。 

由式 (3)可 得 1nP，一 NR ·In(1一 Pm)，有 P，一 
卜  ’

，当尸埘足够小时，根据泰勒公式展开 In(1一 )≈ 
一  

，因此可得式(6)和式(7)，将式(4)和式(7)代入式(5)可 

得候选测试集规模式(8)。 

Pr≈ e—Pm R (6) 

NR一一 (7) 

NRo— NR lnP 
(1一P埘)NS P ·(1一 )NS (8) 

3．3．2 SMEG-A算法公式 

采用运用概率方法对 SMI~A生成算法的匹配概率、检 

测器的规模、检测概率等性能指标进行理论分析。在 自体变 

异的检测器生成算法中，P搠，。表示匹配概率，即随机二进制串 

与秩为 z—n的检测器匹配的概率。依据模板 的定义，模 

板 有r一1个空位和 c个确定的位，显然 的个数 Num 

( )满足式(9)。模板 T丁． 有 z—r一愚个空位和c+是个确定 

的位，显然 的个数Num( )满足式(10)。 

／ 、 

Num(T~)一【r一]) ) 

Nu觚 一( k)=(卜k ) (1O 
秩为 z—n的检测器有 n个空位 ，那么任一随机产生的字 

符串与这个检测器的匹配概率 满足式(11)。 

r1 n>r 

m

一 茔 ( 。)·c 1 ·c专 一去墨。( 。)n≤r 
(n ) 

假设检测器集 R一{dl，d “， }，每一个检测器的空 

位为{121，a2，⋯，n }，则检测器集 R检测失败概率P，满足 

式 (12)。 

Pr一Ⅱ(1一Pm ) (12) 

任一秩为 c(c=z～r+1)的候选检测器(有 r一1空位)， 

它相当于穷举检测器生成算法中的 2一 个候选检测器 ，因此， 

它与 自体集 中的 个字符串都不 匹配 的概率 -厂满足式 
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(13)。将式(13)代人式(5)可得候选测试集规模式(15)。 

f=2 一 (1一P )NS 

NR—NRo·f=2 1 —Pm)Ns·NRc 

一  

(13) 

(14) 

(15) 

3．4 SMDGA算法分析 

算法的性能和复杂性是衡量算法优劣的重要指标 。在衡 

量检测器生成算法的性能时，普遍将合格检测器的产生分两 

个基本过程考虑：① 产生一个固定长度的候选字符串；② 将 

该字符串与自体集 S中的所有元素比较 ，分析它们是否满足 

匹配条件。假设这两个操作每次所花费的时间分别都是固定 

的。在第一个过程中，产生候选检测器集合 R0，其时间复杂 

度与 NR 成正比；第二个过程中，将每个产生的随机字符串与 

集合 S的所有元素进行 比较，其所花费的时间复杂性和 N 

成正比。因此，检测器生成算法总的时间复杂性既与 NR̂成 

正比，又 与 Ns成正 比，即 O(NR ·Ns)。本 文提 出 的 

SMI~A算法的空间复杂性由自体集 S决定，由算法公式推 

， Z 、 

导可知Num( )一l )，由此可计算SMI~A的空间复 
、r— i， 

杂性。穷举检测器生成算法(EDGA)、线性检测器生成算法 

(LTDGA)、贪婪检测器生成算法(GDGA)、阴性变异检测器 

生成算法(MDGA)和自体变异检测器生成算法 (SMDGA)的 

时间复杂性和空间复杂性如表 2所列。 

表 2 免疫检测器生成算法时间与空间复杂性对比表 

算法名称 时闻复杂性 空间复杂性 

EDGA o／ _ 。Ns) O(1‘Ns) 
LTDGA O((1--r)·N。)十0((1--r)·2r)+O(1．NR) O((1--r) ·2 r) 

GDGA O((1-- r)·2 ·NR) O((1--r)2·2 r) 

MDGA 0(2 N )+ O(NR·2r)+O(NR) O(1·(Ns+ NR)) 

SMDGA o( ) o(( 1)·Ns) 

在穷举线性检测器生成算法中，大多数候选检测器都被 

抛弃，因此 EDGA算法的时问复杂性最高，但 EDGA适合任 

意一种匹配规则。对于 r一连续位匹配规则，采用线性检测器 

生成算法比穷举法的效率明显更高，LTDGA能在参数(字符 

串长度 Z和连续位长度 r)一定的前提下，使运行时间与系统 

输入成线性关系。建立在 r一连续位匹配规则的基础上的贪 

婪检测器生成算法 GDGA，通过消除冗余的检测器改进了线 

性检测器生成算法，不仅提高了算法的效率，保证生成的检测 

器能够尽可能多地覆盖非 自体空间，而且其空间复杂性与 

LTI~A基本相同。变异的检测器生成算法 MDGA把每个 

候选检测器与自体数据作比较，如果能成功匹配，则对候选检 

测器进行有导向性的变异，以使它远离 自体。其变异能够根 

据候选检测器与自体的亲合力大小进行调节，亲合力越大，变 

异的几率就越大，因此能较大程度地提高算法的效率。本文 

提出的 SMDGA算法在变异检测器生成算法的基础上，引入 

空位模板技术 ，通过保留一定数量的空位变异 自体来生成合 

格的检测器，从而进一步提高了免疫检测器生成算法的效率。 

2 一1的整数中取 N 个，转化为二进制串，建立 自体集。测 

试集的建立和自体集类似，首先，随机从 0到 2 一1的整数中 

取 1个 ，转化为二进制串；然后，把这个二进制串与所有的自 

体集和测试集中的元素匹配(匹配规则为完全匹配规则，即汉 

明距离为 1)，如果不匹配，则把该二进制串加入测试集 T中。 

在实验中，检测器是由{0，1，*}组成的二进制串，其中每一位 

用两比特表示，例如 ：“O1”表示“0”，“10”表示“1”，“11”表示 
“ * ”

。 仿真实验的硬件环境：CPU为 Intel Pentium 1．8GHz， 

内存为 1G，硬盘容量为 80G；软件环境：操作系统为 Windows 

XP Professional，实验在随机二进制字符串的基础上进行。 

4．1 SMDGA算法参数 n匹配概率实验 

SMDGA算法检测器匹配概率实验过程为：①确定 z，r 

的值。②对不同的 z，r和a参数值，用式(11)计算 Pm 一  ， 

其中a表示秩为z一口的检测器有a个空位。SMDGA算法的 

检测器匹配概率实验结果如表 3所列。 

表 3 用不同z，r，n参数的SMDGA算法检测器匹配概率 

SMI~ A算法具有 a个空位的检测器相当于 EDOA算法 

中有 2 个检测器。SMEGA算法不仅能有效降低检测器集 

的规模，而且生成检测器的匹配概率与 EDGA算法相比会有 

显著提高。通过表 3可以看出，SMDGA算法随着空位 口数 

目的增加，算法检测器的匹配概率也显著增加，具有良好的检 

测性能。 

4．2 检测器集规模和漏检率实验 

在免疫检测器生成算法中，LTDGA和 GDTA算法限制 

在只能使用 r一连续匹配规则，EDGA，MI)GA和 SM1~ A算 

法则可以采用除 r一连续匹配规则以外的其它匹配规则。本 

节针对相同的漏检率 Pr和不同的自体集 Ns，对采用汉明距 

匹配规则的EDGA，MDGA和 SMI~A算法的检测器集规模 

和实际漏检率进行对 比实验。其过程为：①确定 z，r的值。 

②对于相同的P，和不同的Ns，生成检测器集R，并计算 N 。 

③用检测器集 R对测试集 T实施检测，得出实际的漏报概率 

P，( 。实验设定 Z一16，r一14，a一8，PI一0．1，NT一 

10000，结果如表 4所列。 

表4 EDGA，MDGA和 SMI~A算法的 NR和P，(一 f) 

4 仿真实验 从表4可以看出
，当漏报概率 P，确定时，随着 自体集规 

通过实验来检证算法分析的结果。仿真实验的自体集 S 模 Ns的增加，EDGA算法的检测器规模保持不变，而MDGA 

和测试集(非 自体集)丁由不同的二进制串组成，随机从 0到 和 SMDGA算法的检测器规模均会增大，但明显小于 EDGA 
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算法的检测器规模，因为其采用了空位模板技术，在检测器规 

模上，SMDGA算法性能要优于 MDAG算法 ，如图 1所示。 

在 3个算法的漏检率对比中，采用 EDGA算法的检测器集实际 

漏报概率高于 SMDGA和 IVII~A算法。而 SMDGA和 lVIDGA 

算法的实际漏报率基本相同，如图 2所示。 
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图 1 EDGA，SMDGA等算法的生成检测器规模对比 
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图2 EDGA，SMZX]A等算法的生成检测器漏检率对比 

4．3 检测器集生成时间对比实验 

检测器集生成时间和检测概率的实验过程为 ：①确定 z，r 

和Ns的值。②设定检测器集的规模 N ，分别用 EDGA，LT— 

DGA，GDGA，IVlI~A和 SMDGA算法生成检测器集 R，并记 

录生成检测器集的时问 。③用检测器集 R检测测试集 丁， 

记录检测概率 D尺，有 一l—Pr。检测器集生成时间实验 

序设定 一16，r一14，n一8，Ns一400，M 一10000，对每一个 

N 值实验 1O次，不同算法检测器集的平均生成时间 A 

(单位为 rns)~l表 5所列。 

表 5 不同算法检测器集平均生成时间 

用 表示一个 合格检测器 的生 成时间，则有 CR— 

A ／ 。从表 5可以看 出，随着检测器集规模 的增 

加，所有检测器生成算法的检测器集算法 的平均生成时间 

AveC~基本呈增长趋势，如图3所示。 

由图 3可以看出，LTEGA算法检测器集平均生成时间 

与自体集的规模呈线性关系。GDGA算法检测器集平均生 

成时间受 自体集规模影响较大，随着 自体集规模的增加，检测 

器集的生成时间呈指数级增长趋势。EDGA算法检测器集平 

均生成时间虽与自体集规模无明显关系，但其生成时间明显 

高于其他免疫检 测器生成算 法。与 以上 3种 算法相 比， 

MYGA算法检测器平均生成时间最优 ，并不随自体集规模的 

增加而增长。SMDGA算法因采用了空位模板的自体变异技 

术，其检测器平均生成时间还要优于 MDGA算法，更适应于 

要求检测实时性高的环境。 
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图 3 不同免疫检测器生成算法生成一个检测器的时间对比 

结束语 本文依据否定选择原理，借鉴线性检测器生成 

算法产生检测器模板的方法，结合 自体变异机制，在穷举检测 

器生成算法的基础上，提出一个新的自体变异的检测器生成 

算法。该算法解决了现有检测器生成效率低的问题 ，能有效 

降低生成检测器集的规模，减少检测器的平均生成时间，控制 

漏报概率，提高检测器生成效率。实验证明其性能明显优于 

EDGA，LTDGA和 GDGA算法，与 MDGA算法相比，也具有 

检测器集规模小和生成效率高的优势。SMDGA算法具有良 

好的实时性和检测准确性 ，不仅可以应用在主机免疫系统模 

型中提高检测器的生成效率，而且可以推广到其它的人工免 

疫系统应用领域中，具有良好的工程实用价值。 
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