
第 37卷 第 3期 
2010年3月 

计 算 机 科 学 
Computer Science 

Vo1．37 NO．3 
M ar 2010 

一 种基于本体相似度的多域策略集成方法 

金 莉 卢正鼎 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 对各成员域的访问控制策略进行语义提取，是避免多域策略集成时可能产生概念和逻辑关系冲突的有效途 

径。提出一种基于本体相似度的多域互操作策略集成方法 SP10S，通过对成员域访问控制策略本体进行语义级映射， 

融入基于Bayesian概率的机器学习机制，自适应地归纳出能较好满足各成员域 自治性和协同性的多域安全互操作策 

略模型 。 
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Abstract Extracting semantic meaning of local access control policies is an effective method to avoid conceptual and 

logical conflicts in’multi—domain policies integration．In view of domain ontology，a secure policy integration method 

based on ontology similarity was proposed．Using a machine learning algorithm of Bayesian，it can self-adaptively con— 

struct a secure multi—domain interoperation model to satisfy the autonomy and cooperation of all domains． 
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多域环境下，各成员域为了满足各 自的安全需求 ，往往制 

定不同的访 问控制策略体系来维护本域的安全性和 自治 

性_1 ]。由于各成员域使用的模型、语法、计划模式、数据标 

记模式和约束各不相同，因此在构造一条能满足各成员域安 

全需求和自治需求的多域互操作策略时，必须首先将成员域 

的访问控制策略从本地化的表达方式和术语中提取出来，再 

进行客观抽象的形式化描述，从而尽量避免多域策略集成时 

可能产生的概念和逻辑关系的冲突。 

本体是对客观存在的概念和关系的描述，作为一种能在 

语义层上描述概念模型的建模工具，在基于 RBAC的访 问控 

制策略集成方面具有很多优势 ，近年来被许多学者应用于多 

域安全互操作策略集成的研究 。M Dzbor等人[。 提出了一 

个基于本体的基础访问控制模型，描述了基于授权的访问控 

制策略(Authority based Access Control，ABAC)。I ．Kagal 

等人l_4 提出了一种基于本体的分布式系统 Rein，通过本体来 

实现访问控制策略的集成和共享。与上述两者借助本体共享 

访问控制策略不同，w．Di等人嘲将 RBAC全部用描述逻辑 

(Description Logic)表示出来，其访问控制模型中只包含了一 

个描述逻辑推理器 ，用来构造角色层次、静态和动态的职责分 

离机制以及一些集合约束等，并没有进一步用其他语言来丰 

富访问控制系统。 

一 个完备的本体由类、概念、属性、关联、实例等多个部分 

构成，RBAC访问控制模型可以通过本体来构造用户、角色、 

权限、资源等概念 (Concepts)，定义用户、角色、权 限的属性 

(Properties)，描述角色与权限、角色与角色、权限与资源间的 

关联(Relations)，列举角色中读取角色、写入角色等实例(In— 

stances)。可以说，RBAC模型中的所有组件都可以通过本体 

给出形式化的描述和定义。因此 ，在构造多域互操作策略时， 

可以通过对各成员域访问控制策略本体进行基于语义的映 

射，从而提取出具有较普遍适用性的多域互操作策略，以满足 

多域环境下的安全性和自治性规则 。 

本文提出一种基于本体相似度的多域安全互操作策略集 

成方法(Secure Policy Integration based on Ontology Similari— 

ty，SPIOS)，通过对成员域访问控制策略本体进行语义级映 

射(如图 1所示)，融入基于Bayesian概率的机器学习机制，自 

适应地归纳出能满足各成员域的安全性和 自治性需求的多域 

安全互操作策略模型。 

低级策略层 

图 1 基于语义的多域互操作策略集成 
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1 构造 RBAC本体 

构造 RBAC本体必须完全反映 RBAC的原有约束和规 

则：用户通过获取角色来取得相应的权限，从而访问所需资 

源；用户在会话中激活角色，并且获得所激活角色的所有权 

限。因此，RBAC本体至少包含以下 5类概念(Concepts)。 
· 用户(Users)：访问控制请求的发起者，请求对资源的 

访问控制权限，RBAC模型中的主体对象 ； 

· 角色(Roles)：RBAC模型的核心部分，是用户与请求 

权限之间的主要关联，用户只能通过角色获取权限，而不能直 

接获取权限； 

· 权限(Privilege)：表示对资源的访问控制操作 ； 

· 资源(Resource)：RBAC模型保护的对象客体，只有通 

过认证的用户才能获得对资源操作的权限； 
· 会话(Session)：用户在会话中激活角色，从而获得相应 

的权限。 

以上概念具有的属性(Properties)反映了 C中具有 

以下关联(Relations)。 

· hasRoleC(User，Role)：用户(User)获得角色(Role)； 

·activeRoleC(User×Session，Role)：用 户 (User)在 会 

话(Session)中激活角色(Role)； 

· hasPrivilegeC(Role，Privilege)：角色(Role)具有权 

限(Privilege)； 

·accessResource (Privilege，Resource)：权 限 (Privi— 

lege)可以访问资源(Resource)。 

2 本体相似度映射规则 

定义 1(本体旧) 本体 0可以表示成一个由多个属性组 

成的元组： 

0：一 (C，Hc，Rc，H ，J，RJ，A) 

其中，C表示概念， 表示概念的层次结构，Rr表示概念间 

的关联，H 表示关联间的层次结构，I表示特定概念的实例， 

R 表示实例间的关联 ，A表示公理。 

定义 2(本体映射) 给定两个本体 A和 B，对于本体 A 

中的每一个节点(概念、关联、实例等)，都能在本体 B中找到 
一 个语义相同或相似的相应节点(概念、关联、实例等)，反之 

亦然。 

从以上定义可以看出，本体问的映射可以通过逐步对本 

体中各节点的语义映射来完成。对本体进行语义映射，实际 

是对本体中概念、关联、实例等元素逐一进行相似度的比较。 

假设存在 OA和0 两个本体，eAi和e目分别表示Oa和0B中 

的概念、关联和实例等主要元素，那么 OA和O8间映射的形 

式化描述可以用以下形式表示 ： 

Map(OA一 )：一{(em，eBj)f V eA／∈ ， 铀 ∈()B， 

sim(e．，e )>t(t是临界参数)} 

因此，本体问映射可以通过计算本体间的相似度来实现。 

当相似度大于某临界参数时，说明两个本体语义上是相同的， 

具有相应的映射关系。由于本节主要研究的是一对一的同级 

比较(例如概念到概念的映射)，暂不涉及跨结构的比较(例如 

概念到关联的映射)。 

定义 3(Jaccard相似度算法[ ) 假设 A，B是两个进行 

比较的主体，那么A与 B的 Jaccard相似度可表示成如下形 

· 】22 · 

式 ： 

Jaccard_sim(A'B)一毙 
一

P(A ，B) ， 
一  

(1) 

由此可知，对于本体 中元素eA∈{Ĉ ，风 ，／A}， 中 

元素 耳∈{ ，RB， }，eA／和 e可间的 Jaccard相似度可以表 

示成如下形式： 

Jaccard-si 讯 一 麓 )_ 
(2) 

其中，概率 P(‰ ，eBj)，P( ， )和 P( ，eBj)可以通过分别 

统计属于eAi，eAi，e巧和e目的实例数与本体( 和0e的实例总 

数的比值获得。以 P( ，e )为例，计算方法如下： 

P( ，eBj)一 

OA中属于eA Ue目的实例数+0b属于eA UeBi的实例数 
Oa的实例总数+ 的实例总数 

(3) 

假设 t为预先定义的临界参数，那么当Jaccard-sim(e~， 

啊)> t时，则认为 6．41和e巧语义相同，具有映射关系。 

3 基于 Bayesian学习的策略集成方法 

通过Jaccard-sim(e．，eBj)获得了两个本体中所有对应概 

念、关联、实例等两两语义映射的结果后，对于两个本体整体 

化的语义映射而言 ，各组成部分语义映射的结果最终可以影 

响本体语义映射的结果。采用基于 Bayesian的机器学习算 

法对本体的相似度进行预测，将各元素语义映射的结果作为 

已知事件构成了Bayesian算法的训练集。 

3．1 Bayesian学习算法 

Bayesian学习算法是观察者对某一事件发生的相信程 

度，根据先验知识和统计数据可推测出未知事件发生的可能 

性 ，具体描述如下： 

样本集合 S一{X ，Xz，⋯，Xo}，对于定义在样本集合 S 

上的属性域A一{A ，Az，⋯，Am}，样本 X 可以表示为 X 一 

{z ，z。，⋯， )，其中X 与属性域中A 相对应。y为给定假 

设事件 ，P(y)为其客观概率，S为已知样本集合，P(yIS)为 

后验概率。那么根据 Bayesian理论 ，有： 

P(yIs)一 (4) 

假设y可以表示成 y一{Y ，y2，⋯，ym}，且 m个属性互 

相独立，那么使用 Bayesian规则计算后验分布，有： 

P(YlS)一ⅡP(yk IS)一 II1IP(Xi lS)P(弘IS，Xi) 

(5) 

假设样本集合 S={X ，X2，⋯， }中 X (1≤ ≤ )服从 

参数0的分布，密度为，(X l )，则对于先验分布 g( )，后验 

密度为： 

h(OlX ”， )≈Ⅱ，(X l )g( ) (6) 

那么有 ： 

P(Sly)一 I P(Sl ，y)P(Ol )dO (7) 

所以当y一 + 时，即在已知 个事件的情况下可求第 

n+1个事件发生的概率为： 



 

P( +1 Is)一I厂( +l IO)h(OlS)dO (8) 

由式(5)、式(7)和式(8)可求出在 X 满足二点分布情况 

下，第 + 个事件发生的概率为 ： 

P( + Is)=Ⅱn P(X Is)IPCX．+ Io，Xi)P(O[s，X,)dO 
￡： 1 

= II IIP(X J S)P( J P +l， ，X)P( J 5， 
i= lh l 

Xi) (9) 

3．2 将 Bayesian学习算法应用于本体映射 

根据 Bayesian学习算法的原理，以本体 0̂ 和oe为例， 

用 Ol̂和0 中元素eA∈{ ，Ra， )和 e巧∈{Cs，RB， }的 

语义映射结果构造机器学习的训练集 S一{SI，sz，⋯Sk}，假设 

s (1≤Z≤忌)之间两两独立 ，且 0̂ 和0e的相似度为 SaB，那么 

和O 间的映射算法如下： 

Ontology Mapping Algorithm 

输入：{Ca，RA，IA)∈Oa和{C曰，RB， )∈OB，临界参数t 

输出：SAB 

步骤 1 初始化训练集 ，s一{SI，52，⋯ ) 

Z一1： 

For( 一1； ≤m；H +) 

e一啊 ；／／x~于本体 Oa中的每一个元素CA／ 

For( =1； ≤n； ++ ) 

ifJs(eAi，eBj)>￡then SI一．，s( ，eB))；／／在本体 中 

找到对应元素eBj 

+ + ； 

) 

k— l； 

步骤 2 计算 Sm 

① 将 S一{Sl，S2，⋯Sk)代入式(5)和式(9)计算 sk+l发生的概率 

P(sk+lI Sl，52，⋯ ，靠)； 

② SAS—argrnaxP(sk+ll sl，S2，⋯， )； 

③ 输出5 。 

其中，基于语义的本体元素映射函数 Js(e1，e2)具体描述如下： 

Js(el，e2)／／计算分属不同本体的两个元素 el和 e2的相似度 

{ 

J=0； 

pl— P(el，e2)： 

Pz=P(el，e2)； 

p3一P(el，e2)； 

：Pl f(Pl P2+P3 

} 

P(el，e2)／／计算分属不同本体的两个元素 e1和 e2相交的概率 

夕=0； 

Initializetraining setD1一{t lt ∈IA)；／／初始化训练集 D1由Oa 

中实例组成 

Initialize positive training set V1一(73i f vi∈e1)；／／构造属于 e1的 

部分正例集合 V1 

While(D1≠西) 

{ 

P( )一max{P(vi lDl，̂))；／／找到属于 el的新实例 t 

Addt to集合 V1； 

Delti； 

}／／在O【A中找到所有属于e1的实例集合Vl 

Initialize training set D2一{町J sj∈IB)；／／初始化训练集 D2由 

OB中实例组成 

Initialize positivetraining setVz一{ l Ee2}UVl；／／构造由V1 

和部分属于 ez的实例组成的正例集合 

W hile(Dz≠ ) 

{ 

P(sj)=max{P(vi f D2，̂)}； 

Add tO集合 ；／／找到属于elUe2的新实例 

Del sj； 

)／／在 C 中找到所有属于e1 Uez的实例集合 

p=count(Vz)／(count(D1)+count(D2))； 

) 

4 实例仿真及对 比实验 

为了评估 SPIOS模型的映射准确度和执行效率 ，采用 

H．Do等人嘲提出的 F-Measure评估模型，通过对所有映射 

查全率和精确度的计算来综合评价映射模型的整体性能。 

(1)查全率(Recal1)：在所有客观存在的映射匹配中正确 

的映射数 目，用 r表示，其计算公式如下： 

， 一 垫出 麴旦 客观应有的映射数目 (10) 

(2)精确度(Precision)：在所有找到的映射匹配中正确的 

映射数 目，用 P表示 ，其计算公式如下： 

一  当 正 旦 f11、 
所有找出的映射数目 

3)F-Measure参数：由查全率 r和精确度 P构造的综合 

参数，用 表示，其计算公式如下： 

，一 (12) 

其中，参数 b表示查全率r和精确度P的权重，通常情况下设 

6— 1。 

下面根据 F-Measure评估模型中提出的 3项参数 ，分别 

将使 用 了 Bayesian学 习算 法 的 SP10S模 型与没 有使用 

Bayesian学习算法的普通映射模型应用于两种 RBAC本体的 

映射中，从而反映 SPIOS模型的各项性能。实验环境包括 2 

台 P2．0GHz／512M／Caehe128k的 PC，操作系统为 Windows 

2003。实验数据来源于文献[9]和文献 [10]中提供的两个 

RBAC本体实例，分别称为 RBAC本体 1和 RBAC本体 2，假 

设其分别应用于两个成员域组成的多域环境下。两个本体的 

具体描述如表 1所列。 

表 1 关于两个 RBAC本体的描述 

实验结果如图2、图3和图4所示。 
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RBAC*~I to RBAC奉体2 RBAC**t2 to RBAC奉体1 

图 2 两种模型关于查全率的比较 
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RBAC丰体1 to RBAC本体2 RBAC~体2 to RBAC奉体i 

图3 两种模型关于精确度的比较 

图 4 两种模型关于 F-measure参数的比较 

实验结果表明：①对于相同的映射，使用 了 Bayesian学 

习算法的 SPIOS模型较普通模型而言具有更高的查全率和 

精确度；②SPIOS模型较普通模型而言，综合性能较好 ，F_ 

measure参数较高；③SPIOS模型较普通模型而言稳定性较 

好，无论是从 RBAC本体 1到 RBAC本体 2的映射，还是从 

RBAC本体 2到 砒jAC本体 1的映射 ，查全率、精确度和 卜 

measure等各项参数变化幅度不大。 

结束语 多域环境下各成员域都使用不同的访问控制体 

系来维护本域的安全性和 自治性，对此不同形式的语法、标记 

模式和约束为多域安全互操作策略集成提出了挑战，通过引 

入本体 相似度 的概念 ，从语 义层 构造并映射各成员域 的 

RBAC策略；通过 Bayesian机器学习的算法，从本体的概念、 

关联和实例等成员中逐步推导本体整体的映射方式 ，从而将 

各成员域的访问控制策略映射到全局访问控制本体中，形成 

适用于多域环境下安全性和自治性的全局 RBAC策略。 

下一步研究的重点将放在本体映射过程的简化和机器学 

习效率的优化上 ：通过对本体特征的提取，简化本体间比较和 

映射过程；通过对机器学习训练集的预处理 ，提高 Bayesian 

学习的效率。 
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