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一 种基于主动探测机制的 SYN Flooding攻击检测方法 

李海伟 张大方。 刘 俊 杨晓波 

(湖南大学计算机与通信学院 长沙 410082) (湖南大学软件学院 长沙410082)。 

摘 要 SYN Flood给网络正常运行带来极大危害，而已有广泛研 究的基于流量 自相似性的检测方式对这种小包攻 

击可能会失效。通过对 DAG卡捕获高精度流量样本进行分析，提 出一种基于主动探测机制的 SYN攻击检测方法。 

该方法将包对测量背景流量技术应用于异常流量检测中，用夹入背景流长度变化来检测攻击。实验表明，该算法对 

SYN攻击检测率可达 88％。这种基于端到端的检测方法，具有良好的灵活性和可控制性等优点。 
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Active Detecting M ethod against SYN Flooding Attacks 
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Abstract SYN Flood brings great danger to the normal network operation．Many research studies detect the attack by 

analyzing the selbsimilarity of network traffic．However，the method may be ineffective to SYN Flood．By analyzing the 

high-precision traces which are captured by DAG cards，we proposed a new SYN Flood detection mechanism based on 

the active detection．It brings the technology of packet—pair to abnormal traffic detection that detects SYN Flood，acco~ 

ding to the baekground flow length change．The method has a 88％ SYN attack detection rate from experimental re— 

suits．This method is based on end-to-end technology which has better flexibility and controllability． 
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1 引言 

分布式拒绝服务(DDoS)攻击是一种通常难以防范的攻 

击手段。DDoS通过非法请求占用大量网络资源，给网络的 

正常运行带来极大危害l1]。SYN Flood是当前最流行的 DoS 

(拒绝服务攻击)与 DDoS(分布式拒绝服务攻击)方式之一。 

该方式利用 TCP协议缺陷，发送大量伪造的 TCP连接请求， 

从而使得被攻击方资源耗尽 (CPU满负荷或内存不足)，暂停 

服务。目前，DDO S攻击 中约有 90 是 SYN Flooding攻击， 

所以对 SYN Flooding攻击的检测是当前 DDOS攻击研究的 

重点之一。 

DDoS检测和防御方法基本可以分为 3类：基于协议特 

征分析的 DDOS检测和防御E 、基于聚积的 DDoS检测和防 

御l_3]以及基于网络流量统计模型的 DDo S检测和防御m]。 

大量研究表明，正常的网络流量具有自相似性_g 。 

近年来，利用网络 自相似性检测 DDoS攻击的研究得到 

很大发展l6 ]。自相似性方法首先分别求解正常与发生 

DDO S攻击时整个时间段的 Hurst指数，再计算其偏差值，最 

后比较设定的门限值与偏差值 ，从而判定是否发生攻击。例 

如，文献[63中用H值改变的方差来确定攻击。文献E7]中提 

出在发生 Flood攻击时，H值会明显减小。文献E8]指出在发 

生 Flood攻击时 H值发生显著改变 ，可用改变量大小来判断 

攻击，但变化方向不能确定。然而通过对大量 DAG卡口3]捕 

捉高精度流量样本进行分析表明，在发生 SYN攻击时，由于 

攻击包包长较小，流量方差在正常和非正常情况下并没有发 

生大的变化，且变化方向是不确定的，并不像以前研究所指改 

变很大或失去自相似性，因此用单纯计算流量 H值方法检测 

SYN攻击，结果是不可靠的，可能造成严重漏警情况。 

传统的攻击检测方式是基于被动检测。被动检测具有以 

下缺点：灵活性小，局限性大，不能按照检测者的意愿进行检 

测，受到网络机构及检测工具等多方面的限制。因此，本文提 

出一种新型的基于主动探测机制的检测方式，该方式将包对 

技术应用于 sYN Flood攻击检测中。实验表明，这种新型的 

端到端的检测方式能较准确地检测出攻击。并且 ，基于端到 

端的主动检测方式方便部署，对正常流量干扰不大。 

2 检测模型原理 

2．1 包对测量背景流量技术简介 

包对技术作为一种主动测量技术用于背景流量和可用带 

宽的测量，已经有了广泛的研究l】 。其基本原理是主动发送 
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一 系列固定间隔的包对，在经过瓶颈链路时，由于受排队机制 

的影响，包对之间间隔会因为夹入或未夹入背景流量而发生 

变化，从而可由间隔变化情况来计算当前链路的背景流量。 

图 1是其基本原理图。 

P1 p， b 

==：⑧o 流量包■—-■-一． ’。1 11 
l ●_0_． I l ￡、 I 
I 5‘ I I f 

图 1 包对测量背景流量模型 

如图 1所示 ，发送一对探测包对 P1和 P2，设初始探测包 

对的发送时间间隔为 g ，输出间隔为 ，瓶颈链路带宽为 6o。 

假如现在时刻为 t，经过时问 e后平均背景流量为b ，则 为 

bc—bo r6 (￡)出 (1) 
￡ J t 

时间￡内总的背景流量为 
rm  

(￡)一bo I b (￡)dt—bee (2) 
J t 

本文采用背靠背包对(两个连续发送的包)进行测量。设 

探测包长为 (即 P1或 P2的长度)，则背靠背包对的输人间 

隔为 

g 一 ／6o (3) 

由于夹人流量包 ，导致包对间隔增加，设增加的输出间隔 

为 G，则 

G一 --gl (4) 

同时可由业务量变化来求增加的输出间隔 G 

G一( (￡+g )一V(f))／bo一 (C ·(￡+g )一C· )／bo— 

Cg，／％ (5) 

由式(3)和式(5)可得通过输入输出间隔变化来求背景流 

量 b 的公式为 

bc=Gb0／g 一G蹄／l (6) 

上述计算模型成立的条件是探测包 P1和 P2在路由器 

排队时在同一队列中，即处于 JQR(joint queuing region)区 

域，背靠背探测包对保证了这一条件的成立。另外，同其他包 

对模型一致，本文基于以下假设：分析模型采用单跳模型，排 

队机制为 FCFS。 

2．2 基于包对的检测模型介绍 

将包对测量背景流量技术应用于攻击检测 中。发生 

SYN Flood攻击时，链路小包数量及到达时间分布异于正常 

情况，因此影响包对间夹入背景流量的分布状况。基于这种 

思想，提出基于端到端的攻击检测办法：发送背靠背包对，对 

每对夹入的背景流量按频段聚合。由于网络流量包长呈双峰 

分布，因此在 SYN攻击(夹人大量小包)和无攻击情况下，流 

量频度统计会出现相异的特征。检测模型如图2所示。 

图 2 实时检测模型 

下面总结具体实现步骤。 

Stepl 发送固定包长的背靠背包对，每个包对之间的时 

间间隔为0．3ms(此时发送的探测包速率与背景流量速率之 

和与瓶颈链路带宽相当)。 

Setp2 捕获包对，依式(6)计算背景流量 b 。 

Step3 对每对包对之间夹入的流量进行分段频度统计， 
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统计方式如表 1所列。 

表 1 夹入背景流量分段方式 

组号 6 7 8 9 10 

拿 zs。—— s。。 s。。—— s。 s。——z。。。z。。。——zzs。zzs。——zs。。 
注：由于是背靠背发包，每对包之间最多夹人的流量为 2500字节。 

Step4 异常比较，对分段频度统计结果求 比值，即当前 

时刻各段频度／与前一时刻各段频度。 

Setp5 判定攻击，正常情况下包长属于 250～500段流 

量稀少，异常情况下大量小包聚集，导致该段流量增加。设定 

经验比较门限值(当前时刻与前一时刻频度统计比)为 4，确 

定是否有攻击。 

由图2可以看出，这种检测方式在上一组进行频度统计 

的同时，即可进行下一组数据检测，具有良好的实时性。将每 

一 次统计结果与前一时刻相除，若改变倍数超过设定的门限 

值，认为发生攻击；若在有攻击时，下一组比值降低到某一正 

常水平，认为攻击结束。该模型具有良好的灵活性，可旁路布 

置在任何需被检测的服务器附近。 

—  

⋯  ⋯ 批 被攻 器 发送包对
P 』： 主动攻击Pc限 嘶 帝 

第一组 击 i 



第三组 击 

尢 攻 击  

第四组 鬻 击 

10O 65500 339．75 

100 65500 462．36 

100 65500 348．87 

100 65500 459．68 

49．50 

49．2l 

52．96 

52．21 

648．37 

882．36 

665．79 

877．26 

3．2 数据分析 

3．2．1 确定探测包长 

首先确定探测包对的包长。选择探测包长的原则是使有 

攻击和无攻击情况下夹入背景流量的方差比值最大，即使在 

发生攻击后背景流量方差波动较大。用不同的探测包长分别 

对每组踪迹按式(6)计算背景流量及其方差，将每组中的有攻 

击和无攻击背景流量方差相除，得到图 4。 

图4 不同探测包长夹人背景流量波动比较图 

如图4所示，横轴代表探测包长(每个包长在 lOOMbps 

链路上的传输时间)的变化，纵轴代表在每个探测包长有攻击 

和无攻击时测得的背景流量方差比。可以看出 4组曲线均约 

在A点时获得较大比，说明此点有攻击时背景流量方差波动 

较大，即该点对有攻击状况较敏感。A点所对应 的时间为 

8O s，链路瓶 颈带 宽为 lOOM，计 算其 包长 为 0．00008* 

100000000／8=1000字节。 

3．2．2 实验结果 

对 4组样本踪迹进行实验分析。采用探测包长为 1000 

字节的背靠背包对 ，此时 毋 为 0．O0008s，瓶颈链路带宽为 

lOOM。采用 2．1节方法计算，得到图 5实验结果。 

蠢 

0 

漉量聚集分段 

图 5 夹入背景流量频度统计比较图 

如图 5所示，横轴表示按表 1所分的 1O个背景流量段， 

纵轴表示频度比，每段中 4个柱体分别代表第一、二、三、四组 

数据中有攻击和无攻击频度比。可以看出，第 2个分组 比最 

大，均在 6倍以上，此时夹入背景流量为 250~500字节之间， 

说明可将夹入背景流量在该段的变化比作为发生 SYN攻击 

的一个特征。经过多组实验，得到从无攻击到有攻击时的经 

验频度比为 4。 

为进一步考察该特征是否为从无攻击到有攻击时的特有 

特征，再对流量在 250~500之间纯带攻击和纯无攻击的频度 

情况进行比较，对表 1中的数据重分组 ，分组方式为循环式， 

即得到第一组无攻击数据／第二组无攻击数据的第一个比、第 

二组无攻击数据／第三组无攻击数据的第二个比，依次类推， 

得到 4个比值 ，对 4组异常数据进行同样分组得到 4个比值。 

比较结果如图 6所示。 

纵轴仍然为频度比，横轴是重分组后的4个组，每组中的 

两个柱体分别代表正常流量频度比和异常流量频度比。由图 

中可以看出，在正常或异常情况下 ，无论背景流量是否相同， 

包对夹入背景流量在 250～500间的波动都不大，均小于 3 

倍，再一次说明该段流量显著增加是有攻击发生时的特征。 
H 
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分组 3 

图6 背景流量在 250~500间的频度比较图 

由上面两个实验分析可得出结论 ：只有在从无攻击到有 

攻击变化时，夹入长度为 250~500字节的背景流量才显著增 

加，可用来判断是否发生攻击。增加 比超过设定经验 门限值 

4倍时，发生攻击 ；小于 4倍时，则认为没有发生攻击。 

3．3 异常变化原因分析 

大量研究表明，网络流量包长呈双峰分布，包长小于 5O 

字节和大于 1400字节 的包约 占8O 。因此，在无异常情况 

下，夹人长度为 250~500字节背景流概率相对较小。在 SYN 

Flood攻击情况下，容易造成小包连续到达，从 而使 250～ 

500字节的流量增多(即这些流量是多个小包叠加的结果)。 

为此，对小包的到达时间进行研究。 

研究方法：将大包从总的流量中剔掉 ，只对小包进行时间 

到达分析，用变异系数 CV来表征小包的聚集情况。在有攻 

击和无攻击情况下均值和方差均会发生一定变化，因此不能 

单独用来揭示变化程度，可用平均变化来表征聚集程度。设 

小包到达时间为 t，CV定义如下： 

CV(t)一 ~／D(￡)／E(t) (7) 

将有攻击和无攻击情况进行比较 ： 

C 比一C 有攻击)／Cy(无攻击) (8) 

用上面公式对 4组踪迹的小包到达时间CV值分别进行 

计算，如表 3所列。 

表 3 有攻击和无攻击小包到达时间 CV比值 

由表 3可以看出，比值均超过 1，说明在有攻击时，小包 

的到达时间间隔波动较大 ，即小包呈现连续聚集到达，不连续 

包之间间隔增大。此现象也可由图 7直观说明。 

0  

屡  

曹  

丽  
坷  

÷ 

图7 有攻击和无攻击小包到达时间分布比较图 

如图 7所示 ，在无攻击时 ，小包到达分布较均匀，时间上 

连续到达情况较少。而有攻击时，小包明显呈现分段连续到 

达。因此，造成夹入长度 250~500字节背景流量显著增加的 

原因是小包连续到达 ，形成多个包聚集。这种小包聚集现象 

也可以解释图 5中第 8个分段比值也明显增大的原因：包长 

呈双峰分布，1500字节的包 占一定数量，又在有攻击情况下， 

250~500之间流量增多，造成 1750~2000之间流量也明显 

增多。 
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4 模型性能评估 

检测算法有 2个性能指标：检测率 ，即算法检测到的攻击 

次数与实际发生攻击的次数的比率；误报率 ，即把正常行为误 

认为异常攻击的次数与实际发生攻击的次数的比率。为考察 

本文检测方法的效率 ，对实时抓取的 100组数据进行了比较 

分析，其中前 10组和最后 1O组无攻击 ，中间 80组有攻击。 

采用的分析探测包长为 1000字节，设定夹入长度 250～500 

字节之间改变的门限值仍然为 4，得到的结果如表 4所列。 

可以看出，本模型有较好的检测率，但存在误报率偏高的缺 

点。 

表 4 检测算法性能分析 

结束语 本文提出一种新型的端到端的 SYN Flood攻 

击检测方法。发送背靠背固定间隔的包对来观察有无异常时 

夹入背景流量的变化 ，通过对校园网实时采样高精度流量样 

本进行分析，得出如下结论：(1)探测包长为 1000字节时异常 

特征变化较明显；(2)在有异常时，夹入包对间长度为 250 

500字节间的流量显著增加；(3)出现该异常现象的原因是 

SYN Flood攻击时大量小包连续到达，小包聚集形成夹人长 

度 250~500字节的流量增加。本方法具有实时性好、算法简 

单、易于实施及节省资源等优点，且算法新颖，并有望实现端 

到端的自动攻击检测。 
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