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基于策略的自动协商机制在分布委托授权中的应用 

武小年 张润莲 马春波 周胜源L 

(桂林电子科技大学信息与通信学院 桂林 541004) (现代通信国家重点实验室 成都 610041)。 

摘 要 网格系统采用委托授权有效地解决了分布状态下的授权问题，但其动态变化将打破委托授权模式下不同安 

全域间访问权限的全局一致性。为解决该问题，采用了一种基于策略的自动协商机制。为及时发现问题并在相关安 

全域间快速协商和恢复双方访问权限的全局一致性，该机制定义了一组用于引导协商过程 自动进行的策略规则，并给 

出一个系统必须遵循的协商状态转换图，从而在事件触发器的推动下，自动实施协商过程的状态变换，实现权限协商 

并重新授权。测试结果表明，与人工协商相比，该 自动协商机制提高了解决问题的效率，改善 了系统性能，并简化 了管 

理者的安全维护管理工作。 
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Application of Automated Negotiation Based  on Policy in Delegation Authorization of Distributed  Environment 
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Abstract The grid system authorizes in delegation model to adapt well to the distributed environment．But the dynamic 

change of the grid would break the global consistency of privileges in delegation model between different secure do— 

mains．To address the problem，this paper introduced an automated negotiation mechanism based on policies．In order to 

detect the problem timely and negotiate the privileges quickly and renew the global consistency of privileges between the 

corresponding secure domains，the mechanism defined a set of po licy rules，which would conduct the negotiation process 

to automate，and presented a state transition diagram that the system should follows．Sequentially，driven by the trigger， 

the mechanism would implement automatically the negotiation state transition，and enforce the privileges negotiation and 

reauthorize between negotiation parties．The test result shows that，comparing with negotiation process conducted by 

people，the automated negotiation mechanism improves the efficiency of the solution to the problem and system perform- 

ance，and simplifies security administration work of the administrators． 
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随着 Internet的发展 ，人们开始在这种便利的公共交互 

平台上从事各种商业活动。为了能够在这种平台上不受人为 

约束地自由交互(如投标、拍卖、交易等)，一种 自动协商机制 

应运而生，并引起了不同学科背景学者的广泛关注，包括社会 

学、经济学、通信科学等。协商是自主的两方或多方之间为达 

成某种一致的目的进行交互并决策的一个过程[1]。与人工协 

商相比，自动协商机制具有如下优势 ：(1)自动协商通过交易 

代理能高效地实现协商过程，不需要协商者随时在线，具有快 

速响应能力并能够大大拓展协商的应用范围；(2)基于管理 

者预先制定的策略，自动协商能以指定方式 自动地调用相关 

服务以执行特定任务，大大简化了管理者的管理工作；(3)自 

动协商能够不断获取不 同管理者的知识而成为领域协商专 

家，并通过这些知识更好地引导复杂的协商过程 ，获得比人工 

协商更好的效果。自动协商机制已被广泛应用到各种分布、 

开放性系统中。 

网格系统以Internet为桥梁，在开放的广域网环境中为 

地理位置分布的个体、机构和资源的动态联合提供一种灵活、 

安全、对等的资源共享。为解决系统在分布状态下的授权问 

题 ，目前的网格授权框架，如 CAS(Comrnunity Authorization 

Service)[ 等采用 委托授 权模式[ ，即由资源提供者 (Re— 

source Provider)为社 区(Community)授权并签发属性证书 

(Attribute Certificate，AC)E 。社 区通过持有资源提供者签 

发的 AC，保持其对资源提供者中资源的访问权限与资源提 

供者访问策略中定义的社区访问权限的全局一致性。但这种 
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一 致性是静态的。在网格环境中，用户和资源是动态变化的。 

这种动态变化将导致网格系统相关安全域中访问策略单方面 

的动态变化 ，从而破坏在委托授权模式下特定安全域间访问 

权限的全局一致性。这种不一致的访问权限不仅威胁系统安 

全，也将因权限的不一致而导致系统 中产生大量的最终被拒 

绝的网格作业，浪费系统资源，且对不一致权限的协商处理使 

得管理者的安全管理工作更加复杂。在开放的网格环境中， 

以人工协商方式及时并准确地解决这种因动态变化所引起的 

权限不一致问题是非常困难的。 

目前，人们开始在网格环境中引入 自动协商机制，如支持 

资源的 自动管理[ 和授权协商_5̈3。文献Is]提出的TOWER 

是一种用于CROWN网格环境的信任协商框架，其借助于基 

于属性的信任书来支持灵活的委托授权 ，并基于协商策略在 

服务请求者和提供者间动态地构造信任链。为了能够让位于 

网格不同管理域的客户端和服务器间发现彼此的授权策略， 

文献[63提出一种策略驱动的授权协商机制，该机制声明了保 

护其资源的策略。这些声明详细说明了用于协商的约束和能 

力，识别来 自另一方的信任书的需求，并决定被请求的信任书 

是否能被获得。协商的结果是一个状态：双方满足即将开始 

的交互的策略约束，或者这样的交互被单方或双方所否决。 

然而，这些策略协商机制并未考虑和解决委托授权中因系统 

动态所引起的访问权限全局不一致问题。 

针对上述问题，在前期研究的基础上_7]，本文采用一种基 

于策略的自动协商机制，来维持开放的网格环境中不同安全 

域间访问权限的全局一致性。在该机制中，定义了一组用于 

引导协商过程自动进行的策略规则，并给出一个系统必须遵 

循的协商状态转换图，从而在事件触发器的推动下，实施协商 

过程的状态变换以执行特定的协商任务，解决在分布委托授 

权中因系统动态变化所引起的访问权限的全局不一致问题。 

1 基于策略的自动协商机制 

在网格环境中，资源和用户的动态变化将最终破坏资源 

提供者和社区间前阶段定义的访问权限的全局一致性。为及 

时发现并快速解决问题，本文通过触发器实时监控访问策略 

的动态变化，并引入基于策略的自动协商机制来支持双方访 

问权限的自动协商。为了自动化一个协商过程，需要完成两 

个重要的任务：(1)建立一个能够引导协商过程自动执行的策 

略知识库；(2)明确定义并执行协商过程中的状态变换_1]。因 

此，基于策略的自动协商机制主要包括两个部分：策略知识库 

和协商者。其中，协商者包括 4个功能部件：策略管理、策略 

协商、策略决策和策略实施。为了能够最终恢复协商双方访 

问权限的全局一致性，协商者需要调用系统委托授权中的证 

书管理和访问策略的相关服务。基于策略的自动协商机制的 

系统结构如图1所示。其中，虚线部分为监测并触发一个协 

商过程自动进行的处理逻辑。 

图 1 基于策略的自动协商机制 

图 1中，策略知识库定义一组用于响应资源提供者和社 

区间访问权限动态变化的基本规则，每个规则阐述了安全域 

在特定条件下对访问权限的需求或许可。协商者实施协商双 

方的规则协商，进行协商决策并执行决策结果 ，维持协商双方 

访问权限的全局一致性。其 4个功能部件的功能如下： 

策略管理(Policy Administration Point，PAP)通过一个统 

一 的接口，访问并管理策略知识库，实现具体规则的创建、修 

改和存储。 

策略协商(Policy Negotiation Point，PNP)是协商过程中 

最关键的部分。为了准确地协商各方间的协商请求并进行决 

策，需要理解协商请求中的相关内容，如协商目的和条件等， 

并根据自身策略知识库中的协商知识检验协商请求。 

策略决策 (Policy Decision Point，PDP)根据 PNP的协 

定，决定该协商请求是被接受或被拒绝。 

策略实施(Policy Enforcement Point，PEP)执行 PDP的 

最终决策，恢复协商双方间访问权限的全局一致性。PEP包 

括 3个任务：(1)依据协商的最终决策，PEP将通过 PAP更新 

与协商请求相关的策略规则 ；(2)根据策略规则中的访问权限 

变化，通过调用访问策略服务更新访问策略元素集，重新授 

权；(3)根据更新的授权信息，调用证书管理服务，重新签发包 

含新访问权限的 AC。 

触发器定义了与访问策略相关的事件发生，如进行 in— 

sert，update和 delete操作，且相关触发条件被满足时，如进行 

操作的主体和对象符合特定的条件等，应采取的动作。同时， 

本文也设置一个触发器监测策略知识库，当触发条件被满足， 

如策略知识库中规则被审计等，将触发启动协商者，开始实施 

自动协商。 

证书管理服务和访问策略工具是系统委托授权的两个功 

能部件。证书管理服务实施用户标识和 AC的分发和撤销。 

依照委托模型，资源提供者作为整个系统授权的最终信任源 

点(Source 0f Authority，SOA)c ，对整个系统权限的分发负 

有最终责任。社区作为委托者，将建立授权管理核心服务节 

点(Attribute Authority，AA)[3]，根据资源提供者的授权信息 

进行委托授权。访问策略工具定义委托授权中的访问策略基 

本元素集，本文采用 RBAC模型[8]定义元素集。 

2 策略知识库 

为了确保协商双方间的有效交互 ，协商双方需要在协商 

过程中交换特定的协商信息。这些信息声明了协商双方的需 

求、约束、事件或偏好等，成为引导协商过程自动进行的一组 

必须遵循的规则，并形成协商策略知识。针对上述访问权限 

的全局不一致问题，协商策略知识侧重声明系统对特定访问 

权限进行协商处理的规则，包括协商 目的和协商条件等。 

具体地，协商策略知识库结构包括4个部分：(1)协商双 

方的身份(Identities)，包括授权者(资源提供者)和权限接收 

者(社区)；(2)协商目的(Purposes)，包括资源对象及指定在 

该资源对象 上进行 变更的权 限集；(3)协商条件 (Obliga— 

tions)，包括协商权限的变更范围、权限约束和时效性；(4)规 

则处理状态(States)，包括规则审计状态和协商状态，通过这 

些状态，系统能够更好地理解规则的当前状态，并方便地依据 

规则的状态进行特定处理。上述协商策略知识库可通过一个 

XML格式表达如下。其中，在策略规则的角色定义中拥有 

depth标记 ，表示为此角色能够被委托的深度约束，depth为 0 
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时表示不能委托；每当委托一次，depth自动减 1。 

(Policy-Rule) 

(Identities) 

(Subject) 

(provider id一)<value)<／value)(／provider) 

<／Subject) 

(Recipients) 

(community id一>(value)<／value)<／community) 

(／Recipients) 

(／Identities) 

(Purposes) 

(principal ref一 ⋯ ’／) 

(Object) 

(resource id一)(value)<／value)<／resource) 

(／Object> 

(Role name一 ⋯  depth I ”、 

<attribute name= ””>(value)<／value)(／attribute) 

<／Role) 

(／Purposes) 

(Obligations) 

(principal ref一 ””／) 

／Max-role name一 ””depth一 ”’ 、 

(attribute name=””><value)<／value)(／attribute) 

<／Max-role) 

(Min—role name一 ””depth一 ⋯ ’> 

<attribute name=””>(value)<／value)<／attribute) 

(／Min—role) 

(Conditions一 ⋯’>(value)<／value)<／Conditions) 

(Period一 ””)(value)(／value)<／Period) 

<／Obligations) 

(States) 

(Auditing state)⋯<／Auditing) 

(Processing state)⋯(／Processing) 

<／States) 

<／Policy-Rule) 

3 协商者 

为使协商过程 自动化，协商者基于策略知识库的规则，按 

照特定的状态变换完成协商任务。在协商过程中，协商者将 

通过图 1所示的 4个功能部件执行协商任务，即进行权限协 

商和重新授权 ，以恢复协商双方访问权限的全局一致性。一 

个由社区发起的自动协商过程状态转换图如图 2所示。 

生 i 

： )—一 

结煎堡商＼ 

修改捌权信息 
氡 

足 

氅 

修改授 息 
④  

31：提议被产生 
32：提议被接收 
33：提议被校验 

：提议条件被满足 
35：提议被接受 
36：提议被确认，更新规则 
(资源提供者方) 
；7：访问策略被修改(资豫提 
共者方) 

；8：重新授权，新 ĉ被签发 
；9：提议条件未被满足 
310：提议被拒绝 

tl1：提议被确认或拒绝，并 
萤询未协商的新规则 
312：新 ĉ被接收 

313：访问策略被修改(社区 
方) 

314：协商被单方面终止 

图2 自动协商状态转换图 

图 2共有 15种状态。So是初始状态，标志着协商过程 

的开始。根据策略知识库中待协商的规则，社区的协商者由 
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其 PNP产生一个提议(S0-+S1)。提议的数据结构与策略知 

识库结构相同。资源提供者的 PNP接收到来 自社区的提议 

后(S1一S2)，将学习、理解并校验提议中的信息(s2一S3)，这 

需要其通过 PAP查询自身策略知识库并进行确认。若条件 

满足(s3一s4)，如提议中请求的权限集及相关约束条件被满 

足，资源提供者 PDP将接受该提议(S4一s5)；否则(s3一S9)， 

将拒绝该提议($9-+S10)。对提议的最终决策由资源提供者 

PDP决定 ，这是因为资源提供者需要维持对本域内资源的最 

终控制权。 

若协商提议被资源提供者 PDP拒绝 ，资源提供者 PNP 

将 PDP决策结果通告社区 PNP，并等待下一个待协商的问题 

(s9一S11)。社区PNP根据资源提供者 PNP通告的结果处 

理与协商提议相关的策略规则，如提议被拒绝，则更新该策略 

规则中的协商状态，并搜索其策略知识库中与该资源提供者 

相关的待协商策略规则。若有待协商的规则，社区 PNP将产 

生新的提议(S11一S1)，并通告资源提供者 PNP协商进程阻 

塞等待；否则，社区 PNP单方面结束协商过程(S11---~S14)，并 

通告资源提供者，以结束该协商过程(S10---~$14)。 

若协商提议被资源提供者 PDP接受 ，资源提供者将确认 

该提议，通过其 PAP修改自身策略知识库中所对应的规则 

(S5一S6)；同时，资源提供者 PNP将 PDP决策结果通告社区 

PNP，并等待下一个待协商的问题(S5一S11)。社区 PNP根 

据资源提供者 PDP决策结果修改其策略知识库中所对应的 

规则，并查询策略知识库中是否有与该资源提供者相关的待 

协商需求。若有待协商的规则，社区 PNP将产生新的提议 

(S11一s1)，并通告资源提供者 PNP协商进程阻塞等待；否 

则，资源提供者和社区将通过 PEP执行资源提供者 PDP的 

决策结果，重新授权以恢复双方访问权限的全局一致性。 

资源提供者 PEP根据更新的策略规则中的权限变化，通 

过调用访问策略服务来更新访问策略元素集 ，为社区重新授 

权(S6一S7)；其后，资源提供者 PEP根据更新的授权信息，调 

用证书管理服务为社区重新签发包含新访问权限的 AC(S7 

一s8)。社区 PNP接收到资源提供者 PNP传递的 Ac(S8一 

S12)，调用证书管理服务更新其 AC，并根据新 AC中的授权 

信息，通过调用访问策略服务来更新其访问策略元素集(S12 

一S13)。最后，社区 PNP单方面结束协商过程(S13--~S14)， 

并通告资源提供者 PNP结束协商过程($8---~$14)。 

4 实验与分析 

本文采用 Java语言实现了一个系统原型。策略知识库 

规则存储在 Microsoft SQL数据库中，并设置相关事件触发 

器。为了更好地进行交互，协商者的 4个功能部件被实现在 

一 起，但每个功能部件分别响应特定场景的变化需求。同时， 

根据 PMIE ／PKIC9]标 准和 Globus的安全 组件 Java CoG 

kit[ ]实现了证书管理服务中证书的分发、撤销和检验功能， 

并根据 RBAC模型实现了一个 RBAC工具，用于管理访问策 

略元素集。访 问策略元素集存储在 Microsoft SQL数据库 

中，并设置相关事件触发器。 

上述原型被引入到校园网格实验平台，解决教务管理子 

系统中因访问权限的动态变化所引起的权限不一致问题。在 

教务管理子系统中，教务管理部门负责维护管理教学资源和 

人员信息，并为各教学单位分配教学任务；各教学单位承担本 



部门的教学任务，并将其分配给本部门的相关教师。为实现 

分布授权 ，系统采用委托授权模型。其中，教务管理部门作为 

信任源点(SOA)，对整个系统权限的分发负有最终责任；各教 

学单位作为委托者(AA)，为本部门教师委托授权。但在系统 

中，教学资源、教师及其工作职责的动态变化，如电子教案的 

更新、教师教学任务的调整、学生成绩协 同管理中的变化等， 

极易引起系统中访问权限的不一致，从而使得安全管理者的 

权限管理工作非常复杂。 

在上述实验平台上，测试并比较了采用人工协商和本文 

的自动协商解决不一致权限问题的时间周期和系统开销。测 

试环境如下：6台分布的服务器担当模拟的安全域环境 ，并通 

过 100Mbps交换机连接多台客户机。其中，3台服务器担当 

委托者(AA)节点提供服务并为其成员授权，3台服务器担当 

信任源点(S0A)节点提供共享的物理资源并为委托者授权。 

服务器配置为 1．8GH的 CPU、512MB的内存和 8OGB的硬 

盘。 

图 3显示了分别采用人工协商和本文的自动协商解决权 

限不一致问题的时间周期测试结果。在同样条件下，与人工 

协商相比，采用 自动协商能够更快地解决问题。这是因为自 

动协商有两方面的优势：(1)触发器能够及时发现问题；(2)服 

务的自动调用。随着资源、用户动态变化的加剧，这种优势将 

更加明显。采用自动协商方式，管理员只需预先设置策略知 

识库，从而大大简化了其 H常繁琐的权限维护管理工作。 

+ 自动协商 + 人工协商 

图 3 采用不同方式解决权限不一致问题的时间测试结果 

图 4显示了在同样条件下，分别采用人工协商和本文的 

自动协商解决不一致权限问题所耗费的系统开销。在人工协 

商方式中，测试并累计了系统为处理因权限不一致而最终被 

拒绝的作业所耗费的系统开销；在自动协商方式中，除测试并 

累计上述系统耗费的开销外，还测试并累计了维持 自动协商 

机制运行的系统开销。图 4主要测试的是 CPU时间开销。 

在实验中，以图 3所测得的采用人工协商处理少量不一致访 

问权限所需的 10min为限，6台客户机一个接一个提交作业， 

每分钟有 1个作业访问存在访问权限全局不一致的资源。由 

于自动协商方式能够快速恢复权限的全局一致性 ，使得系统 

中出现权限不一致作业的数量大大减少 ，从而避免了系统耗 

费过多的资源来处理这些作业。从全局来看，采用人工协商 

解决权限不一致问题需要耗费系统更多的开销。 

一 自动 协 商 + 人 I 协 商 

图4 采用不同方式解决权限不一致问题的开销测试结果 

结束语 本文采用一种基于策略的自动协商机制来解决 

开放网格环境中因动态变化所引起的访问权限全局不一致问 

题。本机制在触发器的实时监测和推动下，通过预定义的协 

商策略知识库引导协商，由协商者的 4个功能部件根据定义 

的协商状态转换图执行协商过程中的特定任务 ，维持分布委 

托授权中系统访问权限的全局一致性。此机制在校园网格实 

验平台上的应用及测试结果表明，与人工协商相比，自动协商 

机制大大缩短了解决权限不一致问题的时间，从而减少了因 

权限变化而最终被系统拒绝的无意义网格作业的数量，避免 

了系统耗费大量的处理开销，提高了效率和系统性能。同时， 

机制只需要管理者预先设置策略知识库，大大简化了管理者 

Et常繁琐的权限维护管理工作。 
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