
第 37卷 第 3期 
2010年 3月 

计 算 机 
Computer 

科 学 
Science 

Vol_37 No．3 

Mar 2010 

认证协议中数据同步的分析 
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摘 要 认证双方数据的同步是认证协议以及认证密钥交换协议的基本要求，但是在协议设计过程中难以把握且经 

常被忽视。对近年来可证明安全的一个 RFID认证协议和一个 RFID认证密钥交换协议以及可证明安全的一个移动 

卫星通信系统认证密钥交换协议进行了仔细分析，分别发现了针对这些协议的数据同步攻击，这些攻击破坏了协议的 

可用性。最后分别给出了改进方案，以克服存在的安全隐患。 
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Abstract Data synchronization is a basic requirement for authentication protocols and authenticated key exchange pro— 

tocols，but it is much trickier and many times overlooked．By carefully analyzing an RFID authentication protocol，an 

RFID anthenticated key exchange protocol，and an authenticated key exchange protocol for mobile satellite communica— 

tion systems which were found to be provably secure at present，attacks of data syn chronization to these protocols were 

found respectively．These attacks destroy the availability of protocols．Furthermore，improvements to overcome the se— 

curity vulnerabilities of these protocols were proposed． 
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认证协议工作在不可靠或者敌意的通信环境下，攻击者 

对于协议可以有各种各样的攻击手段，包括窃听、篡改 、截断 

协议的通信，甚至加入任何可能的消息，把协议的消息转到其 

他接收者等等。因此，对于协议的攻击隐晦而多样[1]。其中 

数据同步攻击，导致认证双方的数据不能同步更新，破坏了协 

议的可用性。尤其是在认证双方计算能力和存储能力不对称 

的环境，如 RFID协议中，攻击者更容易进行数据同步攻击。 

例如，Lee提出的 LCAP协议 ]，它每次执行之后都要动态刷 

新标签的 ID。在协议流程中，标签是在接收到最后一条消息 

且验证通过之后才更新其 ID的，而在此之前，后端数据库已 

经成功完成相关 ID的更新 。因此，存在数据同步的潜在安全 

隐患。类似地，Henrici提出的基于杂凑的 ID变化协议_3]，其 

中标签也是在接收到最后一条消息且验证通过之后才更新其 

ID和LST信息的，而在此之前，后端数据库已经成功完成相 

关信息的更新。因此 ，如果此时攻击者进行攻击(攻击者可以 

伪造一个假消息)，就会在后端数据库和标签之间出现严重的 

数据 不 同步 的 问题。另外，人 们 还 发现 在 OTYT06~ ， 

SLK06E ，HMNB07~ 等协议中，存在对数据同步的攻击 。 

可证明安全是近年来比较可信的认证协议形式化设计与 

分析方法，其中的通用可组合(uc)模型|8]更是受到了广泛的 

推崇。基于 UC模型，Le设计了前向安全的 RFID认证协议 

和认证密钥交换协议[g]，冯涛设计了移动卫星通信系统认证 

密钥交换协议口 。他们分别证 明了协议是 UC安全的。本 

文通过分析发现，以上证明存在问题 ，设计的协议并不是 UC 

安全的，攻击者可以进行数据同步攻击。而后对他们的协议 

进行了修改，以克服存在的安全隐患。 

1 RFID认证协议和认证密钥交换协议的安全分析 

在文献[9]中，Le分别设计了前向安全的 RFID认证协 

议 O-FRAP和认证密钥交换协议 ()_FRAKE。 

1．1 对 O-FRAP的分析 

O-FRAP协议的描述如图 1所示。 

Le在文献[9]中证明了()IFRAP能够 UC安全实现匿名 

认证理想函数 m。但是证明过程存在问题。在理想攻击 
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者(也称仿真者)S的仿真操作中，作为标签(TAG)临时身份 

的随机数 r和标签与服务器(SERVER)共享的密钥 总是 

绑定在一起的，即(r， )是同步生成和更新的。而在现实协 

议 O-FRAP中，标签在接收到服务器的挑战 后，就开始用 

更新随机数 r缸 。但是直到协议的最后一步，标签才用 

更新密钥 坛 。即在现实协议 O-FRAP中，标签的随机数和 

密钥并不是同步更新的。因此仿真操作存在问题，理想过程 

和现实过程是可区分的，协议不是 UC安全的。 

图 1 O-FRAP协议 

攻击者可以进行数据同步攻击。攻击者可以在最后一步 

伪造一个假消息，或者截断最后的消息，那么协议结束后，标 

签中用作临时身份的随机数进行了更新，密钥没有更新，而服 

务器中存储的相应随机数和密钥都进行了更新。这样，标签 

中的数据和服务器中的数据是不同步的，标签将不能再通过 

服务器的认证，协议的可用性遭到了破坏。 

t．2 对 O-FRAKE的分析 

O-FRAKE协议是 O-FRAP协议的直接扩展，增加了密 

钥交换的功能。O-FRAKE协议中，在服务器端 ，生成的用于 

安全通信的会话密钥 尼 和标签的随机数 r 、标签的密钥 

志 是同时进行更新的；在标签端，?'tag在标签接收到服务器的 

挑战 ?'sys后就进行了更新，而 和 是在标签成功认证服 

务器后才进行更新。因此存在数据同步的安全隐患，攻击者 

可以按照对 O-FRAP的攻击方法，对 O-FRAKE进行数据同 

步攻击。 

2 移动卫星通信系统认证密钥交换协议分析 

冯 设计了一个用于移动卫星通信系统的认证密钥 

交换协议 MSCS-AKE。协议的具体描述如下： 

1)P̂ 一R ：P,,rc向P吐发送认证请求(sid， )。 

2) 一P ℃：Pu接收到r 后，计算V—F( ，r'NOC 1j 

)，将 分离为V一 ll ll ll"O4，其中 是 Ph的临时身 

份，F是伪随机函数 ，计算 ① ，讪 ① H(-厂“)。其中 一 

roodP。并更改记录(ID ，Vui)为(j ，"O1)，然后向 P 发 

· 84 · 

送(sid， Il"o2， ① ，"04①H( ))。 

3)P̂ 一P【 ：P̂ 接收到(sid， ll"02， ① ，讪o H 

(̂ ))，首先利用 查找数据库获得相应的秘密信息( ， 

， )，然后计算 一F(是 ，rJ lf )。将 分离为 V 一 

lI访 lI ll ，假如 一 ，则 P 对P 的认证成功并 

更改记录(Ⅱ ， )为(J ， )。然后，P 计算 f 一讨 ① 

(v4① )，H( )一 ④( O H( ))。接着，P 检查计 

算出的 H( )是否正确。如果正确，P r开始计算 f 一 

roodP，新的会话密钥 志 一 rood p一 rood P，并计算 

④ ，H( ll l{ )。这里， 是一个Pf 新的临时身份。 

然后，P 把(fD ，r埘，是 )更新成(I ， ， )。P眦 向P 

发送(订 。 厂f，H( ll矗 l} )，访 )。 

4) 接收到消息( 。 ，H( ll lf )， )后 ，计 

算 ，f一 ①( ① -厂f)， 一 rood P一 rood P。然后， 

检查是否 H( lI志 Il )一H( ll fl"O1)，访 一功。 

如果相等，Pu相信P一 是合法的，并且 是 是有效的。然后 

保留秘密消息(Ⅱ ， ，ki")。 

在 MSCS-AKE中，临时身份 在 1)中就进行了更新，即 

由 更新为 ，而密钥是 到 4)才进行更新。因此一旦 Ph没 

有正确接收到最后一条消息，rⅢ和 就不能同步更新。当再 

次运行协议时，P．~cr利用接收到的 查找数据库获得的秘密 

信息是 (j ， ， )，这样在 3)中，P 就不能成功认证 

P[ 。 

3 协议改进 

通过前面的分析可以看到，造成攻击的原因是协议中本 

该绑定在一起的秘密数据没有同时更新，这样攻击者就可以 

导致认证双方的数据不同步。下面对上述协议给出改进方 

案 ，以弥补现有的安全缺陷。 

3．1 对 O-FIIAP和 O-FRM~ 的改进 

对 O-FRAP协议的修改是：让标签在成功认证服务器 

后 ，同时更新秘密的随机数和密钥。即在标签接收到服务器 

的挑战 后，先不更新 ，到协议的最后一步，标签再同时 

更新 和忌 ：( ，是 )一( ， )。这样 ，把标签的秘密随 

机数和密钥绑定在了一起，同时进行更新。可以证明，协议修 

改后 ，理想过程和现实过程是不可区分的，协议是 UC安全 

的。证明过程与文献[9]中的相同。 

对 O-FRAKE协议的修改与此类似，即在标签接收到服 

务器的挑战 后，先不更新秘密的随机数 r衄 。在标签成功 

认证服务器后，同步更新随机数、标签密钥和会话密钥：( ， 

是 ，最 )一( ，"u4，"o5)。同样可以证明，修改后的协议是 UC 

安全的。 

3．2 对 lVlSCS-AKE的改进 

对MSCS-AKE的修改是：a)让P 对临时身份r 和密钥 

同步进行更新．b)当P 在数据库中查找不到相应的秘密 

信息(ID ，r ， )时，利用数据库中存储的更新前的密钥逐 

个进行计算 。修改后的协议描述如下： 

1)P̂ 一Pu：P̂ 向Pu发送认证请求(sid， )。 

2)Ph—P ：Pu接收到r 后，计算V—F(志 ， l1 

)，将 分离为 一 I} l_-o3 ll ，其中 是P 的临时身 

份，F是伪随机函数，计算 ①_厂“，碘① H( )。其中 一 

rood P。然后向 P 发送(sid， Ij ， ① ，"04① H 



(-， ))。 

3)P̂ 一 ：̂P 接收到(sid，yui l1 732，7)4① ，"o4 o H 

(
．  

))，利用 查找数据库获得相应的秘密信息(，D ， ， 

k )，然后计算：V 一F(岛，rNsl2 lI )；如果查找不到相应的信 

息，那么根据数据库中记录的所有更新前的三元组中的密钥 

逐个计算 一F(志 ，rNCC ll )。将V 分离为V 一 II 

访 ll访 }l ，假如 一访 ，则P 对Pu的认证成功并更改 

记录(JD ， )为(J ， )。然后，P 计算： 一 ①(v4 

① )，H(． )一 o( o H( ))。接着，P 检查计算 

出的H( )是否正确。如果正确，P 开始计算 ： 一 rood 

P，新的会话密钥 一 mod户一 rood P，并计算 ① 

，H( ll ll )。这里 ， 是一个 新 的临时身份。 

然后，P 把(ID ，r ，k )更额成‘I ， ，ki*)。P 向 Pu 

发送( ④ _厂f，H( {l ll )， )。 

4)Pu接收到消息(v2① ，H( ll是 ll )， )后，计 

算 一v4①( ① )，忌 一 rood P一 rood P。然后， 

P 检查是否 H( ll愚 f1 )一 H( l} ll 7)1)， 一 。 

如果相等， 相信 P 是合法的，并且 是 是有效的。然后 

更改记录(ID ， ，k )为(JD ， ，k )。 

可以证明，修改后的协议是 UC安全的，证明过程与文献 

E1o]中的相同。 

结束语 在认证协议设计过程中，认证双方数据同步问 

题难于把握，往往被忽视 对近来证明是 UC安全的几个认 

证协议进行了分析 ，指出了安全证明中存在的问题以及这些 

协议在数据同步方面的缺陷，并给出了相应的修改 ，以弥补存 

在的安全隐患。修改后的协议可以证明是 uc安全的。 
● 
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安全的多身份单密钥解密方案。在判定性 q-TBDHE假设 

下，证明了所提方案在适应性选择密文和身份攻击下是不可 

区分的。同时直接获得 CCA的安全性，因此方案更加有效。 
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