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窄带 Ad hoc网络端到端拥塞控制机理分析 
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摘 要 基于窄带半双工信道的军用无线网络限制 了ACK反馈信息的及时性和有效性，使得单程时延和交付概率 

等端到端传输指标成为发现网络拥塞的有效途径。利用 M／G／1模型的排队方法分析和揭示了无线自组织网络 中节 

点拥塞程度、链路层参数以及业务层面的性能参数之间的量化关系，从而为窄带无线 自组织网络的拥塞控制协议设计 

提供 了理论依 据。 
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Abstract Military wireless networks which are based on narrowband and half duplex channel make it iS hard tO utilize 

ACK as 8 indication for congestion．So the one way end to end delay and  packet delivery probability become the impor— 

tant parameters to predict the avoidance．This paper analysed and revealed the numerical relationship among the conges— 

tion level，link layer parameter and app layer performance through M／G／1 queueing model，thereby，provided theoretical 

principle for design of congestion control algorithm． 
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1 引言 

无线 自组织网络具有移动性强、架设简单、应用便捷等优 

点，在救灾、传感器网络、军事侦察以及战术通信等方面具有 

很高的应用价值和市场潜力。 

军用战术无线通信网络的使用环境和背景的特殊性使得 

其与民用无线 自组织网络有很大区别，具体表现在其工作于 

窄带、高误码、强电磁干扰的信道条件下并且多数电台具有较 

大的收发转换时间和半双工的工作方式。传统 IP协议族中 

的 TCP协议针对链路状态较为稳定的固定网络而设计 ，能够 

在传输层保证端到端的面向连接服务，但却并不适用于无线 

网络，其原因在于 TCP协议将端到端性能恶化和丢包的原因 

归结为节点的拥塞，而无线网络中的拓扑变化、随机信道误码 

以及节点拥塞等几个原因均会造成端到端吞吐量的下降，从 

而会引发 TCP协议的误动作，恶化网络性能。 

为满足上述面 向连接业务的需 求，美军开发 了 MIL- 

STD-2045—47001C标准(下文简称 47001)_】]，该标准定义 了 
一 套完整的传输层协议，引入了端到端的确认和分片重组机 

制以对用户提供面向连接服务。但是该标准没有从根本上解 

决拥塞控制、链路带宽估算等问题，存在链路利用率低等弊 

端。拥塞控制的关键和难点是如何通过测量和计算出的网络 

运行时性能参数来预测和估算拥塞程度以及链路带宽。目前 

大部分民用无线自组网拥塞控制算法是基于 TcP的改进版 

本 ，其基本思想是依据收端反馈的 ACK所揭示的往返时延 

判断链路状态和吞吐量进而预测网络拥塞程度。这种拥塞控 

制和带宽估算算法并不适用于具有恶劣电磁环境的军用网 

络。其原因在于：军用网络多数基于半双工信道，节点具有较 

大的收发转换时间和跳频扩频同步时间，这造成 了收节点反 

馈 ACK的延迟到达和累积到达现象 ，其反馈 ACK的及时性 

和有效性较差。通过研究发现：报文的单程端到端时延、报文 

端到端分组交付率以及信道丢包率之间存在着某种内在的联 

系，通过把握 和分析这种 内在规律，可以在不必频繁进行 

ACK交互的基础上预测网络拥塞程度，进而采取拥塞控制机 

制，保证网络较高的利用率。 

本文将重点分析和揭示无线自组织网络中报文单程端到 

端时延、分组交付率、网络丢包率以及部分链路层协议参数之 

间的量化关系，从而为窄带无线 自组织网络的拥塞控制协议 

设计提供理论依据。本文第 2节对 目前国内外无线网络传输 

到稿 日期；2009—08—12 返修日期：2009—12—28 本文受国家自然科学基金(60672080)，国家 863计划(2008AA01Z216)和解放军理工大学预 

先研究基金资助。 

牛大伟(1979一)，男，博士生，助教，主要研究方向为无线 自组网协议研究、网络性能分析、光突发交换网络等，E-n~l：flyndw@gmail．com；于卫波 
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控制协议的研究现状作综述；第 3节对无线网络拥塞产生的 

原因以及与网络拥塞相关的各网络参数进行量化分析，并提 

出一个简单的算法；第 4节对前述理论的数值仿真结果进行 

分析；最后总结全文并设想下一步的工作。 

2 相关研究 

根据国内外相关报导 ，目前涉及无线网络的传输控制协 

议研究从协议涉及的网络实体和作用范围的角度看 ，可以划 

分为端节点与核心节点共同参与的传输控制机制l_2 和对网 

络核心节点透明的、仅端节点参与的传输控制机制[7。 两类。 

涉及核心节点参与的传输控制协议需要更改中问节点的 

软件甚至硬件结构，可操作性不强，大规模应用的成本较大。 

因此，本文主要讨论基于端节点的传输控制协议，目前国内外 

对基于端节点的网络状态感知和传输控制机制已经展开了大 

量的研究。 

端到端的传输层算法研究主要集中在如何正确区分拥塞 

丢包和随机误码丢包并正确感知网络的拥塞状态和拥塞程 

度，从而有效地利用链路带宽。S Biaz在 1999年提出了利用 

连续丢包前后的报文到达间隔时间来区分拥塞丢失和链路丢 

失的方法(后文简称 biaz算法)_7]，该算法认为，如果收端连 

续接收到的报文间隔大于或者小于一定的门限，则分别代表 

排队累积和溢出，表示发生了拥塞。应用于恶劣电磁环境干 

扰下的无线网络中时，无线信道的有效带宽利用率波动较大， 

所以该算法的上门限值无法准确测定，使其可实现性极差 ，不 

适合军用窄带无线系统。 

Tobe等人提出的 spike算法lg]采用基于宏观估算的网络 

拥塞状态的方法确定发送速率的策略，其评价依据是相对单 

向时延(RO'FF)峰值。观测到的峰值处于门限值之外，则会 

带来拥塞状态的改变。spike算法从宏观上判断流拥塞，在多 

流共存的网络中能够获取较好的公平性。但是其无法判断单 

个丢包的类别，并且其上下限采用硬编码，不适合状态有阶段 

性波动的网络。S．Cen等人 2003年在 spike的基础上提出了 
一 种可以动态调整相对单程时延门限的 zigzag算法_8]。该算 

法根据丢包数目和当前 ROTT相对均值的偏离程度动态判 

断其丢包原因，并采用相应的拥塞避免策略和重传措施。M 

Gerla等人在文献[1O]中提出了TCP Westwood协议，该协议 

采用等效低通滤波器的方法根据 ACK采样密度估算当前链 

路的可用带宽。M Medidi等人 2008年在文献[11]中提出利 

用吞吐量与RTT的比值R=throughput／RTT来区分丢包类 

型的算法。该协议I1 采用双窗口机制改进 TCP协议。上述 

几种算法都需要依靠连续的 ACK采样来确定往返时间，不 

适合具有较大收发转换和同步时间的军用窄带无线网络，在 

我们讨论的环境中 ACK的延迟到达和突发到达会极大地影 

响算法的带宽估算。 

综上所述，目前尚没有一种能够适应恶劣电磁环境下的 

军用窄带无线网络传输控制协议。本文拟从无线网络信道拥 

塞的基本原理出发，寻找端到端单程时延的变化与当前链路 

丢包率之间的联系和规律，从而在未来设计传输层协议时可 

依据该规律确定当前网络的拥塞程度。 

3 无线网络拥塞机理与分析 

3．1 网络拥塞与报文端到端时延 
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网络中瓶颈节点的缓存溢出是造成网络拥塞丢包的直接 

原因。在有线网络中体现在核心节点所有入端口的流量之和 

大于当前各出端口线路速率之和。如图 1(a)所示，当拥塞发 

生时或者即将发生时，节点队列长度非空，则在忽略节点存储 

和处理时间的情况下(目前的硬件存储和包头处理时间相对 

于信道的发送时间而言极小)，单个报文的端到端时延如式 

(1)所示。其中巩 为报文在第i跳节点中排队时其前面的报 

文个数； 为报文单跳传输时延，该时延大小一般由可用信 

道带宽所决定；N为端到端跳数； 为报文的端到端时延。 

在有线网络中， 基本为确定值，所以端到端时延的分布由 

报文所经历的排队队首长度(即节点中所有排在本报文前面 

的报文个数 m )之和所确定 ，在跳数固定的情况下，该长度符 

合均匀分布。特别地，在一跳情况下即取 N为 1。 
N 

一 ∑m／* 

在无线自组织网络中，缓存溢出的现象可能由多种原因 

造成。例如：无线信道是时变信道，尤其是存在恶劣电磁干扰 

和环境噪声干扰的军用无线信道，随着信道容量的时间相关 

性波动，会出现报文的排队累积，从而可能带来溢出；另外，在 

单信道模式下(多数军用战术网络采用这一信道模式)，信道 

对所有节点而言都是共享的，那么不同的媒体接人算法会导 

致不同的网络带宽分配。算法的公平性可能会导致节点的接 

收／发送带宽分配比值较大，从而限制了发送速率，造成缓存 

溢出；另外，上述无线信道的不稳定性、高误码率等特性决定 

了大多数无线网络信道接入控制协议采用重传以及冲突回退 

等算法，当信道误包率和冲突概率上升后会带来单个报文传 

输时间的大幅攀升，从而增加排队长度。 

如图 1(b)所示，无线网络节点报文的端到端时延也符合 

式(1)的约定，但是由于存在较大的碰撞、误包和重传概率， 

不再是确定性分布，而是服从与重传次数和误包率相关的随 

机分布。研究端到端时延与误包率的量化关系，将有助于端 

节点依据端到端时延预测和推算当前信道的误包率，而在一 

定输入流量的前提下，误包率直接决定了网络拥塞程度，从而 

可以预测及调整发送速率，达到避免拥塞的目的。 

目 
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图 1 网络拥塞示意图 

3．2 无线网络端到端时延量化分析 

设事件 A为所研究的报文最终能够成功交付；事件 A 

(忌)为报文经过 k次重传后成功交付。设报文单次传输成功 

的概率为P，则由误码、冲突等引起的单次传输报文失败的概 

率为 1一户，则当前报文经过k次重传后成功交付的概率为： 

P(A( ))一P(A( )，A)一(1一声) P (2) 

设信道接入控制协议允许最大重传 N次，则下列关系式 

成立： 

P(A(是)／A)一P(A(最)，A)／P(A)一p(1--p) ／P(A)(3) 

N 

∑P(A(忌)，A)／P(A)一∑ (1一 ) ／P(A)一1 (4) 
k= 0 -= 0 

，̂ Ⅳ 

∑ P(A(矗)，A)一∑ 声(1一 ) 一P(A) (5) 



 

由上述分析可知，只要知道报文成功交付概率 P(A)和 

最大重传次数 N，即可计算出报文单次传输成功概率 P。另 

外，主流的信道接入控制协议在报文发送失败后会执行一定 

的退避算法后再重传，退避时间一般采用指数回退、线性回退 

或者随机回退等方式，为便于分析，本文仅讨论线性回退方 

式，应用于其他退避算法的情况可以依据相同的原理计算。线 

性回退方式下，M次重传之后所耗费的总的传输时间为(M+ 

1)*T0，其中 为一次回退时间与节点发送时间之和，则报 

文的传输时间 T与重传次数M 成正比，由此，T的均值E(T) 

以及二阶矩 E(-／-2)~)llll式(6)和式(7)所示。 

E(T)一(E(M)+1)*To (6) 

E( )一 (E(M2)* + (2*E(M )+ 1)*To (7) 

由式(6)和式(7)可知，报文传输时间的均值和二阶矩 由 

报文重传次数 M 的均值和二阶矩唯一确定。根据式(2)，M 

的均值和二阶矩如式(8)和式(9)所示，其中q一1一P为报文 

单次传输失败概率。由式(8)和式 (9)可知，重传次数的期望 

和二阶矩仅由P所决定 ，而 P则可根据式(5)计算得到(前提 

是报文成功交付概率 P(A)先验可知)。 

E(M)一 ∑N P(A(志))* 一q(1--(N+I)*q
．

N~N*q(N+1)) 

一o P 

(8) 

E(M2)一2--3p+ff--q(u+1)*(2+p
。

*(N*(2+N*p)--1)) 

扩 

(9) 

报文的端到端时延由报文传输时延和在网络节点中的排 

队时延两部分组成。设网络中的流量符合泊松分布，报文的 

传输时间 丁符合与特定信道接人控制算法相关的分布。为 

方便起见，暂时只考虑一跳情况，多跳情况的结果可以按照类 

似的规律递推取得，则此时的排队模型应为 M／G／1服务，其 

中报文传输时间 T即为服务员服务时问。根据排队论相关 

原理_1 ，报文平均端到端时延如式(1O)所示。其 中的 E(T) 

和 E(T2)由式(6)一式(9)计算得到。 

卅 吉 + 
(10) 

综上所述，报文平均端到端时延仅与节点单次发送成功 

的概率 P有关。根据式(8)、式(9)和式(10)的表述 ，网络的拥 

塞与 w5有着密切关系，ws越大则排队时延或者 E(T)越 

大；排队时延或 E(丁)的增大暗含了重传次数M 的增大；M增 

大预示着单次传输成功概率 P的降低，而 P的降低直接带来 

了网络的拥塞。无线网络中具体的传输控制协议可以根据上 

述 Ws和P的关系及其变化趋势来预测网络拥塞的发生，从 

而采用一些拥塞避免策略调整发送速率。 

3．3 一种简单的拥塞避免算法 

本文的重点在于揭示无线网络中端到端时延和网络拥塞 

之间的量化关系，不讨论具体的传输控制协议或者算法的实 

现。在此仅给出一个简化了的算法流程以证明利用端到端时 

延的变化趋势实现拥塞检测和避免拥塞的可行性 ，对于算法 

的性能和实现细节，不作过多的讨论。 

源节点 ： 

(1)发送报文时携带本连接到当前时刻为止一共发送的 

报文总数 ，z“m和时间戳信息 r； 

(2)根据 目的节点反馈的P(A)，利用式(5)计算 ，并利 

用 p和式(6)一式(10)计算理论端到端时延 ws； 

(3)将步骤(2)中计算得到的 w5与目的节点反馈的实 

际平均端到端时延 Ws 相比较，若 Ws一 ≤ 一 则代表拥 

塞即将发生，调用拥塞避免过程；若 w 一 ≥ 则代表网络 

容量增大并尚未拥塞，则源节点增大发送速率；若 1w 一 l 

< ，则发送速率不变，其中 为调整边界，为大于 0的某个时 

间值。 

目的节点： 

(1)目的节点收到源节点发送 的报文后，根据 “m和 r 

计算P(A)以及 ； 

(2)回送 ACK(窄带强干扰信道下 ，该 ACK将累计发送 

而不是每一个报文回送一个 ACK)时携带 P(A)和 眠  。 

4 数值仿真分析 

本节将对 3．2节的量化分析结果进行数值仿真，以直观 

形象地说明网络发送成功概率、分组交付率以及端到端时延 

之间的关系，并对与具体实现相关的一些问题作简要说明。 

图 2所示为端到端交付概率 P(A)以及平均端到端时延 

与单次发送成功概率 声之间的数值关系曲线，本图采用 

的负载 一0．1。如图所示 ，3条单调递增曲线为端到端交付 

概率 P(A)，由下至上的 3条曲线分别为最大重传次数 ～取 

l，3，5情况，其 y轴数值在左侧 ，可见 P(A)随 P的增加，分别 

以不同斜率趋 向于 1，且最大重传次数越大，其上升速率越 

大，符合一般规律。图中另外 3条曲线为平均端到端时延曲 

线，其 y轴数值在右侧，可见在单次发送成功概率 声较大时， 

分组所经历的重传次数较小，则端到端时延较小 ；在 P较小 

时，由于大部分报文均超过最大重传次数而被丢弃，仅小部分 

报文会传输成功，故其单次发送时间 丁的方差较小 ，因此 E 

(T2)较小 ，根据式(10)的约定，可知此时的平均端到端时延 

较小 ；随着 的增加，T的方差逐渐增大，使得端到端时延快 

速递增 ，达到峰值之后回落。根据图 2所示的规律可知，拥塞 

控制算法不能仅以端到端时延的大小来判断拥塞是否发生， 

应该综合当前交付概率 P(A)和端到端时延两个物理量，通 

过迭代估算出当前的发送成功概率 P，从而依据 P值来确定 

当前是否拥塞。 

图 2 端到端时延、交付概率 VS传输成功概率 

图 3所示为不同负载条件下端到端时延与单次发送成功 

概率P之间的关系，几条曲线对应于不同的负载条件。随着 

负载的增加 ，端到端时延的绝对值逐渐增加。这里主要体现 

在排队时延的增加，实际上随着负载的增加，碰撞会使得 P 

减小 ，会进～步影响端到端时延。 

图4所示为端到端时延与负载的关系，由图中可以看到， 

随着 P增加到 0．3与 0．4之间时，端到端时延达到最大，这与 

图2和图3相吻合，当 P继续增大后，曲线回落。当 P固定 
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时，随着负载的增大，端到端时延近似线性增大。由此图可 

知，在拥塞控制算法的设计中，当根据 P(A)和 ws迭代的P 

结果达到稳定时，可以依据端到端时延 的增加来探测负 

载的大小，从而决定是否启动拥塞避免过程。 
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图4 端到端时延 vs到达速率 

结束语 本文从对无线网络拥塞的原理分析出发，针对 

无线网络信道接入控制特点对网络拥塞与端到端时延、分组 

交付率以及最大重传次数的关系等方面进行了量化分析，并 

提出依据这些量化关系进行拥塞控制算法设计的途径、方法 

和原则。本文所采用的排队模型是理想的无队长限制的 M／ 

G_／1模型，这种模型在节点缓存较大的情况下可适用，但在缓 

存数量有限的情况下则与实际有较大出入。鉴于此，本文下 

一 步的工作重点将对排队模型作进一步的优化，以构建一种 

更符合节点实际的数学模型。另外，本文中将 P和 作为独 

立变量处理，下一步将讨论 P与 的内在联系和量化关系。 
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