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基于分层象限空间的 P2P超级节点查找技术 
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摘 要 在目前的非结构化超级节点查找中，采用简单的泛洪或随机游走消息传递方式，效率不高，同时系统没有将 

非结构模糊查询和结构化数据定位方式有效地结合。提 出一种基于分层象限空间的新型超级节点结构 Quad，并在 

Quad上实现了两种非结构化超级节点查找方法：一是回溯扩展查找方法，该方法将泛洪和随机游走方式进行折衷，兼 

顾了网络流量和查询长度；二是利用 Bloom Filter技术对回溯扩展查找进行改进。此外，Quad同时支持结构化数据 

定位。模拟结果表明，Quad查找在查询成功率、查找成本方面优于现有的超级节点查找方法。Bloom Filter能有效提 

高 Quad查询效率并降低查找长度，同时 Quad具有高效的定位性能。 
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P2P Super-peer Search Techniques Based on Hierarchical Quadrant Space 
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Abstract Current super-peer search adopts flooding or random walk in routing method and their efficiencies are low． 

M eanwhile system does not combine the unstructured proximity search with structured data locating effectively．This 

paper proposed a new kind of super-peer topology based on hierarchical quadrant space called Quad and introduced two 

unstructured super-peer search methods．The first one is backtracking and expanding search(BES)technique which at— 

tains a tradeoff between flooding and random walk．BES considers both network traffic and search length．Second，bloom 

filter technique is adopted to improve the BES．Besides，Quad supports structured data locating．Simulations show that 

Quad super-peer search methods are better in search success ratio，search cOSt compared with current super-peer search 

techniques．Bloom Filter can effectively increase search efficiency and reduce search length．Meanwhile Quad is efficient 

in data locating． 
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近几年来，P2P网络已经发展成为互联网最重要的基础 

架构之一。基于 P2P结构的应用，如文件下载、视频通信网 

络流行迅速，研究人员也从路由寻址、流量监控及安全等多个 

角度展开了对 P2P技术的研究。在这些应用和研究中，P2P 

查找技术都是其中的核心问题。与传统的客户／服务器模型 

相比，P2P网络中资源不再由中心服务器统一存放，而是分散 

在大量的网络边缘节点中，同时这些节点间没有统一的管理 

结构。因此，如何在高度动态并且节点自治的网络中准确高 

效地找到所需资源，成为 P2P网络的难点与核心问题之一。 

目前的 P2P查找技术主要分为非结构化查找、结构化数 

据定位和超级节点查找 3类方法。非结构化查找包括盲目查 

找和基于信息查找两种主要方法。在盲 目查找[1 ]中，查询传 

递过程是完全随机的，在消息传递过程中不利用任何知识判 

断下一跳路由，因而查询效率偏低，并且易于产生过高的网络 

流量。信息查找[4 63利用节点资源信息或历史查询结果等信 

息建立索引，查询优先向命中率可能最高的节点进行传递。 

尽管和盲目查找相比，信息查找在查询命中率和查找成本上 

都有所改善，但总体来说 ，非结构化查找中查询跳数和查询结 

果都是不确定的，查询效率也不高。 

在结构化的数据定位方式[7 中，系统利用分布式哈希 

表(DHT)机制实现资源到节点的映射，节点名称和资源名称 

都通过一致性哈希函数映射为一个特定的 ID标识，资源存放 

在与其 ID标识最接近的节点上。其优点在于性能较高 ，达到 

O(1ogN)，缺点在于查询时需要准确指定查询关键词，不支持 

模糊查询，并且在动态性强的环境中维护成本过高，因而结构 

化的数据定位方式不适应动态性强的广域网环境。 

为了改进上述查询方法的不足，研究人员提出基于超级 

节点结构的查找技术[9' ]。在超级节点结构中，能力强的节 

点被选为超级节点，普通节点不参与路由，查询通过超级节点 

进行。由于减少了参与路由的节点数量 ，并且超级节点 比普 

到稿 日期：2009—04 24 返修 日期：2009—07—08 本文受国家 自然科学基金(60573131，60721002，60721002)，国家“九七三”重点基础研究发展 

规划项目基金(20O6CB3O3O00)资助。 

冯劲潇(1976一)，男，博士生，主要研究方向为P2P网络等，E-mail：fjx_mailbox@126．corn；陈贵海(1963一)，男，教授，博士生导师，主要研究方 

向为并行计算和无线网络等；谢俊元(1961一)，男，教授，博士生导师，主要研究方向为人工智能、网络安全、网络计算等。 

· 52 · 



通节点具有更好的能力和稳定性，因此在非结构化查询和结 

构化定位中合理利用超级节点结构能够改善这些查询的不 

足。目前超级节点查找仍然存在两个问题 ：(1)超级节点之间 

只是采用简单的泛洪或随机游走等消息传递方式 ，效率不高。 

(2)没有将非结构模糊查询和结构化数据定位方式结合起来 。 

本文提出一种基于分层象限空间的超级节点结构，称为 

Quad，并在 Quad上实现了3种超级节点查询方法：一是超级 

节点层的回溯扩展查找技术，对现有的盲目查找方法进行改 

善，兼顾了网络流量和查询长度；二是利用 Bloom Filter技术 

降低回溯扩展查找技术的查询成本并提高其查询效率；三是 

在 Quad上实现了结构化定位技术。模拟结果表明，Quad查 

找在查询成功率、查找成本上优于现有的超级节点查找方法， 

Bloom Filter能有效提 高查 找效 率并降低查找长度，同时 

Quad具有高效的定位性能。 

1 Quaa网络模型 

1．1 模型描述 

Quad网络模型拓扑采用两层拓扑结构，从逻辑上分为超 

级节点层和叶节点层，如图 1所示。其中超级节点是拓扑的 

核心，担负着系统的路 由任务，并负责为叶节点建立和发布索 

引。叶节点通过超级节点进行查询。 

图 1 Quad网络模型 

超级节点层按分层象限空间进行组织。分层象限空间是 

象限空间的扩展。象限空间是一种二维平面空间，以原点为 

基准，横轴和纵轴将平面划分成 4个象限。从原点的右轴开 

始，象限空间按逆时针方向分为一、二、三和四象限。象限空 

间的每个象限可继续划分为 4个子象限，逐层划分，就形成分 

层象限空间。在图 1中，象限中心点 A。有 A ，A ，A ，A 。， 

A3，A34，A4和A 8个邻居，每个邻居节点包含一个方向，按 

逆时针顺序 分别表示为二进制形式 的(000，001，010，011， 

100，101，110，111)。Ao，Al，A2，A3和 5个超级节点互为 

同层邻居，Ao包含 A z，Az。，A A 4个下层邻居，第一象限 

的A 包含B ，Bz，Bs，B ，A z 5个下层邻居，其余 3个象限类 

似。在Quad分层象限空间中，每个位置的标识值是唯一的， 

由Ao(不包含Ao)到该节点路径包含的节点方向构成，如 A 

位置标识为 001，B 位置标识为 001000。Ao可以设为一个 

特定的标识。 

超级节点分为两种。象限横轴和纵轴的交点称为中心超 

级节点(Center Super-peer，CSP)，如 ，A12，A23等；横轴和纵 

轴的 4个端点构成 4个端超级节点 (Boundary Super-peer， 

BSP)，如 A1_A ，B1一B 等。超级节点除了包含经过哈希函 

数映射后的 ID标识，还具有位置标识。当超级节点离开后， 

位置标识分配给处于相同位置的新超级节点使用。超级节点 

按照能力和在线时间等综合因素动态地从普通叶节点中选拔 

优秀叶节点作为候选超级节点。候选超级节点对父超级节点 

路由表和资源索引进行备份，并定期和超级节点交换信息，以 

便在超级节点失效时能接替其位置。每个叶节点通过一个超 

级节点加入到网络中。 

1．2 路 由表 

Quad中超级节点的路 由表包括两类：一类是邻居路由表 

(NR)，记录超级节点与同层 、下层和上层邻居超级节点之间 

的路由关系；另一类是象限路由表 (QR)，支持顶层象限不相 

同的超级节点之间定位。路由表如图 2所示。 

图 2 路由表 

以图 I为例，中心超级节点 A z的NR包括同层 NR(B1， 

B2，B3，B4)，对应 索引(o，2，4，6)、下层 NR(B12，B2。，鼠 ， 

B )、对应索引 (1，3，5，7)、上层 NR(Ao，A )、对应索引(8， 

9)。端超级节点 Bl的 NR包括同层 NR(A 。， ，岛 ，B4)，对 

应索引(0，2，4，6)，其中该BSP节点自身方向对应的索引用 

来存储 CSP，下层 NR(C】，C2，G，C4，B 。)、对应索引(1，3，5， 

7)、上层 NR(A1)、对应索引(9)。在 Quad中，超级节点 NR 

中节点数上限为 1O，不随网络规模增大而同步变化。容易看 

出，CSP的 4个同层 BsP和 4个下层 CSP的索引号与这些节 

点的方向是一致的，所以超级节点的位置标识(PI)由距离其 

最近的 CSP位置标识加节点 自身所包含的方向构成。 

QR记录超级节点所在顶层象限之外的其他 3个顶层象 

限内节点 ，因为顶层象限只有 4个，所以超级节点 QR只需记 

录其他 3个顶层象限内的节点即可，其中每个象限取两个超级 

节点(可以为空)。假设超级节点为 S，某个象限的路由表中两 

个节点为 Sl， ，则三者之间的层次关系满足(L <L )̂  

(L ≤L )，即象限路由表中的两个超级节点处于不同层并且 

层次都不超过该超级节点的层次 ，因此象限路由表最多包含 

6项。Quad对于 QR的节点要求并不严格 ，因为只需要知道 

特定象限的一个节点就可以定位到该象限。取不同层并且层 

次与本节点相近的两个节点是为了降低超级节点之间路由项 

的重复率。另外 ，将每个象限的路由表项数设为 2，是为了增 

加系统的容错性。在同一顶层象限内，超级节点利用邻居路 

由表进行定位。 

2 Quad非结构化查询 

2．1 回溯扩散查找方法 

非结构化查询包括泛洪和随机游走两种主要查找方法。 

两种方法的缺点都比较明显：前者消息呈指数级增长 ，后者查 

询路径过长。我们在 Quad中将两种查找方法进行折衷 ，提 

出回溯扩展查找(BackTracking and Expanding Search，BES) 

方法。超级节点收到叶节点查询请求后，先通过邻居路由表 

按随机游走的方法沿一条路径到达象限的最底层。如果没有 

命中目标，则向上回溯一层，然后向同层其他所有邻居超级节 

点进行查询，每个超级节点收到查询后，在本象限内利用泛洪 

方法进行扩展查询。如果本次扩展没有匹配的查询结果 ，则 
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超级节点再向上回溯一层，然后按照同样的方法向其他同层 

超级节点转发查询，这些超级节点再在本象限内进行扩展查 

询。这样每回溯一次，会在更大的范围内进行查询，其作用相 

当于泛洪方法的一跳。与泛洪方法相比，BES能有效控制 

1vrL值，因为只有前一次回溯扩展没有命中的情况下才进行 

下一次回溯。同时由于 Quad的分层特征，在回溯扩展 的过 

程中没有重复消息。与扩展环查找技术_g]相比，BES不要预 

设查询跳数 ，效率更高。 

2．2 利用 Bloom Filter改进 BES查 询 

在 Quad BES中，超级节点在每次回溯扩展的过程 中要 

向所有下层节点转发查询。回溯的层次越高，向下的消息量 

就越大 ，从而降低效率。如果在每一次向下传递时，能够通过 

索引判断一条路径是否包含所查的资源，则可以消除不必要 

的传递，使路 由效率大大提高。基于这个思路 ，我们采用 

Bloom Filter_】l_技术对 Quad BES查找方法进行扩展。 

2．2．1 Bloom Filter压缩技术 

Bloom Filter(BF)是 Burton Bloom提出的一种压缩数据 

的优秀结构，它采用一个长度为 m的位向量来表示一个数据 

集合。一个 BF利用 K个相互独立的 Hash函数( ，hz，⋯， 

h )对元素集(e ，e。，⋯，e )求 Hash值，然后对 m取余，其表 

示的值域为 0．．m一1。再将位 向量对应位置 1，图 3显示了 
一 个简易数据集(e ，ez)和 4个独立哈希函数得到的位图。 

1，e 

图 3 Bloom Filter不例 

查询某个数据对象 e 是否是某个集合 E的成员时，采用 

同样的哈希函数计算对象的 Hash值。经过对 m取余后，检 

测对应的位向量值是否全为 1，如果不全为 1，则该数据对象 

肯定不属于集合 S；如果全为 1，则存在一定的伪阳率 (False 

Positive)的可能性。这是因为由于位向量空间的限制，不同 

数据对象的哈希值可能会映到同一个位向量位置。 

2．2．2 用 Bloom Filter建立索引 

在 Quad中，叶节点通过超级节点加入网络。在与超级 

节点建立连接后 ，叶节点将共享资源的非结构化索引传递给 

超级节点，超级节点将叶节点中各个资源对象的名称加入本 

地 BF向量。为了记录邻居超级节点的 BF向量，超级节点维 

护一个 m×，z的二维 BF向量表 A，其中行 m代表超级节点方 

向，列 代表距离本节点的层数。在 Quad中，超级节点分为 

中心超级节点和端超级节点。对中心超级节点来说， 为 4， 

表示 4个象限，A，表示第i+1象限距离本节点 J层的超级节 

点 BF向量。如 Aoo表示第 1象限的同层端超级节点向量， 

A。 表示第 1象限距离本节点 1层的经过合并的子节点向量， 

A。。表示第 1象限距离本节点 2层的经过合并的子节点 BF向 

量。不同层次间的超级节点二维 BF向量表 A是有关联的， 

如超级节点 A 等于下层子节点的A 对端超级节点来说， 

下层象限节点包含 5个子节点，因而 为 5。A表其他 内容 

与中心超级节点类似。 

超级节点定期将 BF数据传递给同层和上层邻居超级节 

点。向同层邻居超级节点传送 的 BF数据只包括 自身 BF向 

量，向上层邻居超级节点传送的 BF数据包括 自身和一定层 

次的子超级节点 BF向量。在处理子超级节点 BF向量时，将 
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处于同一层的所有子超级节点 BF向量合并成一个 BF向量。 

例如当超级节点 A表列数为 3时，超级节点向上层传递 自身 

和下面 2层子超级节点的合并向量(如果下层超级节点不足 

2层，相应的BF向量为空)。相应地，上层超级节点若保持下 

面 3层范围内子超级节点 BF向量 ，则填入A中相应位置。 

2．2．3 基 于 Bloom Filter技 术的查询 

在有了BF向量索引后，查询仍然采用回溯扩展查找方 

法的传递路径。但在节点的选择上不再向所有节点进行传 

递，而是按照 BF匹配情况向下进行传递。当超级节点收到 

叶节点查询请求后，首先按照 BF索引选择下一层满足匹配 

的一个超级节点进行传递。如果没有匹配项 ，就选择任意一 

条路径向下。如果传递过程中有匹配项，则将查询结果反馈 

给发起查询的超级节点，否则一直到达最低层超级节点。如 

果仍然没有匹配项 ，则将请求回溯到上一层超级节点，该超级 

节点将请求转发给同层超级节点。每个超级节点在向下扩展 

时，不再向所有下层超级节点进行扩展，而是先通过 BF向量 

表进行判断，如果沿某个方向的一定层范围内有匹配项 ，则沿 

该路径向下传递 ，否则就放弃该路径。按照 BF性质，在满足 

BF向量位图匹配的路径中，存在一定的伪阳率，但该方法可 

以减少无效的传递路径。 

3 Quad结构化定位 

Quad结构化路由通过查询路 由表来逐步实现定位。超 

级节点(设为 S)接到叶节点资源发布或查询请求后，首先判 

断自身的位置标识(PI )与资源 ID(设为 K)是否属于同一顶 

层象限。如果两者不一致，则通过象限路由表将请求传递给 

与 K顶层象限相同的超级节点。如果两者一致，则先定位到 

象限前缀匹配值最长的超级节点，再从该节点按照邻居路由 

表逐层向下定位到目标节点。 

算法 1 Procedure Routing(PI。，K) 

(1)S判断 ID标识 K与 自身的位置标识 PI。是否在同 

一 顶层象限。方法是将两者的第一个三位二进制组的前二位 

进行比较。 

(2)如果两者不在同一顶层象限，则 S通过象限路 由表 

查找到与K顶层象限相同并且前缀匹配值最长的一个节点 

S，然后转第(3)步。 

(3)如果两者在同一象限，则S—S，计算S位置标识 PL与 

K的最长象限前缀值 m，并将请求从当前节点向上传递 L— 

m层，定位到与 K象限前缀匹配值最长的节点，然后按下列 

过程向下层定位： 

① 如果该节点不是 CSP，则从 BSP将请求传递给对应的 

CSP(设 为 S2)。 

② 取 K的第 m个三位二进制组，从 sz的邻居路由表中 

取该二进制组对应的下层 CSP。如果下层 CSP存在，则取 K 

的下一个三位二进制组，重复本步骤。如果下层 CSP不存 

在，转第③步。 

③ 从 S 邻居路由表中取该二进制组对应的同层 BSP 

(设为 S。)。如果该节点存在，S。就是 目标节点，否则转第④ 

步。 

④ 超级节点下层 CSP和同层 BSP都不存在 ，目标节点 

为超级节点自身。 



4 模拟验证 

在 PeerSim~ 基础上用 Java分别实现了Quad协议和类 

似于 Gnutella 0．6版的两层非结构化超级节点拓扑(简称为 

Gnu)模拟程序。在 Quad协议中，实现了 Ouad回溯扩展查 

询(Quad BES)、基于 Bloom Filter的改进查询(Quad BF)以 

及 Quad定位。在 Gnu协议 中，实现了随机游走查询方式 

(Gnu RW)。为了和 Gnu RW 查询方式的跳数相比较，在计 

算 Ouad查询跳数时，以查询传递的超级节点数来计算跳数。 

模拟中两种协议的节点构造方式、随机函数都保持一致，节点 

容量服从 Power-Law规则，分布指数为 1．8，具体参数如表 1 

所列。模拟比较的内容包括查找成功率、查找成本、查找长度 

等方面。 

表 1 模拟参数 

4．1 查找成功率 

图 4比较了 Quad BES，Quad BF和 Gnu RW 3种查询方 

式在不同查询跳数下的成功率。从图中可以看出，Quad BES 

查询方法和 Gnu RW 在不同的跳数限制下查询成功率 比较 

接近。如在 1O跳限制下，Quad BES查询成功率为29．5 ， 

而 Gnu RW是 32．5 ；在 3O跳限制下，Ouad BES查询成功 

率为 6O．5 ，而 Gnu RW 是 57．5 。与这两者相比，Quad 

BF查询成功率要明显高出这两种方法。例如在 1O跳和 3O 

跳下，它的成功率分别达到48．5 0 o和 97．5％。从图中可以看 

出，当查询跳数在 2O以上时，Quad BF的查询成功率都保持 

在 8O 之上，查询具有较高的命中率。 
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图 4 查询成功率 VS查找跳数 

4．2 查找成本 

我们用超级节点在查询过程中处理的消息数来表示查找 

成本。图 5是 Quad BES，Ouad BF和 Gnu RW 3种查询方式 

在不同查询次数下的总消息处理成本。模拟中 Gnu RW 的 

最大跳数限制设置为 32，该值与 Quad BES的平均查找跳数 

相等。 
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图5 查找总成本比较 

从图 5中可以看出，在 3种查找中，Gnu RW 的查询成本 

是最高的，Ouad BES次之，Quad BF查询成本最低 ，例如当查 

询次数为 800时，Gnu RW 的消息处理成本为 25263，Quad 

BES的消息处理成本为 16407，Ouad BF的消息处理成本为 

9338；当查询次数为 3200次，3种查询方法的消息处理总成 

本分别为 103883，66393和 38225，Quad BF的查询总成本只 

占Quad BES的 5O 、Gnu RW 的 3O 左右。 

4．3 查找长度 

图 6显示了节点包含的资源数量变化对 Ouad BES和 

Ouad BF查找长度的影响。可以看出，当每个节点的最大资 

源数从 5提高到 3O之后 ，Quad BES查询最大跳数从 143降 

到 53，查询平均跳数从 63降到 9，显示了节点资源数量对 

Quad BES查找长度具有较大的影响。此外，图中数据显示了 

节点资源数变化对 Ouad BES查找长度的影响并不一致。例 

如当单个节点最大资源数从 5提高到 20时，查询的最大跳数 

和平均跳数下降比较明显。但当节点的资源数继续增加时， 

查询跳数变化不大。与 Ouad BES比较，节点资源数的变化 

对 Quad BF查找长度影响比较小。例如当节点最大资源数 

从 5提高到 3O时，它的最大跳数在 25到 5l之间波动，不随 

资源数增加而同步减少。从查找长度平均值来看 ，随着节点 

资源的增加，Quad BY"查询跳数保持较为缓慢的下降，其值从 

12降到 6，体现了 Quad BF查询对节点资源变化具有的良好 

适应性。 
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图 6 节点资源数对查找长度的影响 

4．4 位向量长度对 QIladBF的影响 

在 Bloom Filter压缩索引方法中，不同的元素可能映射 

到 BF位向量的同一个数据位，产生一定的伪阳率。伪阳率 

与位向量的长度是紧密相关的，位向量的长度越大，伪阳率就 

越低，BF向量位匹配时命 中率也越高 图 7显示了不同的 

BF位向量长度对 Quad BF查询的平均跳数和最大跳数的影 

响。从图中还可以看出，随着 BF位向量长度的增加，查询的 

平均跳数和最大跳数会减少。例如当位向量长度从 100位上 

升到 1250位时，平均查询跳数从 29降到 10，最大查询跳数 

从 125降到 31，查找跳数降低了 6O 以上。另外，从图中还 

可以看出，在位向量长度增加的初期 ，查找跳数提升比较明 

显，但是随着位向量长度增加到一定程度后，位向量长度变化 

对跳数的影响很小。 

图7 不同向量位长度对查找跳数的影响 

4．5 Quad结构化定位 

图 8反映了 Quad结构化定位性能。模拟中系统的节点 

数从 10000到 45000，比较的数据包括 Ouad平均查找长度和 

最大查找长度。从图中可以看出，在不同的网络规模下，系统 

查找的平均和最大查找长度均保持一个缓慢的增长。例如， 

当网络规模从 10000变化到 45000时，平均查找长度从 3跳 

增加到 5跳，Ouad的最大查找长度从 6跳增长到 8跳，显示 

Ouad数据定位具有很高的效率。 
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图 8 Quad结构化定位性能 

结束语 本文提出一种基于分层象限空间的超级节点拓 

扑结构 Quad，Quad可以同时支持非结构化查找和结构化数 

据定位。模拟结果表明，Quad查找比现有的超级节点查找技 

术具有更高的查询成功率、更小的查询成本。Bloom Filter技 

术能有效提高 Quad查询效率，降低 Quad查找长度，同时 

Quad具有高效的定位性能。 
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渐减弱后发起切换。 

图 6(a)显示 MT移出 WLAN网络后，3G流量开始增 

加，此时 MT不再使用 WLAN提供的网络服务，并且 MT所 

获得的带宽资源也减少了。图 6(b)则说 明了与 PF VH0 

算法相比，使用平均值预测与坡度预测法后，从 wLAN网络 

切换到 3G网络过程中，切换延迟降低，从而使得由切换引起 

的丢包率也大为减少，平均为 3O ，切换效率得到了提高。 

图 6(c)显示了 1O次 MT从 wLAN切换到 3G网络的切换延 

迟的比较。MV-SLP策略由于计算复杂度低 ，并进行了有效 

的预测从而减少了切换延迟。切换过程的延迟平均为 6s，而 

PFL-VHO平均切换延迟为 10s。可见本文所提算法有效地 

减少了切换延迟，保证数据能够被高效可靠地传输。 

(c)切挟 延 迟 

图 6 

结束语 本文针对 3G网络与 WLAN网络的切换进行 

了研究。首先分析了3G到 WLAN网络切换的过程，提出了 

对现有技术的改进措施 ，并设计了基于背景扫描的可以提高 

切换效率的切换策略。然后分析了 WLAN到 3G网络的切 

· 56 · 

换过程，并提出了基于 beacon信号预测 的切换发起改进策 

略，在 MT断开与 wLAN连接之前提前与 3G节点进行通信 

并建立连接，从而缩短由于 WLAN连接断开而 3G连接未建 

立所带来的无连接状态的时间。实验结果显示提出的两个改 

进策略在实际网络环境 中取得了很好的应用效果，在 3G切 

换与 wLAN的过程中，尽可能地达到无缝切换的效果，最大 

程度地缩 短了切换延迟 。 
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