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一 种基于信任机制的网构软件的构件选择方法研究 

张晓梅 张为群 

(西南大学计算机与信息科学学院 重庆 400715) (重庆市智能软件与软件工程重点实验室 重庆 400715) 

摘 要 目前网构软件成为一种新的软件形态，如何选择可信构件来构造网构软件，并使其具有尽可能高的用户信赖 

度，已成为亟待解决的问题。提出了一种基于信任机制的构件选择模型，它运用历史交互构件软件的可信性评价、朋 

友推荐及构件声誉来计算构件的各项描述的可信性，从而选择可信构件。并提 出了一种基于以上可信构件选择模型 

的构件选择方法，最后通过实验验证了该方法的可行性和有效性。 
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Abstract Internetware has become a new form of software now．However，how to choose reliable components to con— 

struct an internetware wI1h as high reliability as possible，has become a serious problerm W e proposed a trust mecha— 

nism—based component selection model，which selects the more reliable component by way of the credibility evaluation of 

the components used before，the recommendation of friends，and the reputation of all the components．Then we proposed 

a component selection approach based on the selection mode1．At last，the results of experiment demonstrate the feasibili- 

ty and validity of the approach． 
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1 引言 2 构件选择模型 

目前网构软件成为一种新的软件形态，与传统软件形态 

相比，网构软件具有 自主性 、自适应性、协同性、反应性、演化 

性、多态性等基本特征，能感知外部网络环境的动态变化 ，并 

随着这种变化按照功能指标、性能指标和可信性指标等进行 

静态的调整和动态的演化，以使系统具有尽可能高的用户信 

赖度 。 

随着基于构件 的软件工 程(component—based software 

engineering，CBSE)的迅速发展，构件开发技术较为成熟 ，网 

络中已存在大量的可复用构件软件。目前，使用构件技术来 

构造网构软件的研究还处于起步阶段 ，文献[2 4]提出了使用 

构件构造网构软件的模型，但没有指出如何从大量构件中选 

择合适的构件。文献[6]提出了一种 自动化运行时测试和评 

估方法，以结合实体注册机的测试与运行时测试来选择实体。 

该方法需要对每个候选实体进行测试 ，代价比较大，并且运行 

时测试需要较长时间，而网构软件在需求发生变化时实时调 

整，不允许有较长时间的实体测试。本文提出了一种基于信 

任机制的构件选择模型，该模型使用信任机制来评价已有构 

件的功能、非功能各属性描述的可信性，以便根据构件描述选 

择可信构件，从而节约选择时间，降低对实体进行测试的代 

价 。 

我们提出了一种基于信任机制 。。0]的构件选择模型，它 

运用历史交互构件软件的可信性评价、朋友推荐及构件声誉 

来计算构件的各项描述的可信性，从而选择满足需求的可信 

构件。该模型使用安全技术分配一些可信的构件管理中心， 

称为构件库，所有构件在构件库中注册，当外部网络环境发生 

变化时，网构软件从构件库中选择合适的构件 。 

2．1 相关定义 

定义 1(属性项映射) f：X—y，X一{iI i∈ZA 1≤ ≤ 

11}，Y一{厂(i){iE Z八1≤ ≤ 11}，V l，X2∈X， 1≠X2甘厂 

( )≠f(x。)。厂(1)一功能 ，，(2)一安全性 ，，厂(3)一可靠性， 

(4)一兼容性，厂(5)一可移植性，厂(6)一效率，_厂(7)一资源 占用 

率，f(8)一易用性，f(9)一性能，l厂(10)一可重用性，，(11)一 

可维护性。 

定义2(信任映射) g：) y，X一{i l iEZA 1≤ ≤3}，y一 

{ ( )j i∈Z^1≤ ≤3}，V 1，．r2∈X，JC1≠z2㈢g(x1)≠g 

(．r )。g(1)一直接信任，即网构软件根据与构件的交互而做 

出的对构件描述的可信性评价；g(2)一问接信任，即网构软 

件根据朋友推荐所得的关于构件描述的可信性评价；g(3)一 

声誉，即构件库中保存的所有构件的描述的可信性 。 
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定义 3(构件描述的可信性) 

T— 

tl1， ￡12， tl 3 

tzl， t22， t23 

tkl， tk2， tk3 

丁1 

： 
● 

(P1，P2，P3)，尼一¨ 且 

t ∈[一1，1](14i4k，14 ≤3)。 

ViE[1，幻，有 一(z t—t )，表示对构件_厂( )属性项 

描述的可信性评价。 

VjE[1，3-1，有 一( tz ，⋯，t ) ，表示对构件各属 

性描述的g( )信任。 

ViE[1，忌]， ∈[1，3]，t 一0表示对构件 厂( )属性项的 

g( )信任不作评价；tij∈(0，0．5]表示对构件 _厂( )属性项的 

g( )信任为较可信，即构件描述没有提供虚假信息，但描述不 

够全面；t E(O．5，1]表示对构件 ( )属性项的 g( )信任为 

可信，即构件描述真实而全面，值与可信度成正比；f E[一1， 

O)表示对构件 -厂( )属性项的g( )信任为不可信，即构件描述 

提供虚假信息。 

ViE[1，幻，j ∈[1，3]，t 一0，做如下规定： 

1)t 1—0^t 2≠0^t 3一O=》 1一t 3一ti2，f“一O^t 2—0  ̂

t ≠O=> 1一t 2一t ，ti】≠0^ti2—0̂ t 一O= ￡ 2一t 3一ẗ 直 

接信任、间接信任、声誉 3项中只有一项有评价时，无评价的 

两项的评价值均等于有评价的评价值； 

2)ti1一OAt 2≠OAt ≠O l一( + )／2，无直接信任 

的属性项，直接信任等于间接信任与声誉的平均值； 

3)tn≠Ô t 2一ô t 3≠O ￡ 2一t 朋友没有评价的属性 

项，间接信任等于声誉； 

4)tn≠Ô t 2≠O八t 一O==>f 一(t l+t 2)／2，无声誉评价 

的属性项，声誉等于直接信任与间接信任的平均值 ]。 

定义 4(朋友关系) F：A×A，A为网构软件的集合， 

了a，bEA，(口，6)EF，表示 n，b为朋友关系，(n，6)∈F (b， 

n)∈F； 

(朋友集合) Fr(a)一{Fr1，Fr2，⋯，F )(IFr(a)l一") 

表示网构软件 口的朋友的集合，(＆，6)E 6∈Fr(a)。 

定义5(推荐构件) A为网构软件的集合，c为构件的 

集合，3口，6∈A，(口，6)∈F，C， c， ≠ ，recommend(b，C ， 

n)表示 b将 C 推荐给a。 

(推荐构件的朋友集合) Fr (n)一{Fr ，Fr2 ，⋯，F ) 

(IFr (n)I— )，表示向网构软件 n推荐构件的朋友集合，C 

(n)表示朋友推荐给 a的构件集合，recommend(b，C，，＆) 6∈ 

Fr (口)， Cf(n)； 

(推荐构件 c的朋友集合) Ffi'(a，c)一{Fn ，Fr2 ，⋯， 

F )表示向。推荐构件 c的朋友的集合 ，recommend(b，C ， 

口)̂ cE C， 6∈FJ'(a，c)。￡(口，c)一IF／'(a，f){表示向 a推 

荐构件c的朋友个数。 

定义 6(信任关系) Tr：A×C，A为网构软件的集合，C 

为构件的集合，了aEA， cEC，(n，c)ETr表示网构软件 a 

信任构件c。 

定义7(历史交互构件) A为网构软件的集合，“EA，C 

(口)一{c ，c2，⋯， }(1C(口)一 I)表示网构软件 a的历史交互 

构件集合，即a曾使用过的构件集合。 

定义8(直接信任构件) A为网构软件的集合，nEA，根 

据构件描述及直接信任，从 C(n)中选择的满足需求且可信的 
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构件的集合称为a的直接信任构件，记为 cD(n)。V c∈CD 

(n)，有 cEC(n)̂ R(c)̂ (ViE[1，l1]，ti1—0 V til>0．5)A 

Time(a，f)≤6，其中R(c)表示根据构件 f的描述满足n对构件 

的需求；Time(a，f)表示 a与 f交互的距今月数，Time(a，f)一 

TimeNow--TimeUse(d，c)，其中 TimeNow表示 当前 日期， 

TimeUse(a，f)表示 a与 c的交互 日期， (Time(口，c))一 

Z1。。 

定义9(间接信任构件) 根据构件描述及间接信任，从 

朋友推荐的构件中选择的满足需求且可信的构件的集合称为 

a的间接信任构件，记为 CI(a)。V cECI(a)，有 cECI(口)̂ 

R(c)̂ (V iE E1，11]，t 2一o V t 2>O．5)̂ (VbE F (口，c)， 

Time(b，c)46)。 。 

定义 10(声誉构件) 根据构件描述及构件声誉，从构件 

库中选择的满足需求且可信的构件的集合称为声誉构件，记为 

CR(a)。VcECR(n)，有 R(f)̂ (ViE[1，11]，t43—0 V > 

0．5)̂ TimeR(c)46，其中 TimeR(c)表示更新 c的声誉的距 

今月 数，Timer(c)一 TimeNow— TimeUpdate(c)，其 中 

TimeUpdate(c)表示更新 c的声誉的日期 ，ran(TimeR(c))一 

Z 。 

2．2 选择模型 

本文规定网构软件使用构件之后对构件描述进行可信性 

评价，本地保存构件的直接信任、名称、编号、提供者、交互日 

期、对朋友的可信性评价、朋友所熟悉的领域及在该领域的能 

力等信息。外部网络环境发生变化时，网构软件 使用如下 

模型选择可信构件。 

令构件库中注册的构件的集合为 K。s对构件的需求权 
l1 

重(￡J一[(￡J1， ，⋯，㈨ ]，~oiE E0，1](1≤i411)，∑触一1，构件 
I— o 

1] 3 

c对需求的满足度记为QR(c)一∑( *(∑t )／3)。 

直接信任构件选择模型：CEC(s)，若 R(c)A(Vi∈[1， 

113，f —o Vf j>O．5)A Time(s，f)≤6，则 CD( )： CD(5)U 

{f}。 

间接信任构件选择模型：ViE E1，『Fr(s)1]，若(Frf，c)∈ 

n ^recommend(Fri，{c}， )̂ (Time(Fri，c)≤6)，贝Ⅱ(s，c)∈ 

Tr，CI(s)一CI(s)U{c}。 

声誉构件选择模型：VcEK，若 R(c)A(ViE[1，11]， 一 

0Vt 3>0．5)̂ Timer(c)46，则 CR( )一CR(s)U{c}。 

可信构件选择模型： cECD(s)UCI(s)UCR(s)，Vc ∈ 

CD(s)UCI(s)UCR(s)， (c)≥ (c ) f为被选中的可信 

构件。 

3 构件选择方法 

基于以上的构件选择模型，提出了基于信任机制的构件 

选择方法，流程如图 1所示。 

选择直接信任构件 

选择闻接信任构件 

二二二[二二  
选择声誉构件 

二二二[二二  
选择可信构件 

评价构件．更新朋友匪及构件声誉 

图 1 构件选择流程 



3．1 选择直接信任构件 

令 unselect(c)表示还未判定是否选择构件 c。当网构软 

件 s所面临的环境发生变化时，按照如下流程选择直接信任 

构件： 

W hile(]c∈C( )Aunselect(f)) 

If(R(f)A(ViE[1，l1]，ti]一0Vti]>O．5)ATime(s，f)≤6) 

CD( )一CD( )U } 

Endif 

End while 

3．2 选择间接信任构件 

网构软件 将需求告知熟悉该领域的朋友，通过朋友的 

推荐选择间接信任构件。由于信任的不可传递性，本文规定 

向朋友询问不超过两层 ，即网构软件只能接受朋友推荐或朋 

友的朋友推荐。流程如图 2所示。 

图 2 询问流程图 

aEA，令 r表示 s对构件的需求，effort( ，r)表示 a熟悉 

需求 r领域，tell(s，r，n)表示 s将需求 r告知 a。流程步骤分 

别表示如下： 

(1) a∈Fr(s)̂ ef)brt(a。r)~tell(s，r，a)。 

(2) cEc(n)，R(f)八(Vi∈[1，11]，ti1一o V f ]>O．5)̂  

Time(a，c)≤6 C—C U{f)，若 ≠ ，转入(3)；否则转入 

(4)。 

(3)recomrr~ld(a，C， )，CJ( )一G( )U ，CI(s)一 (s)， 

Fr ( )一Fr (s)U{a}流程结束。 

(4) 6EFr(a)八6≠s八effort(b，r)=>tell(a，r，6)。 

(5) cEc(6)，R(c)A(Vi∈[1，11]，ti1—0Vt l>0．5)八 

Time(b，c)≤6 一 tO{f}，若 ≠ ，转入(6)；否则流程结 

束。 

(6)recolTlltl nd(b，C，，，以)，Cf(以)一C，(以)UC ，Fr (＆)一 

Fr (a)U{b)。 

(7)recommend(a，C，(“)，s)，CJ(s)一CJ(s)U C (a)， 

CI(s)-_Cf(s)，Fr (s)一Fr ( )U{a}，流程结束。 

令 Ab(a)表示 a在r领域的能力，TF(s，n)表示 s对 a的 

可信度评价 ， (Ⅱ，f)一(t ，t。 ，⋯，tk2 ) (是一11)表示 a返 

回给s的对c的可信性评价，若c由a直接推荐，则s根据a 

的推荐计算构件 c的间接信任为：Pz ( ，a，f)一Ab(a)* 

(s，n)* (＆，c)；若 c由a向其他朋友询问后推荐，则 a根据 

朋友的推荐计算构件c的间接信任为： 
“ 

(Ab(Fr／~)*TF(“，Fri~)* (F ，f)) 
( )一 — — — — —  — — — — 一  

于是 s根据a的推荐计算 c的间接信任为： 

P2 (s，a，f)一 

fP ( ，a，f)(构件 c由a直接推荐 ) 

lAb(a)*TF(s，＆)* (n，c)(构件 c由a的朋友推荐) 

则 s根据所有朋友的推荐计算构件 c的间接信任为： 
，f r 

P2一(∑ P 2( ， ，f))／l(s，f) 

3．3 声誉构件选择 

网构软件查看构件声誉，按照如下流程选择声誉构件： 

While( cE K A unselect(f)) 

IfR(f)A(Vi∈[1，11]，t 一0Vti3>O．5)ATimeR(c)≤6) 

CR=CRU(c} 

End f 

End while 

3．4 可信构件选择 

结合直接信任、间接信任及构件声誉，选择更加可信的构 

件来构造满足需求的网构软件。令 C (s)一CD(s)UCI(s)U 
11 3 

CR(s)，V cE ，c对需求的满足度为 QR(f)一∑( *(∑ 

t )／3)。选择对需求满足度最大的构件为可信构件 ，用于构 

造网构软件。 

3．5 更新 

当网构软件使用构件之后 ，根据使用情况对构件描述进 

行可信性评价，更新构件的直接信任值 、朋友圈及朋友信任 

度，并 向构件库反馈对构件的评价。c∈C， ，aEA，令 evalu— 

ate(c)表示对 c进行可信性评价 ；update(c)表示网构软件更 

新 c的直接信任值 、交互 日期等信息 ；save(c)表示网构软件保 

存 c的直接信任值、交互 日期等信息；add(a，TF)，reduce(a， 

丁F)分别表示增加、降低对 a的可信性评价；feedback(s，c， 

fb)表示 s向构件库反馈对 c的可信性评价 ，fb一[fb ， 

： ，⋯ ， ]， ∈[ 1，1](1≤i≤11)；updateR(c)表示构 

件库更新 c的声誉；updateF(s)表示构件库更新反馈者 s的 

可信性。更新流程如下所示 ： 

evaluate(f) 

1f(fE CD(s))update(c) 

Else save(f) 

Endif 

if(f∈CI(s)) 

If((ViE[1，11]，Ill—OVtil>O．5)) 

V＆∈F ( ，f)，add(a，TF) 

If( bEF (n，f))Fr( )一Fr( )U{6} 

Endif 

Endif 

If((ViE[1，11] t≤0)A]aEF／'(s，f)) 

VnEF (s，f)，reduce(a，丁F) 

Endif 

Endif 

feedback(s，c，fb) 

updateR(c) 

updateF(s) 

诚实的反馈者向构件库反馈的信息 等于对构件的可 

信性评价，而一些特意宣传构件或恶意诽谤其它构件的反馈 

者可能提供虚假信息，影响构件声誉的取值。令反馈者可信 

度为 ￡_厂(一1≤tf~1)，构件库提供如下体制来识别、处理虚假 

信息 ： 

rt -btf*fb (fbi>0̂ tf~o) 

updateR(c)：ti3一 ti3+2fb (fbi~O A trio) 

It (fb 一oVtf~o) 
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<  



 

(1≤ ≤11) 

updateF(5)：t厂一 

ftf-}-O．02 (ViE E1，11]，I_厂6 一￡ 3 I<O．25) 

It厂一O．1 (ViE[1，11]，{ 一t I≥O．25) 

4 模拟实验验证 

本文以某办公应用网构软件 officeS为例，验证基于信任 

机制的构件选择方法的可行性与有效性。由于业务的需要， 

officeS应增加报表功能，生成报表要求正确、速度快、操作简 

单易用，对功能、效率、易用性的需求权重 比例为 2：1：1。 

于是 officeS需要从构件库中选择满足需求的构件，需求权重 

∞一[O．5，0，0，0，0，0．25，0，0．25，0，0，0]，当前 日期为 2009一 

O5—24。 

(officeS，口)∈F，(0fficeS，6)∈F，(n，f)∈F，Ab(n)一 

0．83，A6(6)一0．87，Ab(f)一0．89，了、F(0fficeS，n)一0．86， 

TF(officeS，6)一O．79，TF(a，c) 0．88。根据构件描述，o 

．riceS，n，b，C中满足需求的历史交互构件分别有 3，0，2，2个， 

其可信性评价如表 1所列。于是选择 CD(s)一{01，07}，CI 

(s)一{01，02}。 

表 1 officeS，b，C对构件描述的可信性评价 

构件库中满足需求的构件有 6个，其声誉及声誉更新时 

间如表 2所列。选择声誉构件 CR(s)一{O1，02，O3，07}。根 

据本文提出的构件选择方法，选择可信构件 O7用于构造网构 

软件。 

表 2 构件声誉表 

文献E6]中，实体注册机首先对所有实体进行 自动化测试 

并排序，当网构软件环境发生变化时，再进行运行时测试，结 

合实体注册机的测试与运行时测试来选择实体。本文提出的 

基于信任机制的构件选择方法，不需要对所有的构件进行额 

外的自动化测试及运行时测试，网构软件使用构件的过程实 

质为测试构件的过程，既节省了选择时间又降低了测试代价。 

结束语 本文提出的基于信任机制的构件选择方法，有 

利于网构软件更加快速、客观地选择可信构件，真实地反馈对 

构件描述的可信性评价，也有利于构件提供者注册可信构件， 

给网构软件的构造提供良好环境。该方法不对构件各属性进 

行测试，而是利用使用者对构件外部特征的感观评价，为选择 

可信构件提供了可能，但不能保证所选构件为最好构件。下 

一 步的研究工作还包括两个方面：(1)有新构件注册时，如何 

评价其可信性以便被网构软件选择使用；(2)当不可信的构件 

改进之后，如何评价其可信性以便再次被网构软件使用。 
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