
第 37卷 第 2期 
2010年 2月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．2 

Feb 2010 
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摘 要 针对数据备份需占用大量空间和需额外手段对其安全保密性进行保护的问题，提 出了一种基于网络编码技 

术的文件备份方案，其核心是对多个备份文件进行网络编码操作，生成编码备份文件后存储于备份服务器中。该方案 

包括 以下部分 ：备份的基本原理 、备份过程 、文件更新对备份恢复的影响和处理、备份的更新和全局备份控制 系统 。实 

验与理论分析表明，该方案较传统备份方案大幅节省了存储空间，提高了备份文件的安全保密性，但文件的可恢复性 

微降并增加了系统的复杂度。 
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Abstract According to the problems that data backup needs a lot of storage space and its safe privacy needs to be pro— 

teeted，a file backup scheme based on network coding was proposed．Specifically，adopting network coding，many backup 

files are encoded into one encoded file，and then saved in the backup server．This scheme includes the following aspects： 

the principle of backup，the process of backup，influence of file update on recovery and how to handle it，backup file up— 

date and the global control system．Experiment and theoretical analysis show，compared with traditional method，this 

scheme can save storage space greatly and enhance the safe privacy of the backup data，but decrease appreciably the 

recoverability of it and jncrease the complexity of the system． 
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1 引言 

数据备份，就是在现时使用的数据之外，实现或设置另外 
一 份不同物理体现的、内容相同的有效数据拷贝。文件备份 

是指针对文件的备份，是数据备份的一种。传统数据备份方 

法是将多个主机通过局域网(Local Area Network，LAN)或 

存储网络(Storage Area Network，SAN)与备份服务器相连， 

备份时各主机将需备份的数据传输到备份服务器上独立存 

储。节省磁盘存储空间是众多备份软件所追求的共同目标之 
一

。 现有的备份软件多是通过各种方式的压缩来减少备份所 

需空间l1 ]。而这种方式只是对文件个体的缩小 ，对空间的节 

省是很有限的。并且，要实现备份数据存储的安全保密性，必 

须采取额外的手段，如加密 ]等方式实现。为此，本文提出 

了一种新的文件备份方案，利用网络编码技术，首先对多个主 

机传输的需备份的文件进行编码，生成编码备份文件后存储 

于备份服务器中，从而达到节省存储空间的目的，且 自动实现 

备份文件存储的安全保密性。本文首先介绍网络编码的原 

理，在其基础上给出具体的基于网络编码的文件备份方案，对 

方案涉及到的一些具体问题进行了分析并提出了相应的处理 

方法。 

2 网络编码 

传统的通信网络中，中间节点仅进行数据包的存储、转 

发，不对数据包进行任何操作。网络编码_6]的具体思想是具 

有编码功能的节点对其多条输入链路上的数据进行编码，然 

后发送到输出链路上。网络编码的本质是利用节点的计算能 

力提高链路带宽的利用率。图 1(b)阐述了网络编码的基本 

原理，图中S是信源，z，Y是信宿，各条链路的带宽均为 1比 

特／单位时间，现要将2比特数据a，b同时从s传到X，Y。易 

知S与 ，Y之间均分别存在两条独立路径，若采用传统路由 
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方法 ，如图 l(a)所示，南于两组路径问存在共有链路 让 a，6 

不能同时在边 上传输，则 S到 ， 的最大信息流速率为 

1．5比特／单位时间。若采用网络编码方法，在节点 上对 

a，b执行异或操作并转发，则节点 可以通过a①b①a的计 

算解出b，同理 y也可以解出 ，从而使 到35， 的信息流速 

率达到 2比特／单位时间，带宽利用率提高 33 。 

图 1 用网络编码提高网络性能示意图 

随机线性网络编码 刀是一种实用的分布式 网络编码方 

式，不需要知道整个网络的拓扑结构，就可以进行编码。在随 

机线性编码中，编码后的数据包是输人数据包的线性组合，其 

系数随机地取 自某个有限域。编码符号域足够大时，可保证 

接收节点以接近 1的概率恢复出信源信息l8]。现已证明，随 

机线性编码可以达到网络编码理论上的最优 ，并且随机线 

性编码容易实现，计算开销也较小。 

下面介绍随机线性 网络编码，如图 2所示。服务器 Ser- 

ver中存放多个等长的数据块 B ⋯B 客户端为 A和B，客户 

端可以从服务器或者邻近节点那里得到数据块。 

Server源服务器 

节 

节 

图2 随机线性网络编码过程 

数据块在节点间的编码及传输过程如图 2所示。首先对 

源服务器 S而言，如果节点 A向其请求传输一个数据块 ，源 

服务器 S随机生成向量 C 一(C ，C ，⋯ ，C )作为系数， 

由∑(C ×B )得到一个编码后的块 D ，将系数 C 和编码块 
f— l 

D 作为回复发给A。同理 ，如果节点 A再向 s请求传输一个 

数据块，则 s按类似的操作生成一新的数据块 一∑( ， × 
— l 

B )及与 D 相对应的系数向量 Cz一(Cz— ． ，⋯，Ce， )，并 

把它们传递给节点 A。对于中间节点，比如A，如果节点 B向 

其请求传输一个数据块，且 A 已收到m个编码块 D --， 

和对应的系数向量 C ，⋯，C ，可类似地随机生成 向量 E一 

(P ，e2，⋯， )，并由F ∑(P ×Di)得到编码块 F， 

厂D1 

F 一 (el，P2，⋯ ， )×J D2 

U 

一 (e1，e2，⋯ ，e )× 

厂C1．1 CI．2 ⋯ C1． 

l C2． ． ⋯ ， 

L ⋯ 

× 

c蓦 M ， ( ×Ci】)， (P ×Ci 2)，⋯，72( ×Ci ))× f—I f—l 

G× 

其 中 ，G一(∑(P ×Ci 1)，∑ (e ×Ci 2)，⋯ ，∑(e xCi ))为对 
一 1 i— l — l 

应原始数据块 B 的系数向量。A将新的编码块 F和系数向 

量 G发送给节点 B。同理，B还会向A 以及其他对等节点请 

求传输数据块，等到它获得足够多的数据块使得系数向量矩 

阵满秩 ，即其中”个数据块线性无关，B通过高斯消元法就能 

恢复出原始数据块B ⋯B 。 

3 基于网络编码的文件备份方案 

网络编码的实质就是将多个数据块进行合成，使编码后 

的数据块带有更多的信息。本文旨在将网络编码技术用于文 

件备份中，在合理的可恢复性前提下达到节约存储空间的目 

的。下面介绍基于网络编码的数据备份方案，并分析其相对 

于传统备份方案的性能优势。 

如图 3所示 ，主机 A，B，C和 D分别有大小为 1的文件 

a，b，C，d，S为备份服务器。 

图 3 局域网不意图 

传统备份方案 ： 

A：a，B：b，C： D：d，S：a，b，C，d。占用总存储空间为 8， 

备份时的总数据传输量为 4。只要两个相同文件不同时丢 

失，就可得到恢复。 

基于网络编码的备份方案一： 

A：a，B：b，C：c，D：d，S：e—k1a+ 2 +k3e+k4d，系数 k 

( 一1，⋯，4)从有限域 GF(q)中随机选取且不为 0。占用总存 

储空间为 5，备份时的总数据传输量为 4。任何一个文件丢失 

都可以得到恢复。如文件 a丢失，可通过将文件 b，c，d重新 

传输到 S上，并对 b，C，d，e应用高斯消元法就可恢复出n，然 

后将 a传给主机A；但如果两个文件同时丢失，则导致系数向 

量矩阵不满秩，就不能完成恢复。 

基于网络编码的备份方案二： 

A：a，B：b，C：C，D：d，S：el—kla+k26+k3f+是4d，e2一f1a+ 

z26+／nc+z4d。系数 k ，f!(i一1，⋯，4)从有限域 GF(q)中随 

机选取且不为 0。占用总存储空间为 6，备份时的总数据传输 

量为 4。任何两个文件同时丢失都可恢复。超过 3个文件同 

时丢失，则不能完成恢复。 

对 3种方案进行比较发现 ，采用网络编码原理的方案在 

总存储空间方面大幅减少，分别减少了 3／8和 2／8的存储空 

间。即在备份服务器 s上对数据进行了网络编码操作，用一 

个文件的存储空间存放了四个文件的信息量。备份时的数据 

传输量相同。 

在可恢复性方面，基于网络编码的方案较传统方案略有 
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所降低。传统方案中文件是独立备份，各个文件不相关联，即 

使所有文件丢失也可以从 S中恢复，可恢复性好。在基于网 

络编码的方案一和方案二中，由于文件是经编码操作后存储 

于备份服务器中的，其在恢复过程中互相依赖，一旦丢失文件 

数超过要求 ，便会造成系数向量矩阵不满秩，便恢复不出原始 

数据。可通过增加经过编码的副本来提高在可恢复性方面的 

健壮性，如基于网络编码的方案二比方案一增加了一个备份 

副本，则对其他原文件的依赖性降低，可恢复性增强。 

同时，基于网络编码的方案在数据恢复时的传输量较传 

统方案有所增加，传统方案只要将副本从服务器 s传回到对 

应主机即可，而基于网络编码的方案需要从其他主机上重新 

获取相应文件并进行解码，恢复出所需文件后再传 回到对应 

主机。尽管可恢复性有所降低，数据恢复时的数据传输量增 

加，利用网络编码原理的备份方案仍不失为特殊情况下节省 

存储空间的合理方法。原因有以下几点： 

1)硬盘数据恢复技术一定程度上可以做到 自身数据恢 

复。少量不能恢复的数据才有必要调用备份恢复。即使多个 

参加共同编码备份的文件同时被破坏，用硬盘恢复技术可恢 

复 8O 的文件_1 ，可以极高的概率恢复出足以解码备份文件 

的文件数，用以恢复少量不能用硬盘恢复技术恢复的文件。 

2)具有安全保护体系，局域网中的所有主机的安全性是 

有保证的，外来的破坏在一定程度上被遏制。尤其在存在多 

个编码备份(如方案二)的前提下，参加编码的多个文件被同 

时破坏以至于难以完成备份解码的可能性并不大。 

3)参加备份的多台主机由于 自身原因，如硬盘毁坏，而同 

时丢失数据的可能性也非常小。若一台主机出现此情况，可 

以及时解码备份数据恢复。只要做到及时恢复，就可以保证 

不出现无法解码恢复的情况。另外，通过编码后的备份数据， 

安全保密性增强了，因为编码后的备份文件在偷窃者看来只 

是一个乱码文件，只获得一个编码副本，无法复原出原始文 

件。 

4 基于网络编码原理的文件备份方案具体实现中 

的几个关键问题 

本小节介绍基于网络编码的文件备份方案在实现过程中 

的几个关键问题。 

4．1 备份的过程 

各个需要备份的文件到达服务器的时间是不一致的，有 

先有后，可采用先来先编码的方式，比如若 n，b先到，则先对 

其进行编码，生成编码文件 r；而后 c到达，c和r编码生成t； 

最后 d到达，d与t编码最终生成备份文件e。在现实中很少 

有文件大小是完全相同的，在编码时可用添位的方式补齐。 

还可以对编码文件添加校验位以防止编码存储过程中的差 

错。 

4．2 文件更新对备份恢复的影响和处理 

基于网络编码的文件备份方案一中，在备份后，经过一段 

时问更新后，各文件发生了变化，文件 a，b， ，d分别变为 ， 

m ，dl，此时若主机A崩溃，文件n 丢失，可采用如下方法 

恢复文件 a： 

(1)对每个文件建立 Et志，记录对该文件的每次操作并 

保证对其可以进行逆操作； 

(2)各主机在每次备份时设置一个恢复点，必要时可还 
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原出一个备份时的副本。若 a 丢失，可将 6l，ct，d 结合 日志 

进行逆操作，还原出文件b d，结合S上的文件P便可还原 

出 口。 

4．3 备份的更新 

上面提到文件经过一段时间后会有更新，此时根据需要 

重新进行备份。可设定一个共同的备份周期，如每 日一次或 

每周一次。更新后的n ，b ，d 被重新上传到服务器上，经 

过编码生成新的备份 e ，此时可删除原备份 e。某文件若额 

外单独进行了一次备份，也可在下次周期备份后删除。 

4．4 全局备份控制系统 

全局备份控制系统运行在备份服务器上，对整个备份和 

恢复过程起到管理和协调的作用，其工作主要包括需要备份 

文件的传输和保存管理、备份文件的生成、备份文件更新管 

理、恢复时各文件的再次上传与丢失文件的具体恢复。 

5 验证实验 

实验方案：对本文第 3节所描述的 3种方案进行实验验 

证。备份过程中均不采用压缩，文件大小取为 IOM。 

(1)对比两者占用的存储空间的大小 

各文件大小及 3个方案中服务器的存储空间使用量如表 

1所列。 

表 1 验证实验数据(kB) 

! !! 竺 堡丝 垩 堑 茎二 堑 茎三 
10241 10241 10241 40960 10241 20482 

(2)对 3个方案进行数据恢复验证 

取需恢复的文件为 a。实验中 3个方案均顺利将 a从服 

务器恢复到主机A上。3个方案在恢复 a时的数据传输量如 

表 2所列。 

表2 恢复 n时的数据传输量(kB) 

验证实验所得数据与理论推测基本吻合，即新方案节省 

了备份空间，但增加了数据恢复时的数据传输量。 

结束语 本文利用网络编码的原理，设计了一个旨在节 

省存储空间的文件备份方案。其主要实现原理是将多个需备 

份文件利用随机网络编码原理编码成一个编码备份文件后存 

储。该方案主要包括以下 4个部分 ：备份的基本原理和过程、 

文件更新对备份恢复的影响和处理、备份的更新和全局备份 

控制系统。理论分析和实验证明了该方案较传统备份方案大 

幅节省了存储空间，同时也 自动实现了对备份数据的加密。 

网络编码是有代价的，具体到本方案就是以数据可恢复性的 

微降和增加系统的计算量和复杂度，来换取存储空间的节省 

和备份数据安全保密性的自身实现。基于其自身特点，该备 

份方案可作为特殊情况下如磁盘空间紧张时节省存储空间的 

合理方法，也适用于一些长期不更新的存档数据的备份。下 

一 步的工作将集中于备份系统的具体实现和进一步优化。同 

时，该方案是基于文件的，下一步将考虑如何将该方案的原理 

用于数据库系统中，以节约空间和提高其安全保密性。 
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串。因此，虚拟卫星广播信道模型和 Maurer的卫星广播信道 

模型在功能上是等价的。 

2．3 模型比较 

对虚拟卫星广播信道模型与卫星广播信道模型做如下方 

面的比较。 

接收同步问题 ：虚拟卫星广播信道模型不存在接收同步 

问题。而卫星广播信道模型中通信双方为实现同步接收，须 

在初始化阶段之前至少通信一次，以协调同步接收的问题。 

误比特率比较 ：一般来说 ，在卫星广播信道模型中，合法 

的通信双方对窃听方知之甚少。在密钥协商阶段 ，通信双方 

需要对窃听方接收信道的误 比特率有一个保守的估计。而在 

虚拟卫星广播信道模型中，通信双方不仅可以计算出窃听方 

接收信道的误比特率 P —e+ 一2s8，而且完全掌握了窃听方 

接收到的比特串Z=A oB 。如果再注意到， 

PE一 + ￡(1 2a)> 一PA，PE一￡+ (1— 2e)>e—pB 

则可以断定，在虚拟卫星广播信道模型中，窃听方的接收信道 

的误比特率 P 要大于合法通信双方的接收信道的误 比特率 

PA，PH。这样 ，Alice和 Bob就赢得了优势。 

通信成本：较之虚拟卫星广播信道模型，在卫星广播信道 

模型中，通信双方除了要为协调同步接收而多进行至少一次 

通信外，还需要新信号的接收设备。在虚拟卫星广播信道模 

型中，虽然也使用了虚拟二元对称信道，但实际上通信双方的 

虚拟二元对称信道完全可以通过软件模拟来实现。换言之， 

通信双方分别随机选取比特串A和 B，然后根据选定的误比 

特率 e和 来随机地改变A 和B中某些比特的值 ，所得到的 

比特串 A 和 B 就是 A和 B通过误比特率为 ￡和 的虚拟 

二元对称信道的输出结果。因此，本文给出的虚拟卫星广播 

信道模型易于软件实现。 

综上所述，本文的模型较之卫星广播信道模型具有无需 

同步、易于控制窃听方接收信道的误比特率、通信成本低 、易 

于软件实现等优点。 

结束语 针对信息理论安全卫星广播信道模型中存在的 
一 些缺陷，给出了虚拟卫星广播信道模型。模型无需同步，且 

通信成本低，易于软件实现，可以人为地对窃听方的初始信息 

进行控制等。一方面，在卫星广播信道模型中的优先提取、信 

息协调和保密增强协议可以原封不动地移植到虚拟卫星广播 

信道模型中；另一方面，虚拟卫星广播信道模型比卫星广播信 

道模型具有诸多优点。因此 ，如何根据这些优点设计在虚拟 

卫星广播信道模型中更为高效的优先提取、信息协调和保密 

增强协议，则属于将来需要进一步研究的工作。 
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