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KESS元数据处理一致性协议 
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摘 要 在麒麟分布式加密存储 系统中，分布式元数据处理在 系统发生异常时会 出现不一致的情况。为了解决这一 

问题，提出了元数据处理一致性协议 2PC-MP。该协议引入事务序号，保证 日志记录和消息交互的一致性；增加悬挂 

队列，避免参与者进程因网络异常而阻塞；增加回退队列，解决用户登录 session失效后无法回退的问题；通过分布式 

日志保证 系统故障后的快速恢复。结果表明，2PC-MP协议能够保证元数据处理的一致性和提高系统的性能。 
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Abstract In Kylin Distributed Encrypting Storage System ，data inconsistency may occur during distributed metadata 

processing under system exception．To solve this problem ，the consistency protocol 2P& MP was presented．In this pro— 

tocol，transaction number is introduced to ensure the consistency of log records and message interaction，append queue is 

added to prevent process blocking under network exception，redeem queue is added to allow failed operation to roll back 

when the user’s session gets invalid，and distributed logging technology brings a fast recovery after system failure．Re— 

suits show that 2PC-M P can ensure the consistency of metadata processing and also enhance its performance． 
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1 引言 

随着信息技术的深入发展 ，计算机应用逐渐 由计算密集 

型向存储密集型转变，越来越多的应用对存储系统提出了更 

高性能和更大容量的要求。麒膦分布式加密存储系统(Kylin 

Distributed Enerypting Storage System，KESS)通过将用户管 

理请求和数据访问请求相分离，用户管理请求通过元数据服 

务器集中处理，数据访问请求直接由多个存储服务器并行处 

理，有效地解决了集中式单服务器系统容量有限和性能瓶颈 

问题。在 KESS中，元数据服务器 (Metadata Server，MS)集 

中管理数据的元信息，包括数据索引、加密密钥、共享者、访问 

权限等，存储服务器(Storage Server，SS)为了减少数据访问 

延迟，存储了部分元信息。 

用户管理请求通过 MS集中进行控制。在元数据的处理 

过程中，请求经过 MS决策后可能分解为子请求，分发给一个 

或多个 SS进行处理。处理结束后，MS根据返回的结果决定 

是否对相应元数据进行最终的修改。在请求的处理过程中， 

系统可能出现各种各样的异常情况：不同的SS可能返回不同 

的操作结果，数据包在松散耦合的网络环境中可能丢失，服务 

器可能因为某种原因崩溃。当这些情况发生时，就产生了元 

数据的一致性问题。 

目前，有多种机制保证数据的实时一致性 ，包括数据同步 

复制、两阶段提交协议 2PC(Two Phase Commit)E ]等。但 

上述方法都没有考虑加密存储系统中数据加密的特殊性。本 

文提出针对分布式加密存储系统元数据处理的两阶段提交协 

议 2PC-MP(Two Phase Commit for Metadata Processing)，协 

议引入事务序号保证 日志记录和消息交互的一致性，增加悬 

挂队列(append queue)避免参与者进程因网络异常而阻塞， 

增加回退队列(redeem queue)解决用户登录 session失效后无 

法回退的问题，通过分布式 H志 “ 保证系统发生故障后的 

快速恢复。 

2 元数据处理一致性协议 2PC-MP 

2POMP协议采用以 MS为主导的元数据处 理策略。 

MS接收到元数据处理请求后，分析该请求需要哪些 SS参 

与，然后依次向它们发送子请求。SS收到请求后 ，对请求进 

行前瞻执行，操作完成后向 MS返回结果。如果 MS收到了 

所有参与者的 Success消息 ，那么它向用户返 回 Success消 

息，否则返回 Failed消息。 

2．1 元数据处理流程 
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MS为涉及到多个节点的元数据处理启动协议。协议启 

动后，MS首先生成用于本次请求处理的事务序号，然后向每 

个参与协议的 Ss发送子请求。请求发出后，MS和 SS开始 

进行元数据处理的消息交互。其流程如图 1所示。 

图 1 2PC-MP协议兀数据处理 流程 

交互过程分为两个阶段 ：从 MS发送元数据处理请求到 

等待接收参与者的投票消息为第 1阶段；从 MS接收到所有 

参与者的投票消息到在 log中强制写入 Finish或者 Abort记 

录为第 2阶段。具体步骤如下： 

1)MS向所有参与此协议的 SS发送元数据处理请求；发 

送完成后，MS在 log中强制写入 Ready记录，然后开始处理 

本地元数据。如果处理失败，MS在 log中强制写入 Abort记 

录后退出协议；否则，等待 KS 返回执行结果。 

2)SS接收到请求后，首先在 log中强制写入 Ready记录， 

然后执行元数据处理请求。如果处理成功，KS 向 MS返 回 

Success消息；否则，向 MS返回 Failed消息，并在 log中强制 

写入 Abort记录后退出协议。 

3)MS等待接收所有参与者的投票消息。如果至少收到 
一 条 Failed消息，MS将决定异常中止：向所有返回 Success 

消息的SS发送 Abort消息；对本地元数据的修改进行回退； 

在 log中强制写入 Abort消息后退出协议。如果所有的投票 

消息都是 Success消息，MS将决定提交：在 log中强制写入 

Submit记录，向每一个参与协议的 KS 发送 Submit消息。 

4)每个返回Success消息的SS都在等待接收 MS发出的 

消息。如果 Ss接收到的是 Abort消息，它将回退 自己对元数 

据做出的更改，并在 log中强制写入 Abort记录，最后终止参 

与此协议。如果 Ss收到的是 Submit消息，它将在 log中强 

制写入 Submit记录，然后向 MS返 回 Finish消息，最后终止 

参与此协议。 

5)MS向所有的参与者发送完 Submit消息后，等待 SS 

返回Finish消息。在接收到所有参与此协议的 SS的 Finish 

消息后，MS在 log中强制写入 Finish记录，最后终止参与此 

协议。 

2．2 分布式日志 

为了能够在节点崩溃后快速重建崩溃发生时正在执行的 

任务，系统采用分布式 日志技术。在元数据处理的过程 中， 

MS和 SS会在本地 日志文件中记录请求处理相关的每个重 

要事件。由于请求处理的日志记录分布在 MS以及参与此请 

求处理的SS的 日志文件中，因此恢复时需要相关的节点根据 
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各自的日志协商请求的完成情况。由于节点可能在某一时刻 

同时执行多个元数据处理请求，因此日志文件中不同请求的 

记录可能相互交错。为了快速区分不同请求的日志记录，分 

布式 日志在记录中加入了事务序号。 

日志记录采用变长格式，如图 2所示。记录的类型有 4 

种：Ready记录、Submit记录、Abort记录、Finish记录。其中， 

Abort记录、Finish记录以及 SS的 Submit记录的附加信息域 

为空；Ready记录的附加信息域为请求处理的类型以及参数； 

MS的 Submit记录的附加信息域为参与协议的 sS的列表。 

}—+J字节卜 f—'8字节卜 f— n．．N字节 +一f—'2字节·●一l 

图2 日志记录格式 

为了保证 日志记录写入后及时地刷新到磁盘上 ，日志文 

件使用了同步写入方式。为了避免 日志文件无限制地增长， 

需要定期地对日志文件进行整理。在整理过程中，系统使用 

一 个临时的日志文件暂存正在处理的请求的日志记录，整理 

完成后再将两个文件进行合并。 

2．3 悬挂队列 

在链路断开的情况下(节点失效或者链路过于拥塞)，活 

动节点(MS或者SS)消息等待的实现是非阻塞的 消息等待 

的地方有 3处：MS发送元数据处理请求后等待 SS返回suc— 

cess消息；SS返回Success消息后等待 MS发送 Submit或者 

Abort消息；MS发送 Submit消息后会等待 Ss返回Finish消 

息。如果在第 1种情况下连接断开，那么 MS直接进行 Abort 

处理；其他情况下，节点将未完成的消息交互转到悬挂队列 

中 。 

MS悬挂队列元素由事务序号以及Ss地址构成，如图3 

所示。当MS等待 SS的Finish消息时连接断开，它将用此事 

务序号和 SS的地址初始化一个结构元素并将其加入队列尾 

部。当 MS和某个 SS之间的链路恢复正常时，MS会向队列 

中所有涉及此 KS的成员依次发送由事务序号标示的请求的 

Submit消息，继续协议的执行。 

图 3 MS悬挂队列结构 

sS悬挂队列元素由事务序号、请求信息以及用户名组 

成，如图 4所示。当 SS等待 MS发送 Submit或者 Abort消 

息时连接断开，SS将使用相应的信息生成一个结构元素并将 

其插入队列尾部。连接恢复时，SS向 MS查询悬挂队列中事 

务序号所标示的请求的处理状态，如果它收到的是Submit消 

息，则在 日志中写入 Submit记录，否则将队列元素移动到回 

退队列中。 
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图4 SS悬挂队列结构 

2．4 回退队列 

用户只能对 自己的元数据进行修改，因此要对元数据进 



行操作首先需要登录系统。然而，节点崩溃、网络断开的时问 

太久或者网络断开时用户退出系统 ，都将导致用户登录 ses— 

sion失效。当这些情况发生时，无论是 MS还是 SS都无法对 

操作进行回退 。为了解决这一问题，系统引入了回退队列来 

暂存这些需要回退的操作，队列结构如图 5所示。 

mum  

aed
r
e

—

e
—

m
—

_

—

q
—

u
— —

e
—

u
—

e
— —

h
—

e
]
ad

_ t 竖 整 g 

__] ] F雨 厂一 __墨 一 酉 厂  『=f 广  
j 1 卜{ 

图 5 回退队列结构 

用户重新登录系统时，认证模块在用户身份认证完成后 

激活对回退队列的处理。回退队列处理例程从队列头开始遍 

历队列，查找与当前登录用户名匹配的项。一旦找到匹配项 ， 

就依据 msg域记录的操作类型、参数等信息进行 回退处理。 

队列先进后出特性保证了用户的后一个操作先于前一个操作 

被回退，因此从队列头开始的回退处理保证 了元数据能够依 

次回退到原始的状态。 

3 2PC-MP故障恢复 

在恢复中假设故障只有节点失效和网络异常的情况，日 

志记录写入的原子性由同步 日志方式保证，元数据修改操作 

的原子性由节点本身的事务机制保证。由于采用 undo日志 

记录的设计方式，回退操作复原的始终是元数据的原始属性， 

因此回退操作是幂等的，在恢复过程中允许系统再次异常。 

1)MS发送元数据处理请求时超时 

MS关闭和 SS之间的连接 ，终止协议的执行。收到元数 

据处理请求的 SS在执行完请求发送处理结果后将发现连接 

已经断开，于是它对操作进行回退 ，同时在 log中写入 Abort 

记录，最后终止参与此协议。由于 MS没有对元数据做任何 

处理，也没有记录任何 日志，收到请求的 SS会对元数据的修 

改自动进行回退 ，同时写入 Abort日志记录。因此，这一情况 

下 日志记录是完整的，元数据是一致的。 

2)MS等待投票消息时超时 

MS对操作进行回退 ，在 log中写入 Abort记录，向返回 

Success消息的 SS发送 Abort消息，关闭和 SS之间的连接， 

终止协议的执行。发送 Success消息 的 SS将收到 Abort消 

息，然后对操作进行 回退，同时在 log中写入 Abort记录，最 

后终止参与此协议。其他的 SS在执行完请求发送处理结果 

后将发现连接已经断开，于是将对操作进行回退 ，同时在 log 

中写入 Abort记录，最后终止参与此协议。由于 MS和 SS均 

会对元数据的修改进行回退并写入 Abort日志记录，因此这 
一 情况下 日志记录是完整的，元数据也是一致的。 

3)SS等待 Submit或者 Abort消息时超时 

由于SS不知道 MS是决定 Submit还是 Abort，因此当这 

种情况发生时，SS进入不确定 的状态。此时，SS将消息等待 

转移到悬挂队列中，然后退出协议的执行。 

4)MS等待 Finish消息时超时 

MS将消息等待转移到悬挂队列中，继续等待接受其他 

SS发出的 Finish消息。 

5)MS崩溃 

当 MS崩溃后重新启动时，它将由后向前搜索其 日志。 

(1)搜索到的是 Abort或者 Finish记录，则在匹配数组中 

添加其事务序号。 

(2)搜索到的是 Submit记录。如果事务序号不在匹配数 

组中，那么它必定处于协议的第 2阶段 。此时，MS根据 Sub— 

mit记录中的 SS列表生成 Finish消息等待，并将它们加入悬 

挂队列中，然后在匹配数组中添加此事务序号。其他情况不 

进行处理。 

(3)找到的是 Ready记录。如果事务序号不在匹配数组 

中，那么它必定处于协议的第 1阶段。此时，MS根据 Ready 

记录中的操作类型和参数生成对应的回退操作 ，将其加入到 

回退队列中。其他情况不进行处理。 

6)SS崩溃 

当SS崩溃后重新启动时，它将由后向前搜索其日志。 

(1)搜索到的是 Abort或者 Submit记录，则在匹配数组 

中添加其事务序号。 

(2)找到的是 Ready记录。如果事务序号不在匹配数组 

中，那么 SS在崩溃发生时可能在等待 MS的 Submit或者 A— 

bort消息，于是 SS生成 Ready消息等待，将其加入到悬挂队 

列中。其他情况不进行处理。 

结束语 分布式加密存储技术集成了加解密技术和分布 

存储技术，是当前信息安全领域新的研究方向和热点。KESS 

采用元数据集中管理、文件数据分散存储的带外管理机制 ，满 

足了系统对高性能、大容量的要求。由于加解密的原因，部分 

元数据同时需要存储在 SS上。为了解决这些元数据处理时 

引发的一致性问题，提出了 2PC-MP协议。另外 ，通过模拟各 

种网络异常和节点故障对协议进行了测试。结果表明，协议 

在节点失效或网络异常恢复后，能够保证元数据的一致性 ，提 

高分布式元数据处理的性能。 
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