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基于信息隐藏的外包数据库版权保护系统 
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摘 要 在外包数据库运行模式下，由第三方提供的数据库服务器处于非信任域，存在数据文件盗版、数据内容篡改 

等安全风险。构建了一个基于信息隐藏技术的外包数据库版权保护 系统，综合运用数字水印、PKI机制与数字证书、 

数字签名及可信硬件模块 USB Key等技术，设计相应的水印协议，实现对外包数据库的版权保护。与传统的以数据 

加密、数字签名等方法为主要技术手段的解决方案相比，它具有冗余存储量及网络附加流量小、隐蔽性好、验证信息难 

以删 除等优 点。 

关键词 外包数据库，信息隐藏，数字水印，版权保护 ，USB Key 

中图法分类号 TP309．2，TP311．13 

Copyright Protection System for Outsourced Database Based on Information Hiding 
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(The State Innovative Institute for Public Management and Public Policy Studies，Fudan University，Shanghai 200433，China)。 

Abstract In outsourced database scheme．since the database server，which is provided by the third part。is not in the 

trust domain，the data files may be pirated，and the data contents may be tampered with．A copyright protection system 

for outsourced database using information hiding technique was built，which was based on algorithms of database water— 

marking，as well as their corresponding protocols，and was combined with technologies of PKI，digital signature and 

USB Key．Compared with traditional solutions which of data encryption or digital signature，the copyright protection 

system for outsoureed database based on information-hiding possesses advantages of less redundant capacity either for 

storage or for communication，better imperceptibility，and validation inform ation harder to be removed． 
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1 引言 

外包数据库(outsourced database)亦称“作为服务的数据 

库”(database as a service)，其概念由美国加利福尼亚大学 Ir— 

vine分校(UCI)的 H．Hacigumus在 2002年 ICDE会议上首 

次提出 1̈]。在外包数据库运行模式中，组织或个体将 自己的 

数据库业务外包给数据库服务提供者运行，外包服务提供者 

为数据拥有者及数据库用户提供远程的数据库创建 、存储、更 

新、查询及数据库服务器软硬件维护与升级等服务。在某种 

程度上，外包数据库模式可以实现数据库管理的专业技术对 

整个社会的共享服务，从而避免组织或个体在数据库管理方 

面重复的人力和物力投资，并且具有更高的运行维护水平和 

更好的可扩展性。 

由于由第三方提供的数据库服务器处于非信任域，外包 

数据库系统存在数据文件盗版、数据内容篡改等安全风险，因 

此，外包数据库系统必须提供对数据库内容的安全保护。归 

纳起来，外包数据库安全保护的需求主要包括：数据保密与安 

全存储、数据库访问控制、数据库版权保护、数据完整性验证 

等 。 

本文提出了一种基于信息隐藏技术的外包数据库版权保 

护机制。与传统的以数据加密、数字签名等方法为主要技术 

手段的解决方案相比，它具有冗余存储量及网络附加流量小、 

隐蔽性好、验证信息难以删除等优点。 

2 数字内容保护技术概述 

国外从 2O世纪 8O年代开始研究电子版权管理 (elec— 

tronic copyright management，ECM)。90年代，在欧盟的资助 

下，ECM 的研究扩展到了法律、技术和商业等方面，称为数字 

权益管理 (digital rights management，DRM)。DRM 技术是 

对各类数字内容的知识产权进行保护的一系列软硬件技术， 

用以保证数字内容在整个生命周期内的合法使用与安全传 

播，平衡数字内容价值链中各个角色的利益和需求，促进整个 
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数字化市场的发展和信息的传播 3 ]。DRM技术不仅仅局限 

于数据内容的访问控制，还扩展到对数字资产各种形式的使 

用进行描述、识别、交易、保护、监控和跟踪等各个过程，对数 

字内容版权的保护贯穿于数字内容从产生到分发、从销售到 

使用的整个内容流通过程中，涉及到整个数字内容价值链 5]。 

目前已有不少基于 DRM机制的数字内容保护系统(如 Mi— 

crosoft公司的 wMRM，IBM 公司的 EMMS，Adobe公司的 

Content Server等)被开发出来并得到不同程度的应用。 

在技术上，目前数字版权保护系统主要基于密码学、数字 

签名、可信硬件模块和水印技术来实现。密码学技术能阻止 

对拷贝的非授权访问，但是一旦解密后数字内容完全暴露，不 

再提供任何保护措施。数字签名技术可以提供对信息来源的 

可靠性和数字内容真实性与完整性的验证，但是数字签名与 

数字内容相分离，很容易去除，而且只要数字内容稍作修改， 

签名就无效。可信硬件模块主要提供防篡改功能，可用来保 

护秘密密钥等安全性要求较高的数据 ，其前提是每个合法用 

户都要有相应硬件支持。数字水印一般用来进行数字内容的 

版权标识与盗版追踪，但是单纯依靠数字水印进行数字内容 

保护的程度有限，一般主要用于被动鉴别出非法复制和盗用 

的数字产品，而不能主动防止对数字内容的非法复制与访问。 

综上所述，单独靠某一种技术很难实现全面的数字内容 

保护，而多种技术相互补充、发挥各自优势的一体化解决方案 

有可能使系统的安全性与可用性得到统一。 

3 外包数据库版权保护系统构成 

对于外包数据库版权保护而言，由于数据库的数据容量 

大、更新频繁等特点，难以直接应用一般多媒体版权保护技 

术。对数据库直接加密会引起巨大的运算开销，数据查询等 

常规操作的可用性也大打折扣；对数据库直接进行数字签名 

同样涉及巨大的运算开销，且数据库的每一次更新都会使原 

有签名无效。 

本文基于数据库信息隐藏技术，综合运用数字水印、PKI 

(public key infrastructure，公钥基础设施)机制与数字证书、 

数字签名及可信硬件模块 USB Key等技术，应用数据库水印 

算法，设计相应的水印协议，构建外包数据库版权保护系统。 

该方案将 PKI机制引入外包数据库版权保护系统，由认 

证机构向系统中各实体发放数字证书，各实体 以安全存储设 

备 USB Key存放数字证书，进行身份认证。利用版权服务中 

心提供版权登记与仲裁服务，构成基本的可信计算平台，为安 

全水印协议的实现提供运行环境。系统结构如图 1所示 。 

图 1 外包数据库版权保护系统结构 

系统的各个组成部分及主要功能如下： 

1)认证机构(certification authority，CA)。安全可信的第 

三方认证机构，受理用户注册，发放数字证书；接受系统中实 

体要求验证对方身份的请求，为各实体进行身份认证，分配 

· 】64 · 

RSA密钥对 ；提供可信时戳服务。 

2)版权服务中心。接受版权登记，管理维护版权信息库； 

记录数据拥有者每一次的数据分发操作；在发生版权纠纷时， 

担当仲裁者角色，根据争议双方提供的证据作出版权判定。 

3)数据拥有者。数据库版权的拥有者，采集数据，生成版 

权水印并嵌入数据库 ，分发给外包数据库服务提供者；向版权 

服务中心注册数据库版权。 

4)外包服务提供者。外包数据库服务的提供者，同时也 

是数据拥有者的协议用户，接受数据拥有者分发与更新的数 

据 ，存储与管理数据库；响应最终用户的查询请求。 

5)USB Key。可信硬件模块，加密存储用户 RSA密钥对 

及设备数字证书，具有全局唯一性，用于身份认证与信息保 

护。 

6)最终用户。外包数据库服务的最终使用者，不纳入外 

包数据库版权保护系统的安全保护范畴。 

4 数据库水印协议 

基于信息隐藏的外包数据库版权保护系统的工作流程主 

要由5组水印协议来描述，包括：数字证书签发协议、水印注 

册协议、水印加载协议、验证协议及仲裁协议。 

协议中各实体的符号标识定义如下： 

CA 认证机构； 

CSC 版权服务中心； 

DO 数据拥有者 ； 

OSP 外包服务提供者。 

4．1 数字证书签发协议 

数字证书的申请和签发是系统中各实体必须完成的初始 

化工作，是 PKI体系结构下一切安全交互活动的信任基础。 

以数据拥有者 DO为例 ，其数字证书签发的协议流程描 

述如下： 

数字证书签发协议 

1)CA在网络上公开以下内容：CA的公钥 KcA ； 所
_

CA 

选用的公钥密码机制的加密算法 D与解密算法 E；CA所选 

用的签名算法 S与签名验证算法 V； 

2)数据拥有者 DO 向CA申请数字证书； 

3)CA审核 DO 的请求，验证 DO 的身份； 

4)若 DO 的请求审核成功，则： 

5)CA生成 DO 的数字证书IX；DO并写入 USB Key； 

6)CA将含 DCm的 USB Key分发给 DO ； 

7)DO公开自己的公钥 KDO P。 

外包服务提供者 OSP及版权服务中心 Csc的数字证书 

申请和签发过程与此类似。数字证书签发完毕后，OSP与 

CSC分别公开自己的公钥 KosP_P与 Kcsc 。 

4．2 水印注册协议 

数据拥有者在对外发布一个数据库之前，必须先到版权 

服务中注册水印信息。水印注册协议使数据拥有者建立起与 

版权服务中心之间的安全信道，安全可靠地完成数据库水印 

注册。 

数据库水印信息DBWI的数据结构定义为： 

DBWI{ 

String DBName；／／数据库名称 

String DBVersion；／／数据库版本号 



String Columns；／／数据库列名列表 

String DBOwner；／／数据拥有者 

String Watermark；／／水印标识 

String WMKey；／／水印密钥 

DateTime DT；／／发布时间 

水印注册协议的工作流程如图2所示。 

)查询DcD0 

震 组 组 

照仲裁协议进行版权的最终判定。 

假设实体 A和 B同时声称 自己对同一个数据库拥有版 

权，版权服务中心 CSC启用的仲裁协议工作流程描述如下： 

仲裁协议 

1)实体A，B分别向版权服务中心CSC提交含各自水印 

密钥的数据库水印信息 DBWI—A，DBWI—B及各 自的水印检 

测算法； 

2)GSC到版权注册数据库中分别比对 DBWI～A，DBWI— 

B，若均无匹配，则判定 A，B均为非版权所有者，结束仲裁； 

3)若 DBWI_A，DBWI__B在版权注册数据库仅有一个匹 

配，CSC运行对应实体提供的水印检测算法提取水印；若水印 

匹配，则判定对应实体为版权所有者，结束仲裁 ；否则判定 A， 

B均非版权所有者，结束仲裁； 

4)若 DBWI__A，DBWIB在版权注册数据库均有相应匹 

配(必有一方盗取了数据拥有者的水印密钥并虚假注册)，且 

与水印检测算法提取出的水印相匹配，则CsC查询对应的水 

印时戳 TS_A，Ts_B，判定时戳早于对手者为版权所有者，结 

束仲裁。 

由于版权注册数据库中的水印时戳是由 CA认证中心提 

供，并由版权服务中心与水印信息绑定后保存的，具有全局唯 
一 性与权威性，因此仲裁协议有效抵抗了对外包数据库的重 

复水印攻击与水印逆向攻击。 

上述协议中凡涉及数字证书的查询验证 ，均需要各实体 

USB Key的参与才能完成。协议 中涉及的数据库水印嵌入 

与验证算法[6]为本文的前期工作 ，此处不再赘述。 

4．6 协议安全性分析 

本方案所述数据库水印协议的安全性主要体现在以下几 

个方面 ： 

1)基于 PKI体系结构，构建了系统各实体间的安全信 

道 ； 

2)基于数字证书的权威性、全局唯一性与不可伪造性，实 

现了实体身份的可验证性与操作的不可抵赖性，有效抵抗了 

中间人攻击； 

3)应用数据加密及数字签名技术，无明文密钥在实体间 

传输，降低了安全风险；同时，数字签名实现了消息传递的真 

实性、完整性及不可抵赖性 ； 

4)应用可信硬件模块 USB Key作为数字证书与秘密密 

钥的安全存储设备，加强了对关键信息的保护； 

5)应用系统时戳有效抵抗了重复水印攻击与水印逆向攻 

击 。 

由于协议的设计均假设认证机构与版权服务中心提供的 

服务是安全可靠的，因此协议的安全性建立在可信计算平台 

安全性的基础之上。 

5 系统实现 

在 Windows 2003 Server操作系统环境下，以 Borland C++ 

Builder 6．0为编程工具，建立了基于信息隐藏的外包数据库 

版权保护原型系统。 

5．1 CA服务器配置与数字证书签发 

Windows 2003 Server系统内建了对 PKI应用的支持，本 

实验通过配置实现了 CA服务器的构建与数字证书的签发， 

实现步骤的要点简述如下： 
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1)在服务器端安装并配置 Windows 2003 Server系统 自 

带的 CA认证组件，即数字证书服务器； 

2)在客户端从浏览器访问数字证书服务器，获取并安装 

CA根证书； 

3)在服务器端 IIS服务管理器中配置 SSL(secure sockets 

layer，安全套接字层)通讯协议； 

4)在客户端从浏览器访问数字证书服务器，申请并安装 

数字证书。 

由于本方案采用可信硬件模块 USB Key来保存数字证 

书，因此，步骤 4)在实际操作中是通过配置 USB Key来申请 

并保存数字证书的。 

5．2 USllKey应用 

原型系统使用北京飞天诚信公司的 USB Key产品 e- 

Passl000ND。ePassl000ND采用 8位处理器，提供 8kB安全 

数据存储空间，无需驱动。每个 ePassl000ND硬件都有一个 

64位序列号，作为全局唯一标识 。 

使用 ePassl000ND访问 CA服务器 SSL加密站点，申请 

并保存数字证书与秘密密钥。对系统中各实体的身份认证均 

通过验证 USB Key中保存的数字证书来完成。在 USB Key 

的应用中，通过以下设置加强 USB Key应用的安全性： 

1)设置 USB Key只允许单进程访问，确保不被跟踪； 

2)对 USB Key访问设置 PIN码(个人识别码)保护；没有 

PIN码与管理员密码无法访问某些文件 ； 

3)设置 USB Key的 PIN码的最大可重试次数。当 PIN 

码连续输入错误达到最大可重试次数时，USB Key自动锁 

死，可防范穷举攻击。 

5．3 MSCryptoAPl编程接口应用 

目前业界实际使用 的 PKI编程标准主要有两种：RSA 

Lab的 PKCS#玎 和 Microsoft的 CryptoAPI。MS Cryp— 

toAPI是 Win32应用程序的通用加密接 口，在本方案中被用 

来实现 USB Key证书存储、RSA密钥对生成及对消息传输 

的数字签名。MS CryptoAPI的体系结构如图 4所示。 

图4 MS CryptoAPI的体系结构 

MS CryptoAPI环境中实际提供加密服务的模块是 CSP 

(Cryptographic Service Provider，加密服务提供者)，应用程序 

不直接与 CSP打交道，而是通过 CryptoAPI来协调应用程序 

与 CSP之间的交互。由于 ePassl000ND已经实现 了一个 

PROV
_

RSA
_ FULL类型的 CSP，因此本系统在 USB Key应 

用中只需编程调用 CryptoAPI来建立与 ePassl000ND之间 

的通讯。 

结束语 基于信息隐藏的外包数据库版权保护系统构建 

在 PKI基础之上，借助 PKI机制较为容易地实现 了身份认 

证、密钥分发、可信时戳等必需的安全性要求和功能。水印技 

术与加密、数字签名等技术的结合弥补了水印在主动安全保 

护方面的不足。设计的数据库水印协议满足了数据库数据容 

量大、更新频繁的要求，具有抵抗多种水印攻击的能力。可信 

硬件模块 USB Key的引入，增强了系统各实体间安全交互的 

能力。 

该系统的主要不足在于：系统的整体安全性建立在第三 

方可信计算平台基础上，存在一定的安全失效风险。 
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