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基于访问控制的动态着色技术在攻击检测 中的研究 
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摘 要 内存腐烂攻击在软件安全攻击中占据着较大的比重。近来，动态着色技术得到了越来越多的关注，这种技术 

通过在访问内存时检测指针的完整性来抵御攻击。然而，存在一类可以绕过指针完整性检查的策略来进行攻击的实 

例，比如数组的越界访问攻击。提出了一种基于动态着色跟踪分析的方法来解决这类已有着色技术不能检测的问题。 

其思想是，借助于内存访问控制的思路，首先像 已有的动态着色技术那样，在 内存访问时对指针进行完整性检查，然后 

检查指针将要访问的内存区域是否处于指针合理的访 问范围之内。原型系统是基于 Valgrind的，并不需要源码，因 

此可以用于很多商业软件。初步实验验证结果表明，该方法可以有效地检测出很多类型的攻击，系统的性能损耗接近 

于Memcheck这种常用的内存错误检测工具。 
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Abstract Memory corruption attacks account for most parts of malicious attacks toward software security．Recently 

dynamic taint analysis was proposed and was gaining momentum．This proposed technique attempts to defeat attacks by 

checking the taintedness and integrity of pointers when accessing memory．Unfortunately，there exists some class of at— 

tacks without tainting pointers，such as array bounds violation attacks using pointers．W e proposed a novel approach to 

defeat this kind of undetected attacks using taint—based tracking analysis．Our notion is based on the memory access con— 

trol，that is，first，we will check the taintedness of the pointers when accessing memory like existing taint-based approa— 

ches，second，we will check whether or not the memory area pointed by the pointer is in the legitimate range of the ac— 

cessing pointer．Our implementation does not need source code and is based on Valgrind，hence works on commodity 

software．To demonstrate our idea，we performed a preliminary empirical experiments，the results are quite promising： 

our system can effectively detect a wide range of attacks，and the average runtime overhead is close to Memcheck，a 

widely used memory error detector． 
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1 引言 

由于现代软件的日益复杂化，出现了越来越多的软件漏 

洞。US-CERT[1_发布的统计数据表明，近年来，软件的安全 

漏洞数量一直维持在一个很高的水平。通过触发软件安全漏 

洞，攻击者可以非法执行任意恶意代码，甚至控制整个系统， 

从而带来无法预料的严重后果。 

近来 ，动态着色跟踪分析技术 (动态信息流监控)得到了 

广泛的关注，被认为是一种很有前景的攻击检测平 台。动态 

着色分析技术的思想很直观，它将外来的数据着色，跟踪着色 

数据在程序中的运行，并把与外来着色数据具有传播关系的 

数据同样着色，最后在安全敏感操作(函数返回地址、指针操 

作)处进行检查 ，如果有着色的数据在那些地方被使用 ，就被 

触发一个攻击异常。 

现在已有很多基于动态着色技术的方法，主要可以分为 

两类：基于硬件的和基于软件的。基于硬件的着色技术需要 

特殊的操作系统和处理器的支持[2 。 “。。。 ，它们的优势在 

于较低的性能损耗和透明的着色分析支持 ；缺点在于只支持 

简单的着色跟踪策略 ，会导致大量的漏报。基于软件的着色 

技术口 ’18,25,26,27,34,36]需要借助动态二进制代码转换工具，如 

PINca~，Valgrindl3 。 ，虽然这种方法将会带来 比较大的性能 

损耗，但是其动态着色跟踪策略和检测策略十分灵活，使得它 

们很容易适应各种攻击检测手段。因此，我们的方法是基于 

软件的动态着色分析技术的。 
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目前，几乎所有的低级软件漏洞攻击，比如栈溢出攻击、 

格式化字符串攻击，其手段都有一个共同的特征，就是必须着 

色指针，然后引用被着色的指针，成功触发一个恶意攻击。所 

以，指针是安全敏感数据。确保指针的完整性，是解决这些攻 

击的最 佳切入点。这个想法 已得到很 多相关工 作 的支 

持E18,2o,2]]。 

进一步研究发现，仅仅保护指针的完整性是不够的。因 

为存在一类可以绕过指针完整性保护方法的攻击，比如数组 

的越界访问攻击。这类攻击方法的本质在于诱使指针访问不 

在它合法区域中的内存，而不是着色修改指针本身。 

我们提出了一个增强型的基于传统指针着色概念的方 

法。使用程序内外结合着色的技术来实现我们的思想。程序 

内外共同着色的思想与文献E2o，28，29]中的类似。首先着色 

程序内部数据，使得指针及其所能访问的合法区域打上相同 

的标签。因此，像访问控制那样，可以保证指针只能访问其合 

法的内存区域(指针和指针访问的区域的标签是相同的)。同 

时，与传统的基于着色技术一样，将外来输入的数据打上标 

签，标记为不可信任，并且监控它们的运行。由于指针是安全 

敏感数据，故在使用指针访问内存时，将首先检测指针本身是 

否被着色。如果被着色，立刻报错；否则，将进一步比较指针 

欲访问的内存的标签和此指针本身的标签。如果标签相同， 

则该内存访问行为是合法的，否则就发生越界访问错误。 

系统原型是基于动态二进制转换工具 Valgrind上的，定 

义在二进制级别。虽然定义在二进制级别，将会失去很多信 

息，但该方法仍然可以有效地检测出很多攻击，特别是检测与 

动态分配内存相关的攻击，比如栈溢出攻击。 

2 思路的出发点 

US-CERTE1]的统计数据表明，在软件漏洞攻击中，低级 

的漏洞攻击占据了绝大部分。低级漏洞攻击通常包括缓冲区 

溢出攻击、格式化字符串攻击和堆溢出攻击。这些攻击的共 

同特征都来自被外来数据着色过的指针。但是，我们发现，没 

有着色指针，即在保持指针完整性的基础上，同样可以发生攻 

击。 

图 1和图 2就是两个很好的绕过传统指针完整性保护检 

测手段的攻击实例。 

void bounds
—

attack() 

{ 

1．int len一 10： 

2．char buffer[20]； 

3．int num[1O]； 

4． int i： 

5． ··⋯ · 

6．scanf(buffer)； 

7．for(i一0；i< len；i+ + ) 

8．printf(”％d．．，*(num+i))； 

) 

图 1 使用未着色的指针进行的越界访问 

void dynamic
_

attack(n) 

{ 

1．int I； 

2．char *buffer~ 

3．buffer= (char*)malloc( n)； 

· 154 · 

4．if(buffer一 一 

5．for(i一 0；i-f= 

6． *(buffer+ i)= 

7．printf(buffer)； 

8．free(buffer)： 

NUI L)return： 

I"1：i十 十 ) 

‘
a ，： 

} 

图 2 使用未着色的指针进行的非法内存访问 

在图 1中，第 6行，函数 scanf()可以读人超过 2O字节的 

数据到 buffer，覆盖邻近变量 len。在第 7行，len间接控制指 

针 num，因此攻击者可以诱使指针 num读取在 buffer中的外 

来数据，于是产生一个越界访问错误。在这个例子中，没有指 

针被外来数据着色，所以传统的基于指针完整性保护的方法 

无法检测攻击。在图 2中，第 6行，指针 pointer同样没有被 

着色，但是当 i等于 时，内存访问操作是个越界错误。 

因此，仅仅检测指针的完整性是不够的，必须限制指针， 

使指针在访问时引入访问控制机制，即每个指针只能访问其 

合法的内存区域范围。因此在指针访问内存时，必须检测要 

访问的内存区域是否在该指针的合法内存访问区域中。 

3 设计和实现 

思路的具体实现，是基于动态二进制转换工具 Valgrind 

的。 

图3是系统的大致组成框架。输入是一个在二进制级别 

的原始程序，它在我们的系统中将会在运行时进行二进制动 

态转换 。我们的原型系统主要 由两部分组成：一部分是进行 

外部和内部数据的动态着色，另一部分是通过指针访问内存 

时进行安全检测。 

图3 基于动态着色分析技术的原型系统 

已经提到，限制每个指针，使其只能访问其合法内存区域 

是必须的，因此系统对程序内部的指针及其指向的内存区域 

打上相同的标签。通过标签识别的方法，可以判别哪个指针 

可以访问哪片内存区域，因此通过标签比较的方法来对指针 

进行访问控制。像传统的动态着色技术一样，将外来的输入 

数据打上标签，跟踪它在程序中的运行来正确地传播它的标 

签。当使用指针进行内存访问时，将触发安全检测策略，检测 

指针的完整性，检测指针及其将要访问的内存区域两者的标 

签 。 

3．1 系统的具体实现 

指针是安全敏感数据，每个指针都被限定在其合法的内 

存访问区域，因此将在程序内部的指针及其对应的内存区域 

进行着色，这就是所谓的内部着色。像原来的着色技术那样， 

把外来的数据进行着色，这就是所谓的外部着色。监控整个 

程序的运行，来合理而准确地进行着色标签的传播。最后，当 

通过指针进行内存访问时，安全检测策略将会检测通过该指 

针进行内存访问是否是合法的。 

下面将详细介绍系统原型的实现。 



3．2 指针识别 

准确地进行指针识别 ，是一个不可判定的问题 ，特别针对 

二进制级别的程序相当困难l】 。 。主要的困难在于 

识别静态分配的指针，因为在二进制级别，很多语意信息已经 

无法获得。因此，在系统中使用比较保守的指针识别方法。 

· 指向静态分配内存的指针 

该思路的最大挑战就是识别指向静态分配内存的指针， 

因为在二进制级别提供的语意非常有限。在 E1 F文件的可 

重定位表中，会标记出所有指向静态区域的指针信息，但是可 

重定位表在商业软件中并不总是可得的。因此，只能采取保 

守的方法来识别指向静态分配内存区域的指针。Valgrind中 

的指令集是类 RISC结构的，系统就在 Valgrind的中问代码 

VEX上进行指针的识别。指针有一个最显著的特点，就是在 

使用前必须先进行初始化操作。因此借助这个特点，在 Val— 

grind的中间代码 VEX上可以进行识别操作。其识别的思路 

如下：指针的初始化过程 中 Valgrind的中间代码的对应形式 

是两条连续的指令 Add32和 STle。基于识别这两条连续的 

指令，就可以比较保守地识别出指向静态分配内存区域的指 

针，并给这些指针打上标签。 

· 指向动态分配内存的指针 

通常需要显示地调用相关 内存分配函数(如 malloc，cal— 

loc)进行内存的动态分配。为了限制动态生成的指针 ，可截 

获这些动态内存分配函数，把动态分配得到的内存区域打上 

标签来着色，并用相同的标签给指向这些内存区域的指针进 

行着色。所以，使用标签来对动态生成的指针进行访问控制， 

指针只能访问和它有相同标签 的内存区域。同样，可调用截 

获函数来对函数返回地址进行动态着色。 

3．3 外来输入数据的着色 

软件遭受恶意攻击，通常都是源于外部恶意的数据输入。 

因此，将对外来(网络、键盘、文件系统)的数据进行着色。与 

传统的动态着色技术一样，需要截获数据输入 函数 (read， 

scanf)。 

3．4 标签的传播 

系统需要监控每条数据操作指令，以此来决定 目标操作 

数是否需要着色。在 Valgrind的中间代码中，指令集可以大 

致分为两大类，因此在基于这两大类指令集的基础上，给出了 

一 个比较准确的标签传播策略。 

· 数据移动指令 

在 Valgrind中，指令 LOAD，STORE属于数据的转移指 

令。针对此类指令的标签传播策略非常简单。如果源数据是 

着色的，那么目标数据也将被着色，并打上和源数据相同的标 

签 。 

· 算术运算指令 

在 Vlagrind中的 ADD，SUB等指令就属于此类指令。 

在该类指令中，标签的传播策略如下：如果操作数中有一个或 

多个是着色的，那么操作结果也是着色的。虽然这些指令将 

会影响条件状态寄存器，在这里忽略了条件状态寄存器的着 

色行为。由于条件状态寄存器会频繁地受影响，如果将它考 

虑进去，所带来的性能损耗将是巨大的。 

3．5 标签检测 

这一步就是用来检测指针 的内存访问行为是否是合法 

的。如果基于指针的内存访问是非法的，那么立刻报错。所 

以，需要截获每次指针的内存访问行为，无论它是读操作还是 

写操作。在使用指针进行内存访问时，首先对指针本身进行 

完整性检查。如果指针已被外来数据着色，像传统的基于指 

针完整性的方法那样 ，立刻发出异常处理 ；否则，进一步检查 

被外来数据着色的指针所要访问的内存区域是否是合法的， 

通过比较指针本身的标签值和此指针将要访问的内存区域的 

标签值来进行判断。如果两个标签值不同，此内存访问操作 

是非法的，否则就是合法的内存访 问。在 Valgrind中，当用 

指针进行内存访问时，将会有两次连续的 L0AD操作，我们 

会比较第一次 LOAD的标签值和第二次 )AD对应的标签 

值 。 

4 实验检验 

对系统进行了初步的实验测试 。实验的主要 目的是验证 

系统针对恶意攻击的有效性检测以及系统运行的性能损耗。 

所有的实验都在 Debian系统下进行，内核版本是 2．6．18，运 

行的平台是 2．4GHz Intel Xeon CPU，1G的 RAM。 

4．1 攻击检测验证 

我们选取了一个比较流行的攻击测试平台Bugbench[ 。 

从 Bugbench中选取了 5个常用的有漏洞的程序。这 5个程 

序分别包含几个漏洞，因此只是选取这些程序中的一个比较 

常见的漏洞来进行测试。 

表 1中列出了本系统针对这 5个漏洞程序的测试结果。 

对每个程序重复测试了 1O次，都得到了一致的测试结果。表 

1中的结果表明，系统具有强大的攻击检测能力。 

表 1 漏洞程序的攻击检测 

4．2 性能测试 

使用了 7个程序来测试我们系统的性能损耗。对每一个 

测试程序，分别将它们运行在原始状态、Memcheck和我们的 

系统下。Memeheck是一个在 Valgrind中广泛使用的插件， 

主要用来测试内存访问错误。 

表 2给出了测试的性能损耗。对于 Apache服务器程序， 

使用了 Web测试工具 ab，发送的请求次数是 3，000，并发次 

数是 i00，向 Apache服务器发送请求；对于 ProFTPD程序， 

使用了开源工具 dkftpbeneh进行测试，模拟 10，000个用户来 

重复进行登录。 

表 2 系统性能损耗分析比较 

Program Benchmark Time(s) Memcheck Our system 

r c

—

hiv 1 41 1
． 675 Ⅳ旧 d

ata ’ 

decOmpress 1
． 143 

15MB data ’ 

cOm press 4
． 693 

14MB data ‘’ 

5．2X 6．0X 

22．8X 3O．0X 

20．0X 22．3X 

·  155 · 



grep一2．5．1 

apache一2．0．4O 

ccrypt-1．7 

proftp一1．2．10 

average 

3．684 

10．656 

5．370 

3．255 

4．354 

5．2X 

1．1X 

7．1X 

11．OX 

7．7X 

5．6X 

1．2X 

7．8X 

13．3X 

8．6X 

从表 2中可以看到，总体而言，系统的平均性能损耗是 9 

倍，接近于 Memcheck。 

5 相关工作 

动态着色跟踪分析实际上是程序运行监控的一种变形。 

目前，已有大量针对程序运行监控的研究工作 ，比如栈溢出监 

控[4,23]、指针分析[32,24]、边界检查 ．5]、地址空间随机化 ’。 和 

控制流监控[9 ，都是通过监控程序运行中不同的对象来检 

测恶意攻击的。虽然动态着色分析技术有其本身固有的不 

足[2 ，但是它依然有独特的优势前景。 

LIF ” 使用静态分析和加速指令集来降低性能损耗。 

它通过静态分析，省略一些不必要的信息流监控路径，合并许 

多类似的标签检查操作 ，这样可以有效地在目标程序和转换 

代码中进行切换。在系统中没有考虑不必要 的信息监控路 

径，所以性能损耗要高于 LIFT。 

在文献[11]中提供了一种减少性能损耗的方法。使用函 

数调用间的静态分析，删除不必要的监控路径，将原始的程序 

编译转化成安全增强型的程序。该方法是基于动态数据流和 

静态数据流基础上的。我们的方法只考虑了动态的二进制分 

析。 

Dytan_19]提供了非常灵活的策略，可以定制哪个数据需 

要被着色、标签在程序中如何传播、在何处进行标签的检测。 

更重要的是，它提供了两种标签传播机制，分别是数据流传 

播、数据流和控制流传播。目前本系统只考虑了数据流传播， 

将来会涉及控制流的标签传播。 

文献[29]中的工作使用了程序内部数据的着色方法来检 

测非法内存访问。其出发点是，当动态内存分配时，为分配得 

到的内存区域和返回的指针打上相同的标签。当使用指针访 

问内存时，通过指针本身的标签和欲访问的内存区域的标签 

的比较来判定该访问操作的合法性。采用的是限制每个指 

针，使其只能访问其合法内存区域的思路，与文献[29]类似。 

但是文献[29]的工作只是针对内存非法访问的，因此它无法 

检测其它类别的攻击，比如格式化字符串攻击。 

结束语 本文在基于指针完整性和指针访问控制的基础 

上，提出了一种新的动态着色分析技术。当在指针访问内存 

时，首先检测指针本身的完整性，如果指针已被着色，像现有 

的着色分析方法那样，认为这是一次攻击行为；否则，继续检 

测指针欲访问的内存区域是否在该指针的合法访问区域之 

中。通过比较指针本身的标签和欲访问内存的标签来进行判 

定。根据上述思想，我们设计了一个原型系统，详细阐述了该 

系统的设计、实现和实验验证。初步的实验表明，该系统可以 

检测绝大多数攻击实例，并且性能损耗也是比较乐观的。 
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