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摘 要 网络安全态势感知技术作为积极主动的防御技术，目前 已成为网络安全领域新的研究方向。在分析与总结 

国内外网络安全态势感知技术的基础上，提 出了一种基于免疫的网络安全态势感知系统。该方法采用基于免疫的入 

侵检测模型作为态势感知的基础，实现对网络中已知和未知入侵行为的检测；依据生物免疫系统抗体浓度的变化与病 

原体入侵强度的对应关系，建立网络安全态势定量评估模型，并采用灰色马尔可夫模型对网络安全态势进行预测。实 

验结果表明，该方法有助于及时有效地调整网络安全策略，为系统提供更全面的安全保障，是 网络安全主动防御的一 

个较好的解决方案。 
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Abstract As a positive defense technology，Network Security Situational Awareness has become the orientation of re— 

search in the field of network security．Based on the analysis of the papers from domestic and foreign on technologies for 

network security situationa1 awareness．a method of network security situational awareness based on the profound re— 

search of AIS was designed and built．The method uses network intrusion detection based on the theory of immunity as 

the base of situational awareness，to detect known and unknown intrusions with the help of biological technology．Ac— 

cording to correspondence relations of density change of antibody in the artificial immune systems and pathogen invasion 

intensity，a novel network security situational evaluation model was also established．In the tendency prediction for net— 

work security situational，this paper used Grey Markov Model to make quantitative prediction．Experiment results show 

that this model is also helpful to resemble network security tragedy effectively，therefore，it is a better solution for net— 

work security initiatives defense． 
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1 引言 

近年来随着网络的普及，其面临的威胁也越来越大，计算 

机病毒、木马程序、IX)S／DIX)S攻击 13益猖獗。为保证网络 

安全运行，目前采用的入侵检测、防火墙、病毒检测l1]等技术 

属于被动防御手段，只能对系统局部进行检测，获取的信息之 

间缺乏关联。而现有的网络态势感知技术仅能粗略地就网络 

过去所处的风险进行定性的描述，对系统正在遭受的攻击的 

风险缺乏网络安全态势实时定量的感知能力 ，无法依据网络 

环境威胁的变化主动调整整个系统的防御策略，同时缺乏自适 

应性，无法识别未知攻击，不能防范日益严重的网络安全威胁。 

近年来，由生物引发的信息处理方法的研究引起了人们 

高度的重视[2] Burner~3]率先提出克隆选择原理而获得诺贝 

尔奖；丹麦学者 Jerne~ 提出免疫系统的第一个数学模型，奠 

定了免疫计算基础；F0rrest[朝等人提出否定选择算法并提出 

了计算机免疫概念。人工免疫理论不断发展，已成为一种动 

态的计算模型_6]，突破了传统的方法论和思维方式，通过免疫 

系统能够 自己学习和判断，反映了“细胞 自我学习”过程r7]。 

免疫机体根据自身所面临的危险，能及时有效地作出响应，这 

些优秀的特性决定了它在网络安全领域具有广阔的应用前 

景嘲。 

本文将人工免疫技术应用于网络安全态势感知lg]领域， 

到稿 日期：2009—05—03 返修日期：2009 06—09 本文受国家自然科学基金项目(60373110，60573130)，国家 863计划项 目(2OO6AA01z435)资助。 
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能计算；刘 勇(197O一 )，男，博士，主要研究领域为数据挖掘；赵 辉(1977。_)，男，博士，主要研究领域为网络安全。 
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设计并构建了一种基于免疫 的网络安全态势感知系统 NS— 

SASI(Network Security Situation Awareness System based 

Immune)[ ]，旨在对网络安全态势状况进行实时监控，对恶 

意的网络行为变得无法控制之前，实现对网络安全态势的实 

时、定量感知，这有助于及时有效地调整网络安全策略，为系 

统提供全面的安全保障。 

2 现有网络安全态势感知方法简介 

目前 国外提 出的态势 感知模 型框 架 主要有 Edward 

Waltz提出的使用数据融合技术和数据挖掘提取安全态势的 

方法。美国国防部提出的JD ](Joint Director of Laborato— 

ries)模型 ，通过对来 自传感器、信息源的数据进行关联分析、 

数据组合，从而获得对战场情况和威胁程度的完整评价。从 

网络安全角度出发，建立的网络安全态势感知系统架构主要 

有 Tim Bass：” 提出的基于入侵检测融合的网络安全态势感 

知框架，以及 Jason Shifflet采用本体论(Ontology)对网络安 

全态势感知相关概念进行了分析比较后提出的基于模块化的 

技术无关框架结构。Christopher等人也采用了类似的方法， 

但这些研究多止步于框架结构的介绍 ，未见其精确数学模型。 

国内管晓宏教授利用入侵检测系统的日志库，结合服务、主机 

自身的重要性及网络系统的组织结构 ，提出了自下而上、先局 

部后整体的层次化网络安全态势定量评估模型，该方法在一 

定程度上完善了网络安全态势评估的内容 。但提出的模型是 

基于统计模型来完成的，在参数的选择上没有进行标准化，而 

是采用专家经验选择，因而不能很好地体现网络安全态势的 

真正情况。 

3 基于免疫的网络安全态势感知模型架构 

态势感知(Situation Awareness)的定义为在一定的时空 

条件下，对环境因素的获取、理解以及对未来状态的预测 。它 

最早出现于军事领域，是指了解己方的优势和敌方的弱点从 

而进行战场决策的过程。它的研究重点在于各种复杂信息的 

高效组织和可视化技术 ，目的就是缩短得到信息到做出决策 

之间的时间。此后在军事战场、核反应控制以及医疗应急调 

度等领域，态势感知被广泛地研究。由于在动态复杂的环境 

中，决策者需要借助态势感知工具显示当前环境的连续变化 

状况，才能准确地做出决策，因此态势感知越来越成为一项热 

门的研究课题。 

网络安全态势是对网络运行状况的宏观反映，它反映了 
一

个 网络过去和当前的状况，并预测下一个阶段可能的网络 

状态。它首先对网络原始事件进行预处理，把具有一定相关 

性、反映某些网络安全事件的特征的信息提取出来 ，通过一系 

列数学方法处理 ，将网络安全特征信息归并融合成有意义的 

数值。这些数值具有表现网络运行状况的特性，随着网络安 

全事件发生的频率、数量以及网络受到威胁程度的不同，该数 

值的大小也会随之产生特征性的变化。 

网络安全态势感知是指在大规模网络环境中，通过对网 

络攻击行为、网络服务状况及正常行为进行特征提取，获取态 

势信息，综合这些来 自不同网络设备在时间及空间上的特征 

进行态势评估，准确了解网络的当前安全状况，提高对网络安 

全状况的认知，根据评估结果进行决策，采取及时有效的响应 

措施抑制当前网络所遭受的攻击，保障系统安全，缓解决策者 

的认知压力。 

网络安全态势感知是对动态变化的网络安全态势元素进 

行觉察、认识、理解和预测的过程。据此 ，本文提出一种基于 

人工免疫原理的网络安全态势感知模型，该模型主要分为 3 

层 ，依次为网络安全态势觉察、态势理解以及态势预测，如图 

1所示 。 

图 1 网络安全态势感知模型体系结构 

NSSASI将 IP包抽象为抗原，将免疫细胞抽象为人侵检 

测系统中的检测器，将抗体抽象为相应的匹配器，当检测器发 

现网络入侵时(对应抗体匹配抗原)，模拟人体免疫系统的克 

隆原理，提高相应抗体的浓度；当网络攻击减弱时，模拟免疫 

反馈机制，降低相应抗体的浓度 ，并使之恢复到正常的水平。 

由于当前系统中抗体的浓度与系统正在遭遇的攻击的强度、 

风险等具有一一对应的关系，因此，通过测量当前系统中抗体 

的浓度，就可以准确获知当前系统遭受网络攻击时的风险，从 

而解决了网络攻击风险或者说网络安全风险实时、定量检测 

这一难题。同时根据实时定量评估出的网络风险对其变化趋 

势进行定量预测。 

4 基于免疫的网络安全态势感知模型实现 

4．1 态势觉察 

态势觉察是网络安全态势感知的基础，为态势感知提供 

实时的原始数据，即提取态势元素，并对态势元素进行分类。 

态势要素一般是通过入侵检测系统提供，但传统的入侵检测 

系统提供的海量攻击信息中包括大量的系统信息和底层数 

据，冗余度太高，关联性不足，不能给网络管理员提供有效的 

态势信息。系统必须将攻击数据提炼成攻击信息 ，进而提炼 

成攻击知识后才能为网络管理员所理解、运用。 

生物免疫系统是一个由免疫活性分子、免疫细胞 、免疫组 

织和器官组成的非常复杂的系统 ，免疫系统的主要功能就是 

区分自体(对人体无害的)和非 自体(对人体有害的)，并且消 

灭非自体，这主要是通过分布在全身的不同种类的淋巴细胞 

(B细胞、T细胞等)来实现的。 

人工免疫系统以生物免疫原理为基础，突破了传统的方 

法论和思维方式，不再是单纯地分析已知规则，而是让免疫系 

统能够自己学习和判断，反映了“细胞 自我学习”过程，提高了 

传统 IDS发现攻击的能力。特别是动态克隆选择算法的提 

出，增强了基于免疫的网络攻击检测器的适应性，为检测变异 

攻击和未知攻击提供了理论依据。 

基于免疫的入侵检测模型借鉴生物免疫原理，对输入的 

抗原集合 Ag通过模拟免疫细胞 B的入侵检测器将其区分为 

自体和非 自体 ，模型体系结构如图 2所示。检测器根据 自身 

的演变过程分为：未成熟检测器、成熟检测器以及记忆检测器 

3类。新生成的未成熟检测器经过 自体耐受后进化为成熟检 

测器。成熟检测器在生命周期内匹配到一定数 目的非 自体抗 

原则时被激活进化为记忆检测器，否则会由于年龄过大而死 

亡。记忆检测器有无限的生命周期，其工作流程由两大循环 

组成：一类是免疫检测器识别入侵的过程，另一类是免疫检测 

· ]27 · 



器进化过程，两个循环互相影响，同时进行。图 2中由上至下 

的箭头表明抗原的演化过程，在此过程中，被记忆细胞以及成 

熟细胞识别的非 自体被清除，而通过检测存活下来的元素被 

确认为自体抗原(自体的自然收集方法)，将其送人骨髓模型 

完成未成熟细胞的自体耐受工作。由下至上的箭头描述免疫 

细胞的进化过程，其间未通过自体耐受的未成熟细胞、在生命 

周期中未匹配到足够抗原的成熟检测器以及匹配自体的记忆 

检测器将被清除。 
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图2 基于免疫的入侵检测模型工作流程 

整个检测过程分为 3个阶段：第一阶段为产生成熟免疫 

细胞的过程，在此过程中，未成熟细胞经 自体耐受后进化为成 

熟细胞，能识别非自体但不会识别自体；第二阶段为自学习阶 

段，成熟细胞通过克隆选择进化为能识别大量不同非自体抗 

原的记忆细胞，这一阶段模拟免疫系统的初次应答产生免疫 

记忆的过程；第三阶段模拟免疫系统的二次应答，利用记忆细 

胞对抗原进行识别分类。 

4．2 态势评估 

网络安全态势评估的目标是帮助网络管理者更快更好地 

形成态势感知，用以缓解他们的认知压力，对于要面对大量快 

速多变的网络安全信息的网络管理者变得越来越重要。然 

而，现有的网络安全态势评估的研究成果仅能粗略地就网络 

长期所处的风险状态进行评估 ，对系统正在遭受的攻击态势 

缺乏实时的感知，从而导致现阶段网络安全处于被动防御的 

局面，不能有针对性地依据当前网络遭受攻击的强度和风险 

等级等情况实时调整自己的防御策略。 

生物免疫系统中分布在全身的不同种类的 B细胞一旦 

与抗原匹配数达到一定数目并且受到 T细胞的刺激，就会释 

放出大量的抗体来匹配抗原，这时该类抗体的浓度就会大量 

增加，当抗原被杀死之后抗体的释放就会受到抑制，从而该类 

抗体的浓度会降低，使免疫系统趋于稳定。正常情况下，人体 

各种抗体的浓度基本保持不变 ，所以可以通过测量各种类型 

抗体的浓度来判断人体是否生病以及生病的严重程度。 

借鉴这一生物免疫原理，我们认为在基于免疫的网络安 

全态势感知模型中，记忆检测器检测到异常时，其相应的抗体 

浓度就会增加 ；而当异常消失后，其相应的抗体浓度就会降低 

到零。通过对抗体浓度的定量计算可以实时量化出系统当前 

面临的风险，根据风险值以及所属的网络风险安全等级对网 

络目前的安全态势进行定量评估，由此建立了基于免疫原理 

的网络安全态势实时定量评估方法。 

在态势实时定量评估过程中，首先通过分步于主机的大 

量安全态势感知器对局部的安全风险进行评估 ，同时将抗体 

浓度、类型等信息发送到所属网络的安全风险评估中心进行 
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融合，进而对网络安全态势进行实时定量描述。在从不同角 

度、不同方面对网络各个层次的风险变化趋势有了更全面的 

了解后 ，便能更有针对性地调整安全策略，保障系统安全。 

设 彩(￡)为 类型攻击的危险性， ，(￡)为 t时刻主机 i检 

测到 类攻击的抗体浓度，白(￡)为正常状态下主机 i上检测 

类攻击的抗体浓度，则 t时刻主机 i面临第J类攻击的安全 

态势指标，一 (￡)及面临所有攻击的综合安全态势指标 “( ) 

计算公式如下： 

孵 (￡)一卜 面 1 

． 1 (f)
一 1一———— —— —————一  (2) 

l+ln(
．  

( ( ．，一 ，，))+ 1) 
t= J 

设 t2i(￡)为主机 i的重要度 ，则 t时刻网络面临第 J类攻 

击的安全态势指标 r (￡)及面临所有攻击的综合安全态势指 

标 (￡)计算公式如下 ： 

1 (￡)一1
一 — — — —  — — —  — — — — — 一  

l+ln( (鳓 (珥， --Ci, ))+1) 

(3) 

(￡)一1一———— ——丁— —————一 (4) 

1+In(∑翰(∑ ( ( 一0，，)))+1) 
J=1’ i一1 

4．3 态势预测 

态势预测是最高级别的态势感知，是指根据已知推测未 

知，对未来不确定性(随机)事件发生某种结果的测算和推断。 

具体而言是在理论的指导下，以过去和现在的信息为基础，以 

科学的理论、方法和先进的计算技术为工具，对预测对象未来 

演变规律和发展趋势做出定性或定量的预算与推断。 

在实际网络环境中，由于网络的多构、异构性、网络设备 

的多样性造成了网络环境的复杂化。同时网络入侵行为的方 

式、入侵过程、入侵时间等许多信息是不确定的，具有高突发 

性、动态性。这些影响因素的变化对网络安全态势的变化趋 

势也带来了极大的突变性，随之计算出的网络安全态势数据 

样本分布规律也带有较大随机性，更增加了态势预测分析的 

难度。 

传统的基于概率的预测方法如时间序列分析法、支持向 

量机、组合预测法等对样本的分布规律有较高要求，不符合网 

络安全态势数据样本分布随机性较大的特点，在预测精度上 

难以达到要求。而采用模糊理论预测其准确程度，主要取决 

于预测者的经验、理论素质、业务水平以及对网络系统特性的 

分析判断能力，受主观因素的影响较大。 

考虑到网络环境、攻击行为等影响因素的复杂性、多变 

性 ，我们认为采用灰色理论对网络安全态势这种典型的非线 

性系统进行预测时，发挥擅长处理小样本、贫信息、不确定性 

数据的特点，对网络安全态势这种典型的非线性系统具有较 

大的优势。同时由于网络安全态势感知系统作为一种非线性 

系统，数据随机波动性较大，变化趋势具有模糊性、随机性、不 

确定性等特点，因此考虑采用马尔可夫理论中的状态转移矩 

阵对灰色模型预测结果进行修正，弥补灰色预测模型的局限。 

针对这一特点，本文将灰色GM(1，1)模型和马尔可夫理论结 

合起来，建立灰色马尔可夫预测模型对网络安全态势进行定 

量预测。首先利用 GM(1，1)模型对网络安全态势数据进行 

预测，找出其变化趋势，利用马尔可夫理论对模型误差进行修 

正，发挥各 自的优势，克服两者的缺陷，提高对网络安全态势 

变化趋势的预测精度。 



 

在 GM(1，1)预测过程中，首先对含有 个 已知网络安全 

态势值 r(t )(是一1，2，⋯，n)的时间序列 R(t)一{r(t1)，r(t2)， 
 ̂

⋯ ，r( ))进行累加变换得到递增时问序YOR(t)，对其建立微 
k 

分方程，求解后得到反映态势递增时间序列R(f)变化规律的 

预测函数 F(t)，得到与已知安全态势值 r(t )( 一l，2，⋯， ) 
 ̂

对应的预测值r(tk)( 一1，2，⋯， )，计算出这两个值之间的 
 ̂

残差 e(t )一r(t )～r(t )(志一1，2，⋯， )，将其按时间顺序排 
 ̂

列构成网络安全态势残差序列E( )一(e( )， (tz)，⋯， 

(￡ )}。 

在基于马尔可夫状态概率矩阵的误差修正过程中，首先 
 ̂

确定网络安全态势残差序列E(￡)一{e(t )，P(t )，⋯，e(t ))中 

的最大值 e 和最小值 e ，以此为基准划分若干个状态区 

间。根据 e(t )( ：1，2，⋯，”)所处的状态 ，通过对相邻时刻 e 

(tk)所处的状态变化的统计，计算出 e(t )在各个状态之间的 

转移概率 ，建立状态转移概率矩阵。并根据当前时刻 e(t )所 

处状态，结合状 态转移概率矩阵判 断出 n 4-1时刻残差 e 

(￡ + )最有可能存在 的状态，以该状态 区间的中间值 为 
 ̂

(t + )的取值，对 GM(1，1)模型预测的 +1时刻的风险值r 

( )进行误差修正，得到灰色马尔可夫模型对 +1时刻的 
A  ̂

网络安全态势预测值r (t +1)一r(t +1)～P(t + )。 

5 仿真试验 

5．1 实验环境及参数设定 

实验环境由配置相同的 2O余台主机、服务器构成，选取 

MIT LINCOLN实验室的 KDDCUP 99l7 的部分数据作为试 

验数据，采用 guess—passwd，buffer
—

overflow，land，spy，perl 

等 10余种攻击对处于网络内的 ftp服务器、打印服务器、数 

据库服务器等进行攻击。ftp服务器、打印服务器 、数据库服 

务器等服务器重要性分别设为 0．5，0．2，0．8等。Synflood， 

land，smurf等攻击的直接危险性设为 0．8，0．5，0．9。 

5．2 实验结果分析 

在完成系统参数配置后 ，根据基于免疫的网络安全态势 

感知系统 NSSASI的安全态势定量评估结果绘制网络安全态 

势曲线 ，并与相应的网络攻击强度曲线(每秒发送的攻击数据 

包的数 目)相比较，试验结果如图 3所示。 

霉圈  雾网  
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(a)主机整体安全态势 (b)主机遭受syn flo 的分类安全态势 
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图3 网络安全态势曲线及相应的攻击强度曲线 

从图 3可以看出，随着攻击强度的增加，其相应的安全态 

势也迅速上升，这是由于记忆抗体匹配到抗原后就迅速克隆， 

导致抗体浓度上升。当攻击强度下降时，其相应的安全态势 

指标也降低，但下降的斜率相对攻击强度下降的斜率要小。 

这在真实的网络环境下具有重要的意义：当某一攻击在短时 

间内再次发生时，网络仍可保持较高的警戒度。 

以定量评估的网络实时安全态势时问序列中波动性较大 

指标值作为灰色马尔可夫模型的原始数据序列 ，对其未来的 

变化趋势进行预测，并将预测结果与实际风险进行对比，其结 

果如图 4所示。 

时 刻(秒) 

J三 ： -ZZ ] L=!生 L— 
．  

时刻(秒) ． 时刻(砂 

(c)主机整体安全态势预测 (d]主机追受s 攻击的分类安全态势预测 

图 4 灰色马尔可夫模型实时风险预测、GM(1，1)模型安全态势预 

测与实际态势值对比 

从两种模型预测出的网络安全态势与实际攻击强度曲线 

的对比可以发现，GM(1，1)模型对网络安全态势预测结果的 

几何图形是一条较为平滑的曲线 ，能够把握网络安全态势的 

总体变化趋势，但对安全态势的随机波动性处理能力较差 ，当 

实际安全态势波动程度上升时，GM(1，1)模型预测出的安全 

态势与实际状况误差较大，随着时间的推移 ，误差急剧上升。 

灰色马尔可夫模型利用马尔可夫理论中的状态转移概率 

反映风险变化过程中各种随机因素的影响程度和各状态之间 

的内在规律性，根据系统状态之间的转移概率确定未来时刻 

安全态势所处的状态，以状态区间的残差中间值来对 GM(1， 

1)模型预测结果进行误差修正，降低随机因素对安全态势变 

化的影响，预测出的网络安全态势与实际状况较为接近，具有 

较高的精度，表明基于灰色马尔可夫模型的网络安全态势预 

测具有较强的可用性和较高的准确率。 

结束语 本文将人工免疫技术应用于网络安全态势感知 

领域，提出了一种基于免疫的网络安全态势感知模型。该模 

型将免疫系统的基本原理应用于网络安全态势感知领域 ，从 

网络安全态势觉察、网络安全态势评估 、网络安全态势预测等 

方面建立了立体的网络安全态势感知体系架构，通过识别恶 

意攻击行为，对网络信息系统当前安全状况及未来变化趋势 

进行实时、定量的分析和预测 ，使网络信息系统和生物免疫系 

统同样具有自学习性和自适应性，增强免疫力和生存能力，缓 

解网络攻击造成的危害，为制定合理准确的响应决策提供依 

据 ，从而提高网络信息系统的应急响应能力。 
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号 ： 

· 元组角色，用 5。，S ··表示； 
· 属性值(AV)一角色，用qo，q 一表示。 

定义 5 (i)每一元组概念名称都是元组概念； 

如果 C，_D是元组概念，那么一C，CnD，CUD也是元组 

概念； 

如果 c是元组概念并且s是元组角色，那么3 s．C和V s． 

C是元组概念； 

如果 是 Av_概念并且 a是角色，那么3a．V和 Va．V 

是元组概念； 

(ii)每一 A 概念名称都是 A 概念； 

如果 ，W 是 Av_概念，那么一V， n w，VU W 也是 

Av_概念； 

如果 是一个 Av_概念并且 g是 Av-角色，那么 Vg．V 

和3q．V是 Av_概念； 

如果 C是概念并且n是角色，那么 a一．C和 Va一．C是 

Av-概念； 

(iii)如果 a是角色，那么 a一也是角色。 
一 个模型 M是一个三元组(△，∑，D，使得对每一元组角 

色 s，有： 

J(s)E A 

并对 Av‘角色q，有： 

f(q) ∑ 

归纳地定义概念、Av_概念和角色的解释如下： 

f(3 s．C)={z∈A．EyE ((z， )E (s)&yEI(C))} 

(V s．C)一{xE△：AyE (( ， )E (s) 3，∈J(C))) 

(jq． )一{ ∈∑：EwE△(( ，叫)E，(0)＆wEf( ))} 

(Vq．V)一{ ∈∑：Awff LX(( ，叫)Ej(q) 叫∈J(V))} 

在这种描述逻辑中，可以定义概念高于 2m的学生为 

3a．(jgt．{2))，其 中＆是角色属性 height，gt是 Av_角色 

高于，f2)是只有实例 2的概念(假定对于每一常量 ，{ }都 

是 AV_概念)。 

结束语 本文给出了两种双层描述逻辑：一种中的角色 

联系的是元组和属性值，另一种中的角色分为 3类：联系元组 

之间关系的角色、元组和属性值之间关系的角色以及属性值 

之间关系的角色。 

本文试图表明：为了用形式逻辑(像描述逻辑)来形式化 

计算机科学与技术中的系统，应存在多种表示形式。通常，给 

出一个实际系统 的完全的逻辑描述表示是很难的。可以看 

出，即使是数据库关系这种简单系统，用描述逻辑表示时也存 

在着几种可选择的形式表示。 

根据知识表示的粒度，为了表示数据库中的查询、关系代 

数运算和关系，需要不同的动态描述逻辑，这与文献[14一l6] 

中给出的是非常不同的。我们将在未来的论文中讨论这些不 

同的动态描述逻辑。 
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