
第 37卷 第 1期 
2010年 1月 

计 算 机 科 学 
Computer Science 

Vo1．37 No．1 

Jan 2010 

基于信任的 P2P拓扑进化机制 

胡建理 。 吴泉源 周 斌 

(国防科学技术大学计算机学院 长沙 410073) (广州军区广州总医院信息科 广州 510010)。 

摘 要 现有的非结构 Pee卜t旷Peer(P2P)系统缺乏对拓扑公平性的考虑 。并且不能对某些节点的恶意行为进行有效 

的抑制。其主要原因在于构造的拓扑对节点信任度的不敏感性，忽略 了P2P网络 中各节点的异构性。据此，首先给 

出了基于反馈可信度的节点全局信任度计算模型，然后在此基础上提 出了一种针对非结构化 P2P网络的 自适应拓扑 

进化机制。利用该机制，可使高可信节点 占据拓扑的有利位置，低可信节点处于不利位置，从而体现拓扑的公平性。 

该机制同时能够对节点的恶意行为进行有效的抑制，并具有激励性质，鼓励节点提供更好的服务，以获得更高的响应 

率。分析和仿真结果表明，该机制较之现有机制，在拓扑的有效性和激励性上有较大的提高。 
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Abstract Current unstructured peer-to—peer(P2P)systems lack fair topology structures，and take no consideration for 

malicious behaviors of peers．The main reason is that the topology is not sensitive to peer’s trust，and cannot accommo— 

date heterogeneity of peers over the network．Thus，a feedback credibility based global trust model was presented． 

Then，based on the trust model，an adaptive topology evolution mechanism for unstructured P2P networks was pro— 

posed．Through this mechanism，trusted peers can migrate to the centric position，while untrusted peers to the edge of 

the topology，guaranteeing fairness during topology evolution．On the other hand，the mechanism can effectively counter 

the malicious behaviors of peers，and also has the incentive functionality，which incents peers to provide more high—quali— 

ty services in order to get more return on services．Analysis and simulations show that，compared with the current topo- 

logics，the resulting topology mechanism is more effective and robust in combating the selfish or malicious behaviors of 

peers． 
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虽然有关 P2P的应用 日益广泛l1]，但仍然缺乏有效的 

P2P拓扑构造机制来保证网络的良性发展[2]。在 P2P网络 

中，存在大量的不合作节点，严重影响了系统的可用性。例 

如，系统中 Free-riding节点只使用其它节点提供 的资源，而 

不共享 自己的资源；恶意节点提供大量不可靠甚至欺诈性的 

服务等。因此，如何提高系统的可用性 ，激励理性 自私的参与 

节点积极提供高质量的服务，惩罚不良行为节点，是保证 自组 

织系统健康发展的内在需求 。 

P2P网络的可用性与 P2P网络拓扑有着紧密的关系，而 

网络的拓扑进化与节点的异构性密切相关。这种异构性具体 

表现在节点的最大连接数、计算能力及诚实程度等属性 ，它们 

在很大程度上都可归结于节点在信任度上的异构。目前主流 

的分布式 P2P网络 ]在设计拓扑进化机制时都没有考虑节 

点的异构性，节点在拓扑上的地位是相同的，欠缺公平性，激 

励效果不足。因此本文借鉴社会网络中信任关系的概念，根 

据节点的交互历史，提出一种基于节点信任度的 P2P拓扑进 

化机制(简称为 TTEM)，使合作的节点在 P2P拓扑中占据有 

利位置，能更有效地获得服务。而 Free-riding节点及恶意节 

点被排斥到网络的边缘，处于不利的拓扑位置，难以获得高质 

量的服务。分析与仿真实验表明，"ITEM 机制较现有的拓扑 

进化机制，在有效性与激励效果上有明显的提高。 

本文第 1节介绍了相关工作；第 2节给出了一种基于反 

馈可信度的节点信任度计算模型；第 3节具体阐述了基于节 

点信任度的拓扑进化机制 ；第 4节给出了拓扑进化机制的仿 

真实验结果及分析；最后对本文进行了总结。 
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1 相关工作 

关于自适应 P2P拓扑的相关工作主要有以下几个方面： 

(1)基于节点处理能力的拓扑进化。B F Coope~。]提出 

了一种拓扑机制，使节点可以自组织为相对有效的网络来解 

决节点的过载问题。按照该机制，节点之间的连接分为两类 ： 

搜索连接(发送搜索消息)和索引连接(发送索引信息)。当节 

点处于过载状态时，按照邻居节点发送消息的数量依概率中 

断连接。 

(2)基于节点物理位置的拓扑进化。Y．Liu等人在文献 

[7，8]中提出了自适应的非结构化拓扑进化机制，它通过选择 

物理位置更近的节点作为邻居来解决 P2P拓扑与底层物理 

网络之间的匹配问题 ，从而提高 P2P网络的性能。 

(3)基于节点信任度的自适应拓扑进化。T．CondieE9]提 

出的自适应拓扑进化机制(简称 APT)，其基本思想是每次交 

易完成之后，节点计算与其交易节点的信任度，并与其邻居节 

点的信任度进行比较，从而判定是否用当前交易节点取代信 

任度较低的邻居节点，并发起与交易节点的连接请求。收到 

连接请求的节点同样会依据其邻居节点的信任度来决定是否 

接受该连接。 

值得一提的是，(1)与(2)中所涉及的拓扑进化机制并没 

考虑 Free-riding和恶意节点的问题，而(3)中的 APT机制则 

能够在一定的程度上抑制 P2P网络 中的 Free-riding现象与 

恶意节点问题。 

TTEM与 yr的不同之处在于： 

(1)对于节点信任度的计算，APT给出的局部信任度计 

算模型过于粗糙。本文提出的一种基于反馈可信度的节点全 

局信任度计算模型，能更有效地识别与扼制更为广泛的恶意 

节点的攻击。 

(2)APT在进行拓扑进化时，仅考虑到了当前与之交易 

的节点与邻居节点的信任度比较。而在TTEM中，不仅考虑 

到了当前交易节点，同时还考虑到了历史上与之交易的节点， 

即从全部交易节点中选出信任度最高的节点与邻居节点进行 

比较。 

2 节点信任度模型 

首先给出满意度评价函数与局部信任度的定义，然后给 

出反馈可信度的定义，最后引出全局信任度的定义。 

定义 1(满意度评价函数) 节点交互之后彼此提交满意 

度的评价，将节点 对节点J交互满意度的评价定义为 Map 

函数 f(i， )： 

f 1， totaly satisfactory 

，( ，-，)一 0， tatalyunsatisfactory (1) 

【 (∈(0，1))， e1se 

采用概率可能性的方法来区分节点提供的不同服务的质 

量，1表示节点 i对节点J完全满意，0表示节点 i对节点J完 

全不满意，值越大表示满意度越高。 

定义2(局部信任度) 即归一化的局部满意度。在时间 

区间 f(￡视具体的应用而定，如 6个月)内，假设节点 和节点 

之间交互的次数为 m，则直接信任评价可定义为： 

_J ，喇 【 
0， m — o 
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是节点i根据直接交易历史对节点 作出的信任评价，也 

即节点 i对节点 提供的反馈。当m一0时，表示节点 i与节 

点 之间没有交互历史。将节点 i对节点 的局部信任度设 

定为 0。 

定义 3(反馈可信度) 用来刻画反馈节点(服务消费者) 

对评价主体(服务提供者)提供的反馈信息真实准确程度。一 

般来说，反馈可信度与以下几种因素相关： 

(1)节点问的交互频繁程度。一般来说，交易越多，则节 

点间的反馈可信度越高；(2)节点间的评分行为的相似程度。 

节点 i与参考节点 的评分相似性越高，则说明 i与J对网络 

中其它节点的看法越一致。 

引入交易密度因子 TNurr~i来描述节点i与 交易的频 

繁程度，并定义交易密度因子为： 

TNurr~j一 * 1 p∈(o
，1)Nm=／60 (3) 

其中，m表示节点i，J之间交易的次数， 表示节点i与所有 

其它节点交易的总次数。当 一0时，令 TNurr~=o；fl为交 

易密度调节常数，引入该常数是为了更合理地描述节点间交 

易频繁程度的实际状况，使之更准确地反映节点交易密度的 

差异。 

将描述节点间评分行为的相似性的量记为 TSirr~j，用来 

表征节点行为的一致性。设节点 i与节点 的公共交互节点 

集合记为CSet(i， )，那么节点 i和节点J．对公共交互节点评 

价差异TDif 可定义为： 

∑ f 一 f 

TDif~一避镞赢 (4) 
设节点 i对节点 容忍的最大评价偏差为 0，则可以将 

TSirr~定义为： 

TSim4j— 

f TS ％+(I--T2Sirn4j)*(1～TD ifq-)，TDifo<0 

【TSirn4j～TS2ir&j。*(1一 )， else 
(5) 

综合上述两种因素，可定义反馈可信度 C 为： 

Cro—TNurr~ TSirn4~ (6) 

因此 ，由以上分析可以看出，反馈节点交易次数越多，评 

分行为一致性越强，则其反馈可信度也越高。 

定义 4 称矩阵 R：(R )为反馈品质矩阵，其元素Ro= 

D *Cro。与一般网络信任关系矩阵(DlJ)不同，反馈品质矩 

阵不仅考虑了各节点提供的局部信任评价信息，而且考虑了 

节点本身的反馈可信度，这两种信息的聚合很好地刻画了反 

馈信息的实际信任状况。 

定义 5 网络 N中对任意节点 i的全局信任度为 T ，其 

定义为： 
一 ∑D“*Crji*rj (7) 

其中，K为与i曾经交互过并对i提供过反馈评价的节点集 

合。 

3 基于信任度的拓扑进化机制 

节点的信任度反映了节点在未来进行合作的可能性。故 

从直觉上来讲，根据节点的信任度调整拓扑，可以使互相合作 

的节点彼此保持连接，而将不合作的节点排斥到网络边缘，从 



而实现 P2P拓扑对合作节点的激励。 

在介绍拓扑调整机制之前，首先定义后文中所使用的符 

号 。 

N( )：节点 i的邻居节点集合； 

M( )：节点 i有其信任记录的节点集合 ； 

Tc ( )：节点 i可以接受的邻居节点最低信任度门限 

值，即如果邻居节点的信任度低于该值，i会断开与该邻居的 

连接； 

TCR～(i)：节点 i设定的接受其它节点连接请求时其它 

节点所具有的最低信任度门限值 ，如果低于该值，则拒绝该节 

点的连接请求。 

Fv(i)一{Jl ≥TCR ( )， ∈M( )一N( )}：节点 i愿 

意但尚未与其建立连接的节点集合 ； 

SNS(i)一{ l ≥TCN= ( )， EN( )}：节点 i的信任 

度不低于其可接受的最低门限值的邻居集合； 

( )一 一{Ji EFv(i)，V志∈ ( )and kCj Tj> )： 

Fv(i)中信任度最大的节点 ； 

N(i)mi ={JlJEN( )，Vk∈N( )and是≠ T >TJ}：N 

( )中信任度最小的节点； 

：节点 i维护的最小连接数； 

：节点 i维护的最大连接数。 

3．1 发送连接请求 

任意节点 i可以每隔一定的时间进行拓扑更新，当拓扑 

更新时机到达时，它按如下步骤进行： 

第一，当满足条件 Fv( )≠0n lN( )l< 时，节点 i会 

向F0( )一 发送连接请求，该请求仅表明节点 i有与节点 F 

( )一连接的意愿，连接成功与否需要经过协商。此时节点 

( ) 会根据 自身的情况决定是否接受连接，当连接协商 

成功后，i．negotiation(Fv(i) )返回 true，表明双方都愿意建 

立连接。建立连接后，节点 i将 Fv( ) 从 Fv(i)中清除。 

第二，当满足条件 Fv( )≠0n}N( )l一 时，其过程 

同第一，只是节点 i的连接数 已达到上限，因此断开与节点 

N( )一的连接。 

在 Fv(i)一0n{SNS( )l< 的情况下，则向网络中的 

某一随机节点发送请求。如果连接请求被接受且 N( )> 

，则断开与 ～( )～的连接。节点 i将尽力与信任度不低 

于TCN ( )的 个邻居保持连接，但当它尝试了许多次且 

没有节点愿意接受它的连接请求时，只好放弃。 

节点 i作为连接请求者对应的拓扑进化算法为 

Procedure connect
—

demander(i)( 

if(Fv(i)≠On}N(i){<rIm ) 

if(i．negotiation(Fv(i)盯m )一true){ 

addConncetion(Fv(i)~ )； 

remove Fv(i)rI1ax from Fv(i)；} 

if(Fv(i)≠0n IN(i){一r i ) 

if(i．neg0tiation(Fv(i)Ⅱ诅 )一true){ 

addConncetion(Fv(i) )； 

remove(N(i)～ )； 

remove Fv(i) from Fv(i)；) 

if(Fv(i)一0n ISNS(i)I<r ){ 

negotiate with a random peer，and establish connection 

withit； 

if(N(i)> r ) 

remove(N(i)mm)；}) 

3．2 接受连接请求 

节点 作为连接接受者，当满足条件 >TCR ( )n 

lN( )l< 或 TCR,~( )n IN( )l一 时，经协商与 

节点 i建立连接，并在节点 的连接数达到上限时，断开与 N 

( ) 的连接，其对应的算法如下： 

Procedure connect
—

receiver(i){ 

if(Ti~TCR (j)n l N(i)l<r ) 

if(j．negotiation(i)一true) 

addConncetion(i)； 

if(T >TcR (j)n l N(i)l—rl瑚 ) 

if(j．negotiation(i)一true){ 

addConncetion(i)； 

remove(N(j)mi )；}) 

为完成以上操作 ，节点 i需要维护两个表，即邻居节点列 

表(如图 1(a)所示)与有交易记录节点列表(如图 1(b)所示)。 

ID ， ， 

IDi2 

fD_k 

(a) 

ID T lI 
， 

ID 2 r 

IDim ，卅 

(b) 

图1 Peeri的数据结构 

图 1中，IDi ，⋯，Ⅱ 与 ID ，⋯，Ⅱ 分别为邻居节点 

列表与有交易记录节点标识序列 ，而 一， 与 Tn ，⋯， 

分别为这些节点对应的信任度序列。 

由上述拓扑进化算法可知，设节点 i的平均最大连接数 

为k，则在最坏的情况下，该算法维护网络拓扑通信开销为 O 

( )。由于与节点 i的连接数有限，因此拓扑维护的通信开销 

不大。根据节点所维护的数据结构，易知其存储开销为 O(k× 

( +q))+0( ×(户+q))≈0(矗)+0( )，其中P，q分别为 

存储节点标识与信任度所 占的字节数，m为节点 i存储的历 

史交易条目数。此外，通过周期性地删除过时的信息和低信 

任度节点的交易记录来节省存储空间。 

4 实验及分析 

4．1 实验设置 

我们模拟的节点包括 3种不同类型：1)良好行为节点 ，提 

供良好的服务和诚实推荐，记为 N类节点；2)Free-riding节 

点，不提供服务和推荐，记为 F类节点；3)恶意节点，提供低 

质量的服务和不诚实推荐，记为V类节点。在实验中，3种类 

型的节点的比例为 13：5：2，表 1为模拟实验的参数设置。实 

验的仿真硬件平 台配置为 AMD AthlonTM 64 X2 Dual 1． 

9GHz，1GMB内存；仿真软件基于 Java实现。 

表 1 仿真参数设置 

·  97 · 



4．2 仿真实验 

4．2．1 对 Free-riding节点的抑制效果仿真 

实验的目的是检验拓扑进化机制能否有效地将 F类节 

点排斥到网络边缘。排斥到边缘意味着与良好行为节点之间 

的拓扑距离加大，因而处于边缘的节点难以获得良好行为节 

点提供的服务。实验对 TTEM 和 APT机制进行了对 比测 

试。这里，采用平均最短路径长度(the shortest path length， 

SPL)的方法来衡量节点在拓扑中位置的改变，即对任意节点 

i，平均考虑 i到网络中其余节点的最短路径长度： 

1 

spl 一 ∑ Shortest尸ath(i，j) (8) 
I』 、zljeN＼ 

其中，N表示N 类节点集合，lN＼i表示除节点 i以外剩余节 

点的集合。 

如图 2所示，对于TTEM 机制 ，在 4O个查询周期之后，F 

类节点到 N类节点的平均最短路径长度趋于一个较大值(相 

对于 APT，TTEM有更多节点从网络中断开)；N类节点到 

N类节点的平均最短路径长度趋于一个常数，约为 2．8。而 

对于 AFrr机制，在 4O个查询周期之后，F类节点到 N类节 

点的平均最短路径长度约为 4．82；N类节点到～ 类节点的 

平均最短路径长度则趋于 4．2。显然，APT机制并不能有效 

地将 F类节点排斥到网络边缘 ，其主要原因在于，APT机制 

仅根据节点当前邻居的局部反馈进行拓扑调整，忽略了在整 

个交易历史中节点的信任度 ，进而导致 F类节点并不能被很 

好地区分，并被排斥到网络边缘。而且，APT下的 N类节点 

到N类节点的平均最短路径长度也大于TTEM机制下的平 

均长度，这说明TTEM 比 APT具有更好的聚集效果，能使 N 

类节点快速聚合到一个社区，从而获得更高的搜索效率。 

图 2 F类与N类节点的平均路径长度比较 

4．2．2 对恶意节点的抑制效果仿真 

实验的目的是检验拓扑进化机制能否有效地将V(恶意) 

类节点排斥到网络边缘。将恶意节点排斥到网络边缘能够有 

效地减少其恶意行为产生的影响。这主要是因为处于边缘的 

节点与良好行为节点之间的拓扑距离较大，这可以通过设置 

较小的 TTL(time-to-live)值，使得 良好行为节点发出的服务 

请求难以到达恶意节点，从而有效地避免恶意节点的影响。 

实验对 1vrEM和 APT机制进行了对 比测试，并采用式(8)的 

方法度量节点在拓扑中的位置变化。 

如图 3所示，对于 TTEM机制而言，在 55个周期执行之 

后， 类节点到N 类节点的平均最短路径长度趋于较大值， 

因而该机制可以有效地将恶意节点排斥到网络边缘。此外， 

还考察了TTEM机制下的 N类到 N 类节点的平均最短路 

径，其长度趋近于 2．6。由此推出，可以通过减小 TTL的设 

置，避免恶意节点接受到查询，从而减少其恶意的影响。在 

APT机制下， 类节点到N类节点的平均最短路径长度趋于 

5．2，因而该机制不能有效地将恶意节点排斥到网络边缘。N 

类节点到 N 类 节点 的平均最短路径长度趋于 4，远大 于 

"ITEM机制下的平均长度。显然，这将导致搜索效率的降 
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低，因为较大的最短路径长度通常意味着较高的通信开销。 

图 3 V类与N类节点的平均路径长度比较 

4．2．3 网络 的有效性仿真 

网络的有效性描述合作节点如何有效获取可信的资源。 

本文使用有效响应率来衡量网络的有效性。有效响应率(the 

effective response rate，ERR)：令 为某～周期发起请求且 

收到响应的合作节点集合。如果节点 发起请求，得到的 

(>O)个响应中有 是由合作节点给出的，则有： 

ERR 一 fr 

由此可得：ERR一 ∑ ERR ／I l。 
iE 

图4比较了在网络中F类节点与 N类节点的比例为 1：4 

~~TTEM和 APT的有效响应率。由于采用连接信任的原 

因，AP T的有效响应率在初始阶段迅速增长。但随着仿真周 

期的增大，在 "ITEM中恶意节点被迅速识别出来并被排斥到 

网络的边缘。因此，"I TEM的有效响应率在第 llO个周期超 

过 APT的有效响应率，并在第 290个周期之后稳定于 1。而 

当仿真进行到800个周期时，APT对应的ERR值约为 0．84。 

由图 4可知，"ITEM机制显然 比 APT机制更具优势。 

它可将表现好的正常节点更有效地聚集在一起，使得这些节 

点更容易获得较高的回报率。而 APT机制仅根据节点的局 

部信任度对拓扑进行调整，不能准确地反映节点在系统中的 

真实信任状况 ，因此系统无论对 N类 ，还是F类，或 类节点 

准确评价与拓扑调整都需要更长的周期，使可信节点的请求 

得不到及时响应。 

图4 有效响应率比较 

结束语 本文提出了基于反馈可信度的节点全局信任度 

的定义，并在此基础上给出了一个基于信任度的 自适应 P2P 

拓扑进化机制 TTEM。TTEM机制可以针对节点的全局表 

现进行拓扑调整，体现了拓扑的公平性。它同时能够对节点 

的恶意行为进行有效的抑制，并具有激励性质，鼓励节点提供 

更好的服务，以获得更高的响应率。分析和仿真表明，"ITEM 

机制在有效性和激励效果等方面比现有机制有较大的提高。 
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1)在服务器端安装并配置 Windows 2003 Server系统 自 

带的 CA认证组件，即数字证书服务器； 

2)在客户端从浏览器访问数字证书服务器，获取并安装 

CA根证书； 

3)在服务器端 IIS服务管理器中配置 SSL(secure sockets 

layer，安全套接字层)通讯协议； 

4)在客户端从浏览器访问数字证书服务器，申请并安装 

数字证书。 

由于本方案采用可信硬件模块 USB Key来保存数字证 

书，因此，步骤 4)在实际操作中是通过配置 USB Key来申请 

并保存数字证书的。 

5．2 USllKey应用 

原型系统使用北京飞天诚信公司的 USB Key产品 e- 

Passl000ND。ePassl000ND采用 8位处理器，提供 8kB安全 

数据存储空间，无需驱动。每个 ePassl000ND硬件都有一个 

64位序列号，作为全局唯一标识 。 

使用 ePassl000ND访问 CA服务器 SSL加密站点，申请 

并保存数字证书与秘密密钥。对系统中各实体的身份认证均 

通过验证 USB Key中保存的数字证书来完成。在 USB Key 

的应用中，通过以下设置加强 USB Key应用的安全性： 

1)设置 USB Key只允许单进程访问，确保不被跟踪； 

2)对 USB Key访问设置 PIN码(个人识别码)保护；没有 

PIN码与管理员密码无法访问某些文件 ； 

3)设置 USB Key的 PIN码的最大可重试次数。当 PIN 

码连续输入错误达到最大可重试次数时，USB Key自动锁 

死，可防范穷举攻击。 

5．3 MSCryptoAPl编程接口应用 

目前业界实际使用 的 PKI编程标准主要有两种：RSA 

Lab的 PKCS#玎 和 Microsoft的 CryptoAPI。MS Cryp— 

toAPI是 Win32应用程序的通用加密接 口，在本方案中被用 

来实现 USB Key证书存储、RSA密钥对生成及对消息传输 

的数字签名。MS CryptoAPI的体系结构如图 4所示。 

图4 MS CryptoAPI的体系结构 

MS CryptoAPI环境中实际提供加密服务的模块是 CSP 

(Cryptographic Service Provider，加密服务提供者)，应用程序 

不直接与 CSP打交道，而是通过 CryptoAPI来协调应用程序 

与 CSP之间的交互。由于 ePassl000ND已经实现 了一个 

PROV
_

RSA
_ FULL类型的 CSP，因此本系统在 USB Key应 

用中只需编程调用 CryptoAPI来建立与 ePassl000ND之间 

的通讯。 

结束语 基于信息隐藏的外包数据库版权保护系统构建 

在 PKI基础之上，借助 PKI机制较为容易地实现 了身份认 

证、密钥分发、可信时戳等必需的安全性要求和功能。水印技 

术与加密、数字签名等技术的结合弥补了水印在主动安全保 

护方面的不足。设计的数据库水印协议满足了数据库数据容 

量大、更新频繁的要求，具有抵抗多种水印攻击的能力。可信 

硬件模块 USB Key的引入，增强了系统各实体间安全交互的 

能力。 

该系统的主要不足在于：系统的整体安全性建立在第三 

方可信计算平台基础上，存在一定的安全失效风险。 
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