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摘 要 攻击者的入侵行为背后往往蕴含着攻击者的目标和意图，据此提出了入侵意图识别的层次化模型。为了处 

理网络环境中的不确定性信息，提出了基于概率推理的入侵意图识别算法，并在此基础上预测攻击者的后续攻击规划 

和 目标，从而起到提前预警的作用。根据网络安全事件 、目标和意图之间的因果关系建立的贝叶斯网络能够描述和处 

理并发意图识别问题。试验证明了该方法的可行性和有效性。 
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Abstract Intrusive behaviors of attackers always imply their objects and intentions，hereby a hierarchical model of in— 

trusion intention recognition was proposed．In order to handle the uncertain message in the circumstance of computer 

networks，intrusion intention recognition algorithm based on probabilistic inference was presented．On this basis the fu— 

ture plans and goals of the attackers can be predicted in order to take actions in advance．Bayesian networks were con— 

structed to cope with the concurrent intention recognition problems according to the relationship of network security e— 

vents，goals and intentions．Feasibility and validity of this method were proved from the experiments． 
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入侵意图识别是对大量底层报警信息进行分析 ，来解释 

和判断人侵者所要达到的目的、设想和打算 ，其本质上是实现 

对大量攻击数据给出合理解释的过程。对入侵者的意图识别 

能够判断入侵者的真实意图和预测入侵者的后续行为，是威 

胁分析和决策响应的前提和基础 ，是网络安全态势感知的重 

要组成部分，已经成为网络安全领域的研究热点。 

目前，国内外学者从不 同的角度开展了入侵意图识别的 

研究，取得了一定的成果。Honeywell实验室的 Geib等[ ]将 

人工智能领域的规划识别引入到网络安全领域中来 ，并指出 

网络安全领域中的规划识别与传统的规划识别不同，是一种 

对抗式的规划识别。攻击者总是采取欺骗、隐蔽等手段掩盖 

自己的行为和意图。Geib将主体所有的可能攻击行为作为 

扩展集 ，当攻击发生时，删除已经发生的行为，添加可能的攻 

击行为，构成新的扩展集。扩展集中概率最大的行为就是主 

体最可能的攻击规划 。该方法能够利用观察到的数据推测攻 

击者的目标和正在执行的规划，但存在一些不足：很难构建完 

备的规划库 ；为了更新扩展集需要搜索主体所有可能的行为， 

可能引发搜索空间爆炸。诸葛建伟等 在规划识别基础上结 

合网络攻防对抗的特点提出了基于扩展目标规划图的网络攻 

击规划识别方法。将观察到的具体动作转化为抽象动作 ，根 

据抽象动作之间的关联识别背后蕴藏的攻击者意图和规划。 

观察到的数据来 自于入侵报警信息，但这些信息因为多种原 

因往往是不完整的和不精确的，对这种不确定信息的处理应 

该作更深层次的研究。 

Cuppens等l3j在 MIRAIX)R项 目中通过报警关联分析来 

提炼攻击者的入侵意图。对攻击行为的前提、后果进行建模， 

根据后续行为的前提与先前行为的后果是否匹配来对两个行 

为进行关联。当检测到攻击行为时，搜索满足匹配条件的攻 

击路径来构造攻击者的规划。当有多条攻击路径对应着不同 

的攻击 目标时，选择最短的攻击路径对应的攻击目标作为攻 

击者的入侵意图。随着事件数量 的增多，关联搜索空间急剧 

增大，不适合大规模的在线处理。而且 ，当攻击者的行为对应 

着多个攻击目标时，选择最短路径显然不能达到最佳的效果。 

Qin等l4]将攻击树转化为因果网络 ，并关联孤立的攻击场景， 

利用专家知识给出因果网络的先验概率分布，推理攻击者的 

意图和后续的攻击行为。但该方法不能发现新的攻击，不能 

识别攻击者的欺骗行为，也不能识别多人协作发动的攻击。 

Ning等_5]提出了通过报警关联 自动生成攻击策略的模型来 

间接获取攻击者的入侵意图。攻击策略通过攻击策略图(有 

向无环图)来描述 ，节点代表攻击行为，边代表攻击的时间顺 

序。边与节点的约束将攻击行为关联起来构成一个完整的攻 

击策略。通过对报警的泛化来消除形式改变而本质不变的攻 
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击行为对攻击策略分析的影响。该方法还通过攻击策略间的 

相似性分析来发现未检测到的攻击行为。在实际应用中，可 

供比较的攻击策略图是很难找到的，即使存在并且相似性满 

足要求也不能确定该攻击行为一定发生了。 

Huang等[6 借鉴军事战场的意图识别方法开展了网络 

攻防对抗下的入侵意图识别和入侵策略的研究。攻击手段的 

灵活多变使得通过低层次的系统事件或网络事件分析入侵者 

的攻击策略变得非常困难 ，而高层次的意图识别能够提供独 

立于具体攻击手段的高水平的分析平台。在意图分析的层面 

上，入侵检测就变成使用各个异构的 1DS协同工作去证实或 

者否定事先定义的各种意图假设。鲍旭华等[7]在此基础之上 

提出了基于入侵意图的复合攻击检测和预测算法。但是，这 

种方法没有考虑网络环境中的不确定性因素给意图识别带来 

的影响，算法还不尽完善。 

本文提出了层次化的入侵意图识别模型，从攻击者的行 

为发现背后蕴藏的攻击 目标，根据 目标之间的因果关联识别 

攻击者的入侵意图，预测攻击者的后续 目标。考虑到网络环 

境的不确定性，本文提出了贝叶斯网络等概率推理方法来推 

理攻击者的意图，为管理员的决策提供支持。 

1 入侵意图识别模型 

1．1 入侵意图识别过程 

定义 1 事件是观察到的攻击者的行为描述。通过对安 

全设备的报警分析可以获取由攻击者的攻击行为触发的事 

件。一个事件可以用一个四元组来表示：Event<name，time， 

prerequisite，consequence)。name，time，prerequisite和 conse— 

quence分别代表事件的名称、事件发生的时间、事件发生的前 

提条件集和事件引起的后果集。 

定义 2 规划是攻击者为达到某个 目标而实施的一组行 

为的描述，以所期望 的形式导 向目标。规划表示为：Plan 

<SubPlanl，SubPlan2，⋯，SubPla~)，其中 SubPlani是规划中 

的一个子规划。 

定义 3 目标是攻击者愿望的描述，它体现为给网络系 

统造成什么样的后果或 自身达到什么样的目的。在多步攻击 

中，攻击者的入侵过程实质就是一个 目标序列的实现过程。 

一 个攻击目标可以用五元组来表示：Goal<name，time，prere- 

quisite，consequence，weight)。 name，time，prerequisite，con— 

sequence，weight分别表示 El标名称、目标时间、目标的前提 

条件集、目标的后果集、目标的权重。 

定义 4 意图是攻击者希望达到某种 目的的心理或想 

法。意图用一个二元组 描述：Intention(name，criticality)。 

name，criticality分别是意图的描述和危险程度。意图的危险 

程度通过对该意图的流行度、难易度、后果和已完成的进度比 

重等因素综合衡量获得。意图的危险程度分析可以使管理员 

重点关注危险程度高的意图，识别攻击者迷惑管理员的虚假 

意图。 

意图识别是意图实现的逆过程，如图 1所示。首先，网络 

安全设备观察到安全事件。然后，通过观察到的安全事件识 

别攻击者的规划和目标。最后，对攻击者的目标序列进行分 

析抽象，结合具体的网络环境推理其意图l8]。在网络安全领 

域，人侵意图与攻击者的最终目标往往是一致的。在实际应 

用中，为了在线分析和提前预警，需要在攻击者实现最终目标 
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之前判断其意图。对于最终 目标还没有实现或难以判断的情 

况，需要通过对已经实施的攻击目标来推断攻击者的意图。 

图 1 入侵意图的实现过程 

定义 5 事件的隶属度。描述事件隶属于某一目标的程 

度，根据事件引发的后果与攻击者希望达成的目标进行相似 

性比较。设 E，G，分别为事件和 目标，则事件 E 隶属于目标 

G，的隶属度为： 
m 

S(E ，G )一∑ · m 
=̂ l 

其中， 为事件E 和目标G，的第 个属性的相似程度， 为 

各个属性的权值，m为属性个数。属性主要选取事件的后果 

集和 目标的后果集中的元素，权值根据属性的重要性凭经验 

给定。给定一个阈值 s0，当 s(E，GI)≥So时，认为事件 E 

隶属于目标G，。 

攻击者为达到同一目标可采取的攻击手段很多，这增加 

了意图识别的难度。通过调整阈值 So的大小，可以在目标的 

层面上识别攻击者的意图，忽略攻击者的攻击细节信息。在 

实际攻击过程中，攻击者可能重复多次某个攻击步骤，也可能 

尝试不同的攻击手段实现同一个 目标，通过事件的隶属度分 

析可以将隶属于同一目标的事件合并，这样对意图识别没有 

影响，但减小了计算量和处理难度。 

定义6(目标链) 假如 G，GJ是时间片 ，J时的 目标， 

i<j，当且仅当：了PIprerequisite(GJ，户)A effect(G，p)，即 

Gf的前提条件集中的某一元素 P为G。的后果集中的元素， 

记作：G—GI。 

定义 7(有效意图) 意图 j一(G，0，L>，其中G是一个目 

标链，O是一组时序关系，L是 目标之间的因果关系，则称意 

图 j为有效意图，即满足时序约束的目标链是一个有效意图。 

通过对攻击者有效意图的分析可以对其未来的攻击目标 

进行预测。预测攻击者的 目标与预测攻击者的行为相比，不 

影响威胁分析和决策响应 ，而且还有一些优点：预测攻击者的 

目标可以减小搜索空间，提高计算效率；预测攻击者的目标可 

以避免备选太多，概率过于分散。 

定义 8(并发意图) 即根据攻击者已经实施和正在实施 

的目标搜索出多个 目标序列均为有效意图。如图 2所示，已 

经识别攻击者的目标序列{host—identify，recon，break—in}，搜 

索目标空间，可以得到两个有效意图：故意破坏(vandalism) 

和盗取信息(theft)。 

图2 并发意图示例 

1．2 入侵意图识别的层次化模型 

在人工智能领域的人机交互(Human-Computer Interae— 

tion)研究中，通过观察人的行为来识别其意图 ，这与入侵 



意图识别在本质上是一致的。本文将人工智能领域中的层次 

化的目标识别模型l_】。_引入到网络安全领域，提出了入侵意图 

识别的层次化模型。 

从大量底层的安全事件中识别攻击者的意图和规划，其 

本质上就是要在网络攻防这一复杂的应用领域中研究和实现 

能够对这些攻击事件给出合理解释的专家系统。通过对意图 

识别过程的分析，其可以分为事件层、状态层和目标／意图层 

3个层次。在事件层 ，攻击者的攻击行为触发安全事件 ，是入 

侵意图识别的底层数据来源。状态层包括攻击者状态和系统 

状态。攻击者状态是指攻击者在针对网络系统实施攻击过程 

中具备的状态，包括攻击者对网络系统的认知和攻击者具备 

的能力 、资源等。攻击者通过不断试探、攻击等行为获取网络 

的信息和扩展自身的资源，逐步改变 自身的状态。网络系统 

状态是指受监控系统中与安全相关的信息对象。根据系统状 

态是否能被攻击者的行为所改变分为不变系统状态和可变系 

统状态。不变系统状态包括计算机系统的软硬件配置信息、 

漏洞信息等。可变系统状态是攻击者的行为导致系统状态改 

变的系统安全状态，包括访 问权限、保密性、可用性、完整性 

等。通过监控系统状态的变化可以间接发现攻击者的攻击行 

为和规划，为意图识别提供证据支持。在 目标／意图层，攻击 

者的目标和意图往往是分步骤和分层次的，前一 目标是后一 

目标的前提和基础，顶层目标是底层 目标的提炼和抽象。图 

3是攻击者对 IIS服务器发动 DoS攻击的层次化意图识别示 

例。 

图 3 层次化的入侵意图识别示例 

2 入侵意图识别算法 

攻击者的入侵意图识别可以分三个阶段：第一阶段根据 

网络安全设备观察到的安全事件识别攻击者的目标；第二阶 

段根据已经识别的 目标序列提炼有效意图；第三阶段通过意 

图分析识别攻击者的入侵意图并预测攻击者未来的攻击 目 

标 。 

2．1 目标识别 

通过网络安全设备观察到的安全事件 ，遍历目标库中的 

目标，计算该事件隶属于目标的程度 ，如果大于事先定义的阈 

值，则搜索完毕。在一定的时间区间内观察到多个重复的事 

件或相似的事件，则归并到同一个 目标。通过图 4所示的目 

标识别算法，可以从观察到的多个安全事件中识别攻击者的 
一 个或多个攻击 目标 ，组成 目标序列。 

Input：event EI，threshold So 

For every G．ofthe set ofGoal 

Compute：s(E．，G{) 
Ifs(E ，G，)>So 
Then qis the goal ofEl 
End 

图 4 目标识别算法 

2．2 有效意图识别 

攻击者的入侵过程实质上就是攻击者的目标逐一实现的 

过程，因此攻击者的目标之间是存在因果关系的。在观察到 

的目标序列中，根据目标之间的因果关系构造满足时序关系 

的目标链，并去掉冗余 的目标链即得到有效意图。具体计算 

流程如图 5所示。 

黜 。。 {Gl'Q，⋯，。n} 
Valid intention Ih--<Gh，Oh，Lh> 

Fori--h：n and i 
If<fG，，G】l，O．，L。>is satisfied 
Then"addG inIh 

Return valid intention lh={Gh，GI) 
Elad 
End 

If Ihis oneofthe subsetof{ll，⋯，Ih-x} 
Delete Ih 
End 

图5 有效意图识别算法 

2．3 入侵意图识别 

入侵意图识别是在攻击者还没有完成所有攻击之前识别 

其最终 目标的过程，因此需要在攻击者完成部分攻击行为的 

基础上进行分析、推理和预测。在网络攻防对抗这一复杂领 

域，对攻击者意图的识别实质上属于不确定性推理 ，因此采用 

贝叶斯网络I】 等不确定性推理方法是合理和科学的。 

有效意图 J一(G，O，L>，G一{Gl，G2，⋯，G，}是网络安全 

设备间接观察到的满足时序约束和因果关系的一个 目标链 。 

在目标库中搜索满足时序关系和因果关系的目标组成新的目 

标链。如图 6所示，目标 G 是满足时序要求和因果关系的一 

个目标， 是在 目标 G，实现的前提下攻击者发动攻击 目标 

G 的概率，由专家给出或历史数据统计获取。将 目标 G 加 

入到目标链中，重新开始新的搜索，直到没有新的目标出现。 

搜索到的最终 目标即为攻击者的入侵意图，发生的概率由目 

标链中目标之间的先验概率推理得到。 
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图6 入侵意图识别算法 

对于同一个有效意图中的 目标链，按照图 6所示的算法 

可能搜索出多条满足时序约束和因果关系的因果链，这就是 

第 1节定义的并发意图。在多步攻击中，攻击者的意图往往 

是并发的，主要原因有 ：1)攻击者的攻击策略比较灵活，在攻 

击的过程中可能视攻击对象的反应不同而改变攻击策略和入 

侵意图；2)从检测的角度来看，一个安全事件可能是实现多个 

攻击意图的共同环节。 

并发意图的识别采用贝叶斯网络能够取得 比较好的效 

果。贝叶斯网络也称为因果 网络 ，是当前进行不确定性知识 

表示和推理的主要工具 。贝叶斯网络所具有的突出特点有： 

(1)有比较完备的数学基础；(2)是一种将先验知识和数据进 

行综合的理想表达方式；(3)能够处理不完全的数据集。 

利用贝叶斯网络识别攻击者的并发意图具体实施步骤如 

下 ： 

1)根据事件与事件、事件与目标 、目标与意图之间的关联 

关系生成贝叶斯网络，并根据专家知识或历史统计数据生成 

先验概率； 

2)根据贝叶斯公式计算各个变量的后验概率； 

3)新的事件到来时，完成贝叶斯网络中变量置信度的更 

新。 

3 试验与分析 

3．1 基于 DARPA 2000数据集的试验 
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为了验证算法的有效性，选取 2000年 DARPA： ]的入侵 

检测评估数据 LLDOS1．0进行试验分析。该入侵样本中包 

含了攻击者发动 DDoS攻击所采取的步骤，这些攻击信息可 

以分成 5个阶段：IP探测，端口扫描发现漏洞，获取 root权 

限，安装用于拒绝服务攻击的组件和发动攻击。将分布式入 

侵检测系统检测到的报警进行融合求精后得到描述攻击者攻 

击行为的安全事件。因为攻击行为是攻击 目标的外在表现， 

所以可以通过事件分析发现攻击者的目标。I I IX)S1．0中事 

件与攻击者的目标的关系如图7所示。 

图 7 LLDOS1．0的事件与 目标 

根据目标之间的因果关系可以得到如图 8所示的一个有 

效意图。攻击者的目标依次可以描述为：IP_SWEEP，PROBE 

OF_SADMIND，GET—Ro0T—PRIVILEGE，INsTALL— 

DD0S_SOFTWARE和 LAUNCH—DDOS。攻击者的意图就 

是攻击者的最终目标：发动 DDoS攻击。 

IP PROBE OF GET ROOT INSTALL DDOS LAUNCH 
SW EEP SADMI~D ’— PRM LEGE—— SOFTWA~RE DDOS 

@ 勰 竺糍 竺 竺 
-

-

(32．DesflP =G3．SrclP =G4，SrclP =G5 SrclP 

图8 攻击者的一个有效意图 

在实际的网络攻防对抗中，攻击者的目标往往是灵活多 

变的，而且攻击手段不断推陈出新，因此建立一个完备的目标 

库是比较困难的。但是通过概率推理来识别攻击者的入侵意 

图和预测攻击 目标是可行和科学的。先验的概率如图 8所 

示，由专家知识或历史数据统计得出。网络安全设备观察到 

的安全事件作为意图识别的证据输入 ，随着证据的增多，攻击 

者的意图也越来越明朗。 

如图9所示，随着观察到的安全事件的增多，攻击者发动 

DDOS攻击的概率就越大。管理员根据系统防护的需要，事 

先给定一个阈值，当某意图的概率大于给定的阂值时，则认为 

意图识别成功，并预测攻击者的下一步 目标，这样就可以在攻 

击者的攻击步骤没有完全实施以前发现其意图，为作好防范 

赢得时间。例如，设定阈值为 0．4，则攻击者发动 SADMIND 

缓冲区溢出攻击时，可以认为攻击者的意图是发动 DDOS攻 

击，下一步目标是安装后门软件和DDoS攻击软件。 

图9 入侵意图识别过程 

3．2 并发意图识别仿真 

在简化计算又不影响试验效果的前提下，假设识别出攻 

击者有 3个有效意图：为炫耀而发动的攻击(Brag)、窃取信息 

(Theft)和拒绝服务攻击(DoS)，分别用 i ，iz，i。表示，如图 1O 
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所示。为了实现这些入侵意图，攻击者有 4个攻击目标：侦查 

(Probe)、获取root用户权限(Get—root—privilige)、窃取传输 

数据(Steal_and_ export—data)和发动 DoS攻击(Do s_attack)， 

分别用 g ，gz，g ，g 表示。最下层是一组事件序列，由网络 

安全设备观察得到，分别用 e ，ez，⋯，e 表示。 

图 10 并发意图识别举例 

根据事件、目标和意图之间的因果关系，构造贝叶斯网络 

如图 11所示。部分先验概率已在图上标出。每一个结点只 

有两种属性，真(1)或假(O)。使用联合概率分布推理变量的 

后验概率。对于 个离散二值随机变量，要确定它们的联合 

概率分布，需要给出 2 一1个条件概率值，当r／较大时，通过 

各个条件概率来计算联合概率往往是难以处理的。如果贝叶 

斯网络中的结点满足 d分离条件(d-separation condition)，则 

贝叶斯网络满足独立性假设，可以简化计算。计算结果如表 

1所列 。 

图11 示例的贝叶斯网络 

并发意图的识别得到的一组用概率描述的入侵意图如表 

1所列 ，再结合意图的危险程度以及系统的防护策略就可以 

忽略攻击者为了迷惑管理员而发动的虚假意图和威胁程度较 

小的意图，为管理员的决策提供强有力的支持。 

表 1 在各证据集下的入侵意图概率 

结束语 本文在人工智领域中的目标识别和意图识别的 

基础上，提出了层次化的入侵意图识别模型，采用了概率推理 

的理论与方法来表示和处理网络中的不确定和不完整信息， 

详细描述了意图识别的过程和算法。试验证明了该模型和算 

法的可行性和有效性。对于攻击者采取更隐蔽的手段发动的 

攻击的意图识别还需要进一步的研究；贝叶斯网络的构造以 

及算法的效率还有待研究和提高。 
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