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无线传感器网络上基于 Tate对的身份认证方案设计与实现 

王卫红 崔义玲 陈铁明 

(浙江工业大学软件学院 杭州310023) 

摘 要 身份密码学已在安全认证中得到了较广泛的应用。双线性对是近几年发展起来的一个构造密码体制的重要 

工具。在研究双线性对构造密码体制的基础上，提出了一个基于ID的标准身份认证方案。该方案在被动攻击下可防 

止冒充，同时在性能上比较高效。在 TinyOS的传感器网络环境下实现 了该身份认证方案。仿真结果证明该认证方 

案有效可行。 
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Abstract Identity cryptography has been widely used in Security Authentication．Bilinear pairing is an important tool 

for constructing the cryptography developed in recent years．Based on the research of the bilinear pairing，this paper pro— 

po sed a standard identity-based authentication protoco1．This protocol is secure against impersonation under passive at— 

tack and has high efficiency．This paper also implemented the authentication protocol in the platfotin of TinyOs．Finally， 

the simulation results show that the authentication protocol is effective in the wireless sensor network． 
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1 引言 2 背景知识 

无线传感器网络是由大量的无线传感器节点组成的无线 

自组网络，它具有自组织的特点，节点一旦分布，多数情况下 

无法人为干预，所以无线传感器网络的安全问题与传统的网 

络安全问题有很大的不同。在传感器网络中，敌方节点很可 

能通过冒充节点的方式对消息进行注入或发送伪冒消息，接 

收者必须确认消息是从正确的节点发送过来的，然后才能对 

其进行处理，因此需要对发信方的身份进行认证，同时当有新 

节点加入时，也必须验证其身份后才能进行通信。 

公钥技术是信息安全领域最广泛采用的手段之一。许多 

学者研究公钥算法在传感器节点上的实现，取得了一定的成 

果。最早 Gura等在 8位微控制器上实现了 ECC和 RSA算 

法[1]。2002年，RWatro等人提出了基于低指数级 RSA的 

TinyPK实体认证方案l2]。2007年，在 An Liu，Peng Ning等 

人开发的TinyECC基础上l4]，LeonaMo B等 5位巴西学者实 

现了Tare对在传感器节点上的运算_5]，这是基于 Tate对的 

密码学在传感器网络上的首次实现。本文在研究双线性对理 

论的基础上，结合身份认证的密码学基础，提出了一种基于 

ID的身份认证方案，并在 TinyOS环境下，基于 TinyECC和 

TinyTate实现了该方案。 

2．1 双线性对基本理论 

双线性对是近几年发展起来的一个构造密码体制的重要 

工具。可以通过椭圆曲线性质构造出Weil对或 Tate对。 

(Cn，+)和( ，·)是阶 q的两个群，q是大素数，G1是 

加法群，G2是乘法群。基于 G1和 G2可构造双向性映射 e： 

G ×G一>G2。该映射必须满足下面的属性： 

1)双线性：我们说一个映射 e：G ×Cn～>G2是双线性 

的，如果 e(aP，bO)一P(P，Q) ，则对于所有的 P，Q∈Gl且 

口，bEZ成立。 

2)非退化性 ：若 P是G 的生成元，则 e(P，P)是 G2的生 

成元；存在 P∈G1，满足P(P，P)≠1。 

3)可计算性 ：有一个有效的算法计算 e(P，Q)，对于任意 

的 P，Q∈G1。 

2．2 密码学中的几个困难问题 

所有的密码体制都是基于某些困难问题的，比如 RSA基 

于大数分解难题 ，而 ECC基于离散对数难题。而所有基于双 

线性对密码体制也是基于离散对数难题的。 

定义 1(椭圆曲线离散对数难题，ECDI，P) 给定定义在 

有限域 上的椭圆曲线E，基点 P∈E( )，阶为 。Q∈E 
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( )，其中Q—IP，IE ，计算 J是困难的。 

根据上述定义，在 l足够大的情况下，无法轻易通过 Q和 

P计算得到 z。 

定义2(计算 Diffie-Hellman问题) 给定 口P，bP，PE 

G1，对于 a，bE ，计算 abP是困难的。 

我们称计算 Diffie-Hellman问题为 CDH问题，该问题依 

赖于G 上的 ECDLP问题的困难性，目前还没有有效的方法 

解决该问题。 

定义 3(双线性 Diffie-Hellman问题) 对于给定 的 口P， 

bP，cP∈G1计算 e(P，P) ，其中a，6，cE 未知。 

我们称双线性 Diffie-Hellman问题为 BDH 问题 ，该问题 

依赖于 Gl上的 CDH问题的困难性。显然 ，目前还没有有效 

的方法可以解决该问题。 

2．3 TU,~s环境简介 

TinyOS是加州大学 Berkeley分校为无线传感器网络开 

发的一种微型嵌入式操作系统。针对无线传感器网络内节点 

众多以及多并发操作的工作方式，该操作系统采用了轻量级 

线程、主动消息通信技术、事件驱动模式和组件化编程技术的 

体系结构，有助于提高传感器网络的性能，发挥硬件的特点， 

降低功耗并简化了应用的开发。 

TinyOS是由 NesC语言编写和实现的。NesC是一种类 

C语法的、基于组件的编程语言。所以 TinyOs采用组件模 

型，其组件 自底向上分为：硬件抽象组件、合成组件和高层次 

的软件组件。 

TinyECC是北卡罗莱纳州立大学(NCSU)An Liu，Peng 

Ning等人开发提供的一个基于 TinyOS，由 Nesc编写的椭 圆 

曲线密码体制的基本运算库。该库主要由两部分组成 ： 

大数运算：大数运算由 RSAEF2．0修改而来，主要包括 

大数的加减乘除及相关的取模运算等。对于不同的节点平台 

提供了不同的汇编指令优化速度。 

椭圆曲线基本运算：该功能基于大数运算，实现了椭圆曲 

线上的一些基本运算，如点加、倍点和标量乘等。其基本结构 

如图 1所示。 

图 1 TinyECC结构 

ECDSA是基于 ECC的一个签名协议。其 中 ECC组件 

是 TinyECC的核心，它通过调用 CurveParam接 口来初始化 
一 条椭圆曲线 ，通过 NN大数操作接口来实现其 内部相关的 

大数运算。 

TinyTate是 由巴西坎皮纳斯大学 Leonardo B等五位学 

者在一个传感器上的 Tate对运算的一个实现。它基于 Ti— 

nyECC所提供的椭圆曲线的基本运算，利用优化的 Miller算 

法，在传感器网络上实现了 Tate对 的运算。并在 MICA2节 

点上进行了测试，其效率如表 1所列l5]。 

表 1 Tate对在 Mica2节点上的运行效率 

随着硬件速度提高、预分发机制的应用和对该双线性映 

射运算次数的控制，该负担在传感器上将逐渐被接受。 

3 基于 ID的标准身份认证方案 

3．1 方案设计 

基于身份的密码体制由 Shamir于 1984年最早提出[6]。 

Boneh和 Franklin在 2001年以 weil对构造出了基于身份密 

码体制(Identity-Based Encryption)E73。Boneh-Boyen利用双 

线性对提出了一个标准模型下的短签名方案[8]。D．Boneh， 

B．Lynn和 H．Shacham提出了基于双线性对的 BLS签名系 

统 ]。基于双线性对的密码体制近年来成为密码学的一个研 

究热点。 

一 个规范的身份认证方案由承诺、询问和应答 3个部分 

组成。本文基于双线性对提出了一个基于 I【)的标准单向身 

份认证方案。方案设计分为如下 3个阶段。 

1)系统初始化 

运行系统初始化算法 ，生成两个阶为 q的点群 G ，G2以 

及双线性映射 e：Ca ×Ca —G2。其中(02 ，+)和(02 ，·)是阶 

q的两个群，q是大素数。G 是加法群，G2是乘法群。 

随机选择点群 G 上的点 P作为生成元。选择 sE 为 

系统主密钥。计算 P 一s*P作为系统公钥。通过 和 P 

来计算主密钥 s是一例 CDH难题。 

选择一个哈希函数 H-。H 为任何字符 串到 Gl的映 

射 ：Ht一{0，1} 一>G1。得到系统参数如下： 

Params={G1，G2，e，P，，z，H1，5，P } 

系统主密钥由系统保存 ，其它作为公共参数公布。 

2)公私钥提取 

用户 A通过其 ID哈希映射得到其公钥 一H (ID)，并 

公布该信息作为其公钥。并由系统通过主密钥计算 一s 

作为其私钥，分发给 A，由A 自己保存。所有 的节点都通过 

这样一个过程获取公私钥。 

3)身份认证 

假设两个节点 Alice(A)和 Bob(B)进行通信，A作为示证 

方，B作为验证方。那么A和 B的通信方案数据流程如图 2 

所示 。 

图2 方案数据流程图 

详细过程如下： 

第一步 A随机选择数 k∈ ，利用其公钥 计算R— 

k* ，并向B发送 R。 

第二步 B收到R后随机选择数tE ，并向A发送t。 

第三步 A收到 t后，利用其私钥 P口和 t计算 S一( + 

f) ，并向B发送密文 S。 

第四步 B收到 S后计算e(S，P)是否与 P(R+f ， ) 

相等，以完成对A 的认证。显然若是式子成立则完成了对 A 

的身份确认。验证过程如下： 

(1)e(S，P)一P(( +￡)P口，P)一e(忌 ，P)*e(tP~，P) 

(2)P( P ，P)*e(tP~，P)一e(R，P )e(tD~，P )一P(R+ 

Dcl， ) 

3．2 安全性讨论 
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讨论该方案在被动攻击下满足不可冒充性。 

定义 4 被动攻击主要是指敌者收集信息不是通过访问 

来获取数据。数据的合法用户对这种活动一点也不会觉察 

到。被动攻击包括嗅探、信息收集等攻击方法。 

首先，攻击者无法获得系统的主密钥，因为通过 P ，P和 

P 一s*P来计算主密钥s是一例 CDH难题。 

其次，攻击者若想要冒充节点 A，则必须获得私钥 。 

攻击者若要通过 S，t和S一( 十f) 来计算 P。，就需要知道 

k。它若想通过 R计算 k从而计算 P。，就遇到了 ECDLP问 

题，即它无法通过R， 和R—k* 来计算七，从而无法得 

到 A的私钥 P 。 

最后，如果攻击者通过两次监听和收集信息，可以获得第 

二步的两个不同的 t ，t2，并且获得两个不同的 S ， ，则想通 

过 S 一(愚 +t ) 和S 2一(是z+t2) 来计算 P ，但是由于 

R是随机选择的，在 k的范围足够大的情况下，攻击者很难截 

获两次相同的R，因此无法通过 一(t 一 )_1(S 一 )来 

计算 。 

可见，攻击者若想要冒充节点 A，它就必须 能先解决 

CDH问题、ECDLP问题和大数分解问题中的一个问题。显 

然，这些问题在现有情况下认为是难解问题，所以该方案在被 

动攻击下是节点无法冒充的，从而保证了身份认证的安全性。 

3．3 性能分析 

整个方案中所需的主要运算是椭圆曲线点乘和双线性映 

射。其中双线性映射过程消耗最大。观察整个协议流程的主 

要运算在节点的分布如表 2所列。 

表 2 节点所需运算次数 

对于示证方的 2次点乘运算和验证方 2个双线性映射运 

算完成一个标准认证是比较省时的。方案过程通过 3次通信 

完成符合认证也是符合标准的。 

4 方案实现和结果分析 

方案分为系统初始化、公私钥分发和身份认证 3个阶段。 

考虑在传感器上实现，节点资源有限，所以在本方案不设置 

PKG中心来分发私钥。最终通过节点 ID进行预先分发的机 

制来实现。系统初始化在 PC上实现，系统公开参数预先分 

发给节点。并同时根据节点的 II)对节点的公私钥预先分发。 

这样减少了一个 PKG的消耗，也解决了私钥分发的问题 ，对 

于传感器网络来说是一个比较合理的选择。 

在 TinyOS环境下，基于 TinyECC和TinyTate完成了该 

方案的实现。整个代码的组件调用关系结构如图 3所示。 

图 3 组件调用关系图 

观察整个方案可以发现最为关键的两个运算是双线性映 

射和椭圆曲线点乘。Protocol组件是协议方案的核心，实现 

了认证方案的整个流程。通过调用 Tate Pairing组件实现了 

Tate配对映射的运算。通过调用 ECC实现了点乘运算。而 

通过调用 TinyOs自带的 Generic通信组件实现了节点间的 
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通信。通过 Leds组件控制指示灯和 Timer组件实现了定时 

触发功能。 、 

程序在 PC上使用 TOSSIM模拟的结果和过程如图4一 

图 7所示 。 

])Alice产生随机数 r并向 Bob发送R。 

图 4 Alice向Bob发送 R 

2)BOb随机选择 f∈ ，并向 B发送t。 

图5 Bob发送随机数k 

3)A利用其私钥P。计算S一(志+￡) ，并向B发送S。 

图 6 Alice发送 S一( +￡) 

4)B计算P(S，P)是否等于 P(R+￡ ， )。 

图 7 Bob计算 e(S，P)和 e(R+￡ ，P )是否相等 

协议通过 3次通信，最后，由验证方 Bob通过计算 e(S， 

P)与 e(R+￡ ，P )是否相等来完成对 Alice的验证。 

结束语 本文对 TinyOs平台，TinyECC，TinyTate做了 
一 个简单介绍。给出了一个基于 ID的标准身份认证方案，证 

明了其在被动攻击下可防止冒充，同时性能上比较可行。最 

后基于 TinyECC和 TinyTate，实现了该身份认证方案，分析 

其结果确实可行。基于对的密码学应用能提供更多灵活的密 

码学应用。下一步工作将在传感器网络上寻找和设计更多高 

效的方案，以期为传感器网络安全提供更多的解决途径。 
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增大而增大。 

4．2 仿真结果 

我们通过仿真试验来比较网络编码传输与传统网络传输 

的性能差异。试验中假设信道传输可靠，对于不可靠的情况 ， 

由于通告机制的存在，系统可以依据通告的信息再次进行编 

码 ，编码算法一样，从而使得网络编码在信道损失情况下，同 

样体现其性能增益。在仿真模拟试验中，首先假定链路存在 

概率 p=0．75的情况下，网络节点数为 3O时信息源节点数的 

变化对编码性能增益的影响；而后考虑在信息源节点数 K一 

定的情况下，链路存在概率的变化对编码性能增益的影响。 

4．2．1 信息 源节点数对编码性 能的影响 

在此仿真试验中，首先通过节点之间的链路存在概率 P 

随机生成 5O个网络拓扑矩阵，随后依据不同的信息源节点数 

随机选择信息源节点构建前 K个时隙的接收矩阵(假定中心 

节点在接收到所有信息源节点的消息后进行编码传输)，再用 

贪心近似编码算法进行编码传输，并在此过程中依据命题 l 

对编码最优值进行统计。依据到节点链路存在概率 ：0． 

75、不同的信息源节点数，得到的网络编码传输策略与传统策 

略的比较如图 5所示。图 6是对应设置下网络编码传输策略 

相对传统策略的增益图。 
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图 5 不同信息源节点下完成传 图 6 不同信息源节点下网络编 

输时隙对比图 码传输增益 

从图 5中可以看出，随着信息源节点的增加，由于需要传 

输的消息的增加，两种传输策略完成所有消息的传输的时隙 

也相应增加，但是在网络编码传输策略下，其增长的速率较 

低。从图 6中可以看出网络编码的增益区间为(1．2，1．5)，并 

且增益随着信息源节点的增加而增大，这是由于更多的信息 

源分组，可以使得编码的效率更高。 

4．2．2 链路存在概率对编码性能的影响 

图 7是参与节点数为 3O、信息源节点数为 18时，不同的 

链路编码概率条件下，网络编码传输策略与传统策略的比较 

图。图 8是对应设置下网络编码传输策略相对传统传输策略 

的增益图。从图中可以看出，网络编码传输的次数随着节点 

之间的链路存在概率增大而减小 ，也即网络编码的增益随着 

节点之间链路存在概率的增大而增大。同时在链路存在概率 

大于 0．7时，网络编码的增益可以达到 3O 之上。此外，从 

图 5一图 8中可以看出，本文贪心编码算法的编码效果较为 

接近理论的最优编码增益。 

誓 

垂萎 
塞篓 

篓 
20 

l8 

链路存在概事P 

图 7 不同链路存在概率下传输 

完成时间图 

链路存在概 事P 

图8 不同链路存在概率下的编 

码增益 

结束语 本文针对 战场中基于中心的作战应用网络场 

景，抽象出 Many-to-all的实时业务模 型，并将网络编码应用 

于此模型中。基于适合作战人员决策应用的性能指标：所有 

节点完成接收到所有信息源信息的时间，分析得出了基于中 

心的网络中仅在中心节点进行编码操作能达到编码的最优性 

能的结论，这在很大程度上简化了在实际作战应用中的实现 

问题。同时针对中心节点的编码操作，提出了贪心算法 ，并对 

其性能进行了分析。最后通过仿真试验验证了贪心算法所获 

得的性能增益与理论增益相近，证明了网路编码传输策略能 

够在信息实时多播应用中取得很好的效果。 
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