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网格计算中基于信任度的动态角色访问控制的研究 

邓 勇 张 琳 王汝传 张 梅 

(南京邮电大学计算机学院 南京210003) 

摘 要 在网格计算中，资源或服务使用者和提供者之间的信任关系是安全通信的前提。由于网格计算环境的分布 

特性和动态特性，像传统计算那样预先建立信任关系是不现 实的。为了解决这个问题 ，在研究中发现，可以将信任机 

制融入网格社区授权服务中的基于角色的访问控制 中，对基于角色的访问控制策略做一定的改进 ，根据信任度评估算 

法算出网格 实体的信任度，CAS服务器能依据实体的信任度动态改变实体的角色。通过基于信任度的动态角色访问 

控制可以在一定程度上实现网格访问控制的动态性，同时避免实体的欺骗行为，可以有效地达到在网格社区中对客户 

端进行 访问控 制的 目的。 
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Research on Dynamic Role-based Access Control Based on Trust M echanism in Grid Environment 
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Abstract In grid computing system，the trust relation between resource vendor and resource user is the premise of safe 

communication，for the traits on distribution and dynamic，the trust between each other in advance iS impossible，howe- 

vet，it can be resolved by importing trust mechanism to RBAC in Grid community，the trust degree of each Grid entity 

can be counted based on the feedback from other entities，and then their roles are changed based on their trust degrees． 

Using this policy，the dynamic trait can be realized in Grid and the cheat behavior of Grid entity also can be avoided． 
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1 引言 

网格计算通过利用众多服务器和 PC机的合力来作为一 

个大型系统，运行各种应用和服务 ，多年来一直在学术和研究 

机构中被用来运行计算密集型应用。网格提供的良好的资源 

利用率和计算能力已引起 了各国企业界的注意，但由于网格 

计算系统 自身的特点，使得安全问题成为其得到普遍使用的 
一 大障碍。随着网格已经从实验和科研阶段进入商业领域， 

理解并解决网格计算的安全问题已经成为当务之急。 

访问控制机制是任何一个安全系统必须考虑的问题 ，主 

要通过访问授权约束实现组织安全政策，使获得权限的用户 

在满足所有约束前提下执行相应的操作。对于网格计算系统 

这样一个分布式 的并且动态变化的系统，提供一种完善的访 

问机制 ，是保护资源提供者和资源消费者权利的重要措施。 

基于角色的访问控制机制(RBAC)是目前最流行的访问 

控制方法 ，已经广泛应用于企业、组织间协作授权、医疗信息 

系统等领域中。但传统的任何一种访问控制技术，包括 

RBAC都是静态的，而网格计算系统最主要的特征之一就是 

其动态性。若将 RBAC直接应用于网格计算环境，只会导致 

整个访问控制机制的僵化。因此，迫切需要引入新的机制来 

解决网格访问控制的动态性问题，并利用实体的信任度来动 

态改变实体的角色。为解决这一问题，提供了一种新的思路。 

本文的重点是将信任机制融入社区授权服务中的 RBAC，提 

出了基于信任度的动态角色访问控制的基本思想及其安全架 

构，并给出其具体实现的流程和详细说明了基于信任度的动 

态角色访问控制中实体的信任度评估包含的两大算法 ，最后 

给出了其有效性分析。 

2 基于信任度的动态角色访问控制的思想和架构 

2．1 基于角色的访问控制 

基于角色 的访问控制 (RBAC，Role-Based Access Con— 

tro1)是近年来在信息安全领域访问控制方面的研究热点和重 

点。它和 DAC，MAC称为 3大访问控制策略。 

随着时间的推移，越来越多的商业用户意识到 DAC和 
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MAC在商业领域中并不十分有效。而同时期 Clark-Wilson 

通过大量商业安全的实际系统形式化出与 DAC和 MAC完 

全不同的一套访 问控制模 型，并第一次提 出了职 责分 离 

(SoD，Separation of Duty)l】 的概念 。 

RBAC研究的最初学术论文是 1994年美国 NIST研究 

人员 David Ferraiolo和 Richard Kuhn发表 的“Role-Based 

Access Control”。国内最早的相关学术论文是 1994年华 中 

理工大学马建平的硕士学位论文《一种无干扰的访问控制模 

型》。在 RBAC研究 历程 中，1996年美 国 George Mansion 

Univ．Ravi S．Sandhu教授在“IEEE Computer”上发表了一篇 

学术论文“Role-Based Access Control”，该文中 sendhu教授 

正式提 出了 RBAC96口]模型家 族，它 为进一步 深入研究 

RBAC奠定了基础。此后 国内外研究者在 RBAC96模型家 

族的基础上提出了许多扩展模型。 

RBAC模型的基本思想是将访问许可权分配给一定的角 

色，用户通过饰演不 同的角色获得角色所拥有 的访 问许可 

权口“]。这是因为在很多实际应用中，用户并不是可以访问 

的客体信息资源的所有者(这些信息属于企业或公司)，这样， 

访问控制应该基于员工的职务，即访问控制是由各个用户在 

部门中所担任的角色来确定的。例如，公司根据需要可能创 

建一个称为销售经理的角色，当雇佣销售经理时，就给他们分 

派销售经理角色，而他们可以立即具有这份工作所需要的全 

部权限。他们离开销售经理的职位后，就会从销售经理角色 

中删除，并且不再具有销售经理的访问权限。 

RBAC从控制主体的角度出发，根据管理 中相对稳定的 

职权和责任来划分角色，将访问权限与角色相联系，这点与传 

统的 MAC和DAC将权限直接授予用户的方式不同；通过给 

用户分配合适的角色，让用户与访问权限相联系。角色成为 

访问控制中访问主体和受控对象之间的一座桥梁。RBAC用 

角色表示访问主体具有的职权和责任，灵活地表达和实现了 

企业的安全策略，使系统权限管理在企业的组织视图这个较 

高的抽象集上进行，从而简化了权限设置的管理。从这个角 

度看，RBAC很好地解决了企业管理信息系统中用户数量多、 

变动频繁的问题。研究表明，角色／权限之间的变化比角色／ 

用户关系之间的变化相对要慢得多，并且委派用户到角色不 

需要很多技术，可以由行政管理人员来执行。而配置权限到 

角色的工作 比较复杂，需要一定的技术，可以由专门的技术人 

员来承担。但是不给他们委派用户的权限，这与现实中的情 

况正好一致。 

2．2 基于信任度的动态角色访问控制的流程 

与网格中传统的社区授权服务不同，基于信任度的动态 

角色访问控制方法的特点主要体现在增加了信任度管理单元 

和仲裁模块_5。]。 

信任度管理单元(TMU，Trust-level Management Unit) 

包括信任度管理服务器(TMS，Trust-level Management se- 

ver)和信任度管理数据库(TMD，Trust-level Management 

Database)两个部分。 

信任度管理服务器是一个通过信任度评估算法计算实体 

信任度的控制部分。根据实体的表现改变实体的信任度，以 

此来保证网格的安全性。 

信任度管理数据库用来存储相互交互的实体之间的所有 

评价和网格社区中实体的当前信任度。每当网格社区中一次 
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作业结束后，根据信任度管理服务器对实体的信任度计算，信 

任度管理数据库中存储的实体信任度会及时更新，体现了网 

格的动态性。 

为了防止恶意评价，引入了评价准确度的概念。评价准 

确度是衡量一个实体对其他实体的评价的诚实度。仲裁模块 

是实现这一功能的功能模块，它将该实体对其他实体的评价 

准确度和该实体 自身的可信任度相关联，准确度太低的评价 

会降低该实体自身的信任度，从而防止了恶意评价，确保了评 

价的公正性。 

网格实体的信任度以及评价准确度的更新周期均为一个 

网格作业，即它们的更新是在每次网格作业结束后进行的。 
一 次动态角色访问控制流程的分解步骤如下。 

步骤 1 用户实体首先得到～个标准的用户证书，然后 

向 CAS服务器提交证书和声明所需的资源，请求授权； 

步骤 2 CAS服务器访问 CAS数据库，确定用户实体的 

角色，以判断用户有无权限访问资源； 

步骤 3 若网格用户有权限访问资源，则 CAS服务器用 

其私钥签署一个授权策略声明返回给用户； 

步骤 4 用户将声明和资源请求提交给要使用的资源服 

务器 ； 

步骤5 通过本地策略，资源服务器判断是否提供资源 

给用户； 

步骤 6 若资源服务器响应用户，则本次网格作业运行， 

作业结束后，产生过交互的网格实体给对方做相应的评价； 

步骤 7 所有的评价都被提交到信任度管理数据库； 

步骤 8 信任度管理服务器提取信任度管理数据库中的 

数据，准备对评价客体 进行信任度计算； 

步骤 9 信任度管理服务器判断评价客体 是用户或是 

资源； 

步骤 l0 如果评价客体 是用户，查询得到评价客体 

的全部<资源，用户)链路；如果评价客体 7"／是资源，查询得到 

评价客体 的全部(资源，资源)链路和其唯一的<用户，资源) 

链路； 

步骤 11 查询所有对评价客体 作过评价的实体的评 

价准确度； 

步骤 12 计算得到实体 的最终信任度，即本次网格作 

业结束后实体 n的最新的信任度； 

步骤 l3 信任度管理服务器将数据传回给信任度管理 

数据库，并更新其中的实体信任度纪录； 

步骤 14 更新信任度管理数据库中所有做过评价的实 

体的评价准确度； 

步骤 l5 实体的信任度被提交到CAS数据库； 

步骤 16 CAS服务器根据实体信任度确定其角色。 

3 基于信任度的动态角色访问控制的具体实现 

3．1 基于信任度的动态角色访问控制的信任度评估模型 

网格社区的信任度评估模型如图 1所示。模型使用链路 

来表示实体的评价行为，即若实体间进行了一次评价，就可以 

视作在这两个实体之间建立了一条链路。链路是有向的，其 

方向表示评价的方向，即从评价主体指向评价客体。链路的 

数学表达形式是<A，B)，其中前项 A是评价主体，后项 B是 

评价客体。根据链路的数学表达式可以看出两个实体之间的 



链路最多存在两条，即 A评价B和 B对 A 的评价。这样实 

体评价行为便映射为链路形成的网格社区信任度评估模型。 

资源 

实体4 

图 1 网格社区的信任度评估模型 

以图 1为例，如果实体 1要对实体 5进行信任度评价，那 

么实体 1为评价主体，实体 5为评价客体。假设实体 5为用 

户，实体 1、实体 2、实体 3、实体 4为资源，那么链路 1，4，5，8 

属于(资源，用户)链路，链路 2，6，7属于(用户，资源)链路，链 

路 3属于<资源，资源)链路。 

链路的权值是实体对某次交互对端实体的行为质量的评 

价。为简化模型，权值取值为区间[一1，1]之内的几个离散 

值，如表 1所列。 

表 1 链路权值取值 

链路权值 对应评价 
一 1．00 行为质量很差 

0．33 行为质量较差 

0．33 行为质量较好 

1．00 行为质量很好 

信任度评估模型中的实体信任度等级所对应的信任度区 

间如表 2所列。 

表 2 信任度等级与信任度区间对照表 

为简化模型，在本网格环境中角色根据信任度等级划分 

为 3种 ： 

角色 1：信任度等级“较好”，对应信任度 区间为[0．33， 

1]，能够提交作业和资源。 

角色 2：信任度等级“普通”，对应信任度区间为(一0．33， 

0．33)，能够提交资源，但不能提交作业。 

角色 3：信任度等级“较差”，对 应信任度 区间为 [一l， 
-- 0．33]，既不能提交作业也不能提交资源，只能浏览。 

当一个实体新注册到网格社 区时 ，为使其在一开始就能 

作为用户提交作业，实体的信任度被初始化为 0．33，作为“较 

好”的信任度等级。它的角色为角色 1，既能提交资源，也能 

提交作业。如果其在使用其他资源的过程中表现良好或者其 

提交的资源为其他用户提供了良好的服务，得到了较高的评 

价，那么它的信任度会较高，从而维持角色 1的状态；反之，如 

果得到了较差的评价，那么它有可能被降级为角色 2或者角 

色 3，不再具有提交作业甚至提交资源的权利。这种信任机 

制基本保证了每次网格实体行为的可靠性 ，因为参与网格作 

业的实体的信任度在每次作业结束后都会根据其表现被更 

新 ，如果想获得并一直保持角色 1，那么它只能在网格中维持 
一 个 良好的表现。 

一 旦实体被降级为角色 3，那么它只能浏览 ，连资源都被 

禁止提交，这样它对 自己的信任度提高就变得无能为力了，只 

能一直维持角色 3的状态。为避免这种情况的发生 ，系统中 

存在相应的恢复机制。当一个实体的信任度长时间(例如一 

周)处于角色 3的范围内，需要人为地为其做一个恢复，通常 

由 CAS服务器恢复其初始值 ；同时，服务器记录该实体已经 

被恢复的次数 ，当恢复次数达到一定数量时，可认为该实体为 

恶意实体，从此不再对其进行恢复。 

当然，上述模型中的角色划分相对现实网格环境是比较 

简单的，在此只是借助这种简单的角色划分来介绍基于信任 

的动态角色访问控制。在现实网格系统 中，各种角色应该根 

据不同的社区类型及其需要来划分。 

3．2 基于信任度的动态角色访问控制的信任度评估算法 

信任度评估模型中用到两个算法，分别是信任度管理服 

务器中使用的实体信任度算法和仲裁模块中使用的评价准确 

度算法。 

(1)实体信任度算法 

由于实体被分为用户实体和资源实体，实体信任度算法 

相应地也分为两种形式。信任度管理服务器首先判断评价客 

体 是用户实体还是资源实体。 

如果评价客体 是用户，信任度管理服务器向信任度管 

理数据库查询得到评价客体 的全部(资源，用户)链路，其权 

值记为 l(i，“， )，其中 i为链路编号 ，“为评价用户的资源实 

体。所有评价用户的资源实体构成评价主体集合 ，记 R， 为 

作为评价客体的用户，链路集合记为 D，链路数量表示为 S 

(D)。 

信任度管理服务器向信任度管理数据库查询得到所有评 

价主体的评价准确度，评价主体 U的评价准确度记为A(“)。 

当评价客体 是用户时，实体信任度算法为： 

∑ l( ，“，，2)*A(“) 

T( )一业  _厂  

如果评价客体 是资源，信任度管理服务器向信任度管 

理数据库查询得到评价客体 的全部(资源，资源)链路 ，其权 

值记为 l(i，U， )，其中 i为链路编号，“为作为评价主体的资 

源实体，所有作为评价主体的资源实体构成的集合记为 R，，z 

为作为评价客体的资源实体，(资源，资源>链路集合记为 D， 

链路数量表示为 S(D)，评价主体 “的评价准确度记为A(“)。 

并且评价客体 最多存在一条(用户，资源)链路(假设模型中 

用户的唯一性)，该 (用户，资源)链路的权值记为 用户的评 

价准确度记为 厂。 

当评价客体 是资源时，实体信任度算法为： 

∑ (i。“。 )*A(“) 
T( )一口*盟  面  +口*m*f (2) 

式中，a和口是权重因子 ，算法使用它们来调节用户和其他资 

源在资源实体信任度计算中的比重，O％a， <1，且a+p一1。 
一 般来说 ，鉴于用户评价的重要性，用户的评价应该 占有 

较大的权重，可以将用户的权重 置为 0．8，其他资源的权重 

a置为 0．2。但如果不希望对此进行区别，只需要令 a一口一 

0．5即可 。 

(2)评价准确度算法 

评价准确度是衡量一个实体对其他实体的评价的诚实 

度。在本信任度评估模型中引入评价准确度的目的，是建立 
一 个仲裁模块。 
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这个仲裁模块的作用是降低实体欺骗行为的发生概率， 

确保评价的公正性。如果一个实体经常做出和其他实体大相 

径庭的评价，那么它的可信任度就会大大降低，从而失去网格 

中其他实体的信任。 

信任度管理数据库中维护着一张实体评价准确度表，评 

价准确度范围为[O，1]。所有实体的评价准确度初始值设为 

1，即假设每个实体的初始评价都是可信的，以后根据实体的 

行为不断更新其评价准确度。 

当一次网格作业结束后，信任度管理服务器计算得出所 

有参与网格合作的实体信任度，根据实体的最终信任度来更 

新所有作过评价的实体的评价准确度。 

假设评价主体是 in，评价客体是 ，则需要评价主体 m的 

评价准确度。 

仲裁模块向信任度管理数据库查询得到全部(m， >链 

路，链路的权值记为 l(i，m， )，其中 i为链路编号，m为评价 

主体， 为被m评价过的评价客体，所有评价客体 构成评价 

客体集合，记为R。链路集合记为D，链路数量表示为s(D)。 

仲裁模块中使用的评价准确度为： 

A = 1 

∑ i l(i，m， )一 ) 
旦△ — —  

丁 。 一 了 
S(D) (3) 

式中，丁( )是评价客体 的真实信任度，是由信任度管理服 

务器根据信任度算法计算得出的； 和 L 分别为最高信 

任度和最低信任度，1 —1，Tt一 一一1。 

3．3 基于信任度的动态角色访问控制在网格案例中的分析 

下面以一个案例来说明信任度评估算法的具体实现。仍 

以图 1所示的网格社区的信任度评估模型为例，假设实体 5 

作为用户实体提交一次网格作业结束后 ，实体间相互评价产 

生了8条链路，这些链路及其权值保存在信任度管理数据库 

中，链路的权值即相互之间的评价值如表 3所列。 

表3 链路的权值 

链路编号 链路权值 

0．33 

1 

— — 0．33 

—

0．33 

— — 0．33 

O．33 

假设表 4所列为信任度管理数据库中维护的实体评价准 

确度表。 

表4 实体评价准确度表 

实体编号 

1 

4 

评价准确度 

1 

0．8 

0 

O．7 

O．9 

信任度管理服务器提取信任度管理数据库中表 3和表 4 

的数据，应用实体信任度算法式(1)，可以计算出用户实体 5 

的信任度为0．01375。根据信任度等级与信任度区间对照表 

可以判断出实体 5的信任度等级为“普通”，则角色会动态地 

从角色 1能提交作业改变成角色 2只能提交资源。 
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应用实体信任度算法式(2)(令 一0．2， 一0．8)，可以计 

算出各个资源实体的信任度。 

接着，信任度管理服务器将数据传回给信任度管理数据 

库，并更新其中的实体信任度纪录。本例中所有实体的信任 

度及角色对照表如表 5所列。 

表 5 实体信任度及角色对照表 

实体编号 信任度 角色 

o．72 

O 

～

o．72 

o．2376 

o．Ol375 

下一步，根据实体的最终信任度，即表 5中更新过的信任 

度数据来计算所有做过评价的实体的评价准确度。应用评价 

准确度算法式(3)可以计算出各个实体的评价准确度，并对表 

4做相应的更新。表 6为更新过的实体评价准确度表。 

表6 更新后的实体评价准确度表 

3．4 网格环境下应用动态角色访问控制的有效性分析 

基于信任的动态角色访问控制是一种针对网格社区环境 

下的高效便捷的访问控制方法，主要用于解决网格社区中对 

客户端进行访问控制的问题，可以避免实体欺骗行为和实现 

动态性，可以有效地达到网格社区中对客户端的访问控制的 

目的。下面给出其有效性的具体说明。 

动态性：根据信任度评估算法算出实体的信任度，CAS 

服务器能依据实体信任度动态实时地改变网格实体的角色。 

可信任性：基于信任的动态角色访问控制使用的信任模 

型是可靠的，可以防止实体欺骗行为的发生。在本模型中，只 

有来 自信任度高的实体的正面评价才能提高对端实体的信任 

度，信任度一般的实体对端实体的信任度几乎没有影响。 

合理性：当一个实体新注册到网格社区时，为使其在一开 

始就能作为用户提交作业 ，实体的初始信任度设为 0．33，它 

的角色为角色 1，既能提交资源，也能提交作业。并且，为避 

免实体的信任度长时间(例如一周)处在角色 3的范围内，系 

统中存在恢复机制，可以人为地为其做恢复，这样使系统的行 

为更加合理。 

准确性：本方法中不仅考虑到实体欺骗行为的可能性，而 

且加入了惩罚欺骗行为的仲裁模块，增加了系统的准确度。 

在引入反馈信息时，不但将正面评价和负面评价均引入信任 

模型，而且考虑到反馈信息提供者的可信任度，使得反馈信息 

更加准确。 

结束语 网格计算的安全问题是网格计算的关键技术问 

题之一，研究网格计算的安全策略目前还处于初级阶段，其研 

究的深度和广度还亟需加强。本文在重点研究基 于 融 C 

的网格社区授权服务的基础上，针对网格计算系统的动态性 

的特点，将传统安全研究中尤其是安全授权机制研究中隐含 

的信任概念抽取出来融人 RBAC，提出了基于信任度的动态 
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够适用于大规模的网络，其可扩展性较 CBCB算法明显增强。 

图 10 司扩展性对 比 

结束语 在基于内容的发布／订阅研究领域中，现有的路 

由算法缺少对订阅动态变化的支持。针对以上缺陷提出了基 

于内容的自适应事件路由算法 CAER。该算法通过在基于内 

容的路由表中将订阅与订阅源结点相绑定的方式来支持订阅 

的更新 ，提高事件的分发效率。实验证明该算法既减少了假 

阳性(即传给结点其并不感兴趣的事件数 )的比率 ，又提高了 

事件分发的准确性，而且相对于已有的路 由算法显著减少了 

控制信息的通讯开销，具有良好的可扩展性。 
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角色访问控制机制，在解决网格社区中访问控制动态性问题 

的同时也有效地避免了网格实体欺骗行为的发生。下一步的 

工作是在网格社区访问控制的基础上提出域间访问控制的解 

决方案。 
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