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基于层次化时间 STM 软件设计的形式化验证 
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摘 要 状态迁移矩阵(State Transition Matrix，STM)是一种基于表结构的程序建模语言。事件变量类型单一，事件 

和状态数量的增加很容易造成状态空间爆炸问题，无法表达具有时间语义的软件系统等原因，极大限制了该建模方法 

的推广应用。文中针对这些问题，首先提 出层次化时间状 态迁移矩阵(Hierarchica1 Time State Transition Matrix， 

HTSTM)模型，用于设计、建模和验证具有时间条件约束的软件 系统，并给出形式化表示方法。基于该表示方法提 出 

一 种符号化编码方法，采用有界模型检测思想将需要验证的LTL性质输入 SMT(Satisfiability Modulo Theories)求解 

器进行验证，从而在一定程度上证明了软件设计的正确性。 
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M odeling and Formal Verification for Software Designs Based on Hierarchical Timed State Transition M atrix 
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Abstract State Transition Matrix(STM)is a table-based modeling language．The popularization and application of this 

modeling method are greatly limited by the singleness of its event variable type，the state space explosion problem 

caused by the increasing events and states，and the weak expressive power in time semantics of software systems．We 

firstly presented a concept of Hierarchical Timed State Transition Matrix(HTSTM)which is mainly used for design， 

modeling and verification of software systems with time constraints．Then a formalization of HTSTM designs was pro— 

vided as a state transition system．Based on the formalization，we proposed a symbolic encoding approach which adopts 

the idea of Bounded Model Checking(BMC)．Finally the LTL properties to be verified were determined by Satisfiability 

Modulo Theories(SMT)SO that the correctness of the software design was proved to a certain extent． 

Keywords Hierarchical time state transition matrix．Formal verification．Bo unded model checking 

1 引言 

状态迁移矩阵(State Transition Matrix，STM)l1 ]是一 

种基于表结构的软件系统设计建模语言 ，相比其他建模语言， 

具有结构规范化程度更高、模型修改更为简单、形式化过程更 

为简明的特点 ，但是其事件变量只能是布尔类型，内部表达形 

式单一，并且随着事件和状态的增多很容易造成状态空间爆 

炸的问题，单一表结构无法表达较为复杂的软件模型设计，这 

些问题极大地限制了 sTM 的表达能力和应用范围。 

当今软件设计通常会涉及到时间因素，尤其是具有高实 

时性的嵌入式软件设计 ，所以针对当前软件发展趋势和 STM 

的不足，本文在状态变迁矩阵(STM)基础上引入时间事件， 

提出了层次化时间 STM建模语言，并给出形式化表示方法； 

基于该表示方法提出一种符号化编码方法，采用有界模型检 

测思想E ]将需要验证的LTI 性质输入 SMT求解器进行验 

证[5]，从而证明软件设计的正确性。 

另外，目前基于 STM模型的验证主要面临两个问题：1) 

状态空间爆炸问题，2)多 STM 并发控制问题。为了解决状 

态空间爆炸问题 ，孔维强l_6 ]在状态变迁矩阵(STM)中引入 

状态性质即可满足性来减少测试用例 ，在一定程度上解决 了 

状态爆炸问题 ，但可满足性验证方面(即判断采用谓词逻辑表 

达式为真)也容易产生爆炸问题。文献E82采用时间抽象互模 

拟方法；文献E9，lO]分别采用动态层次化 UMI 状态机模型 

和符号模型进行验证；文献El1]将 TA模型转换为有限状态 

迁移图，并将有限状态迁移图转换为非确定 FSM，从而采用 

基于 FSM 的方法进行测试。为了降低状态空间爆炸给测试 

用例生成时带来的难度，文献El2]采用各种状态等价关系来 

对系统进行简化。本文根据层次化时间 STM 自身特点，在 

待验证性质中加入条件约束来纯化模型状态空间，从而在一 

定程度上解决了状态空间爆炸问题。 
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2 HTSTM 形式化 

2．1 H 哪Ⅵ行为语言 

本文首先介绍定义 HTSTM 的行为语言 L，为了增强 

HTSTM建模的通用性，选择 C语言语法和语义作为 L语言 

的语法语义。L的类型域包括布尔型、整数型、实数型。L支 

持的表达式如下：(1)布尔型文字 true和 false，整数和实数文 

字；(2)变量名；(3)时钟表达式；(4)中缀表达式 leftexpr op 

rightexpr，其中 0 包括 +，一，*，／，&&，ll，!一。 

I 支持的语句包括 ：(1)赋值表达式 lhs=rhs；(2)子 STM 

调用语 句 口child—STM—id；(3)父 STM 返 回语 句 re— 

turnXXX。本文使用 L ，L 和L～分别表示布尔表达式、 

时间表达式和其他赋值表达式的集合。 

2．2 时间系统构建 

大多数系统都需要测量时耗(Passage of Time)和执行特 

定动作，时间系统可以利用一阶微分方程建模_1 ： 

Vt∈ ， (￡)一口 (1) 

其中，S：R—R是一个连续时间信号；s(￡)是 t时刻时钟； 

R是系统处于模式 m时的时间子集 ；当系统处于该模式时， 

时钟速率 a是一个常数。以 丁个时间单位为一个周期的时 

间系统如图 1所示。 

图 1 每隔 丁时间单位生成纯输出事件时间自动机 

2．3 M、I|I 形式化表示 

定义 1 TSTM 是一个三元组(S，E，C)，其 中 S是状态 

的有限集合，E是事件 的有限集合，C是单元的有限集合； 

VS(TSTM)一 Var( 丁M)U {ActiveStatus}，其 中 Var 

(STM)表示 TSTM 中涉及的所有变量，ActiveStatus表示当 

前活跃状态，TsTM 结构 可以表示 Vat(TSTM)的一次 

赋值。 

TSTM 中每个状态和事件都有唯一的自然数映射 index 

(s)∈N；每个 TSTM 至多有一个活跃状态 ，表示为 active 

(TSTM)，且初始的活跃状态 active(T5TM)一index(S。)一 

0。事件 E包括 3种情形事件．夕 部事件 (外部环境分配 

的事件，事件名以小写字母“X”开头)、内部事件 (HTSTM 

执行过程中内部分配 的事件)、时间事件 (时间约束事 

件)；其中 nEi． 一0， n 一0， n 一0； 、 

属于布尔类型， 属于实数类型(通常为实数等式或者 

不等式表达式)，系统时间满足 时，该时间事件被触发。 

单元 C包括 3种类型：普通单元 ，可忽略单元 和错误 

单元 C 。其中 C ∈ 可以用五元组(S，e，u，a，s >∈S×E 

×L ×L ×S表示，定义 source(CN)一S，event(f～)一e， 

guards(cN)一U，actions(cN)=a，target(cN)一S ；可忽略单元 

为( ，e，／)，表示该单元 中不做任何改变；错误单元 为(S，e， 

×>，表示系统正常运行不可能到达该单元，如果到达则发生 

错误。 

本文以交 通灯一行人控制 系统为例，建立层 次化时间 

STM模 型，如 图 2所示，该模 型包括 两部分 ：TRAFF 一 

LIGHT TSTM 和 PEDESTRIAN TSTM，其中 TRAFFIC 

LIGHT
_ TSTM有子状态迁移矩阵GREEN—LIGHT

_

TSTM 。 

TRAFFIC I IGHT
_

TSTM 和 PEDESTRIAN—TSTM 之间通 

过共享变量 pedestrian(有行人等待过马路)、sigR(红灯亮)、 

sigG(绿灯亮)进行通信。TRAFFIC—LIGHT—TSTM 中初始 

状态为 RED(source(0)一一O)，当时间事件(event(c)一(_z(f) 

≥60))成立时，执行普通单元 c(O，O)中action(c)使得红灯熄 

灭，绿灯点亮，时钟归零，状态跳转到状态 GREEN，此时进入 

绿灯时段，车辆可通行 ；在绿灯状态下，调用子 S M(GREEN 

— LIGHT TSTM)，如果有行人等待(pedestrian=一true)，护 

卫条件 z(￡)<60，则返回状态标识 PENDING，使得父 TSTM 

状态跳转到 PENDING；如果护卫条件 ( )≥60，则绿灯熄 

灭，黄 灯点亮，时钟 归零，返 回状态 标 YELL0w，使 得父 

TsTM 状态跳转到 YELLOW；在黄灯时段(source(c)一一3)， 

等待 5个时间单位，黄灯熄灭 ，红灯点亮，时钟归零，状态跳转 

回到红灯状态。状态迁移矩阵 PEDEsTRIAN—TSTM 表示 

行人状态转换系统，初始状态(NONE)表示路口没有行人等 

待过马路 ，当第一 个行人到达路 口时会给一个外 部事件 

xWait，此时普 通单 元 c(0，0)，source(C)一0，event(C)一 

xWait，action(c)是 pedestrian=true，target(c)一1；行人进入 

等待状态，当红色信号灯亮时(sigR一一true)，进入 CROSS— 

ING状态，行人可以过马路，当绿色信号灯亮时，行人停止过 

马路，系统返回到 NONE状态。 

口0 RED GREEN PENDING YELLOW 

0 1 2 3 

GREEN 口1 YELLOW 
s1 

sigG--false； K(t】)60 O f
alse； ／ 

sigY--true； 
sigG= 

x(t) 0； 缸
1le： 

RED 

sigY= 

x(t'一5 1 ／ ／ ／ false； 

sigR----Irue； 

xft)=0： 

口 l 

x(t)<60 2 ／ ／ ， ／ 

TSTM0：PEDESTRIAN 

TSTM I：GREEN LIGHT 

口】 GREEN 

O 

x(t)<60 x(0>60 

GREEN GREEN 

蠹 sigCr=false； 

善 0 pedestrian= sigY=true； 

壹 false； x(t)=0； return pedestrian= 

faIse； PENDING
： 

YELLOW： 

口0 NONE WAITING CROSSING 

0 1 2 

WAITING 
O ／ xWalt 
pedestrian=tree； 

CROSSING 
sigR l ／ ／ ／ 

NoNE 
sigG 2 ／ ／ 

TrafficLight 

图 2 HTSTM运行实例：交通灯一行人控制系统 

定义 2 HTSTM 使 用元组 形式 可表示为 (TSTMo， 

TSTM1，⋯，TSTM,，R)，其 中 TSTMo是根 TSTM，R元组 

中各 TSTM 之 间的嵌套关 系集合，如 R(i， )：true，那 么 

TSTMi是 TSTMj的直接父 TSTM；HTSTM状态用 一 

{ ， ，⋯， }表 示，其 中 ，可 以表 示 为 VS 

(TSTM~)一Var(TSTM,．)U{ ag }的一次赋值，变量 

flag 用来控制每个 HTSTM 中至多有一个活跃 TSTM。 

交通灯一行人控制系统包括两个 HTSTM：HTSTMo一 

(TRAFFjC
—

LIGH T，GREEN
—

L H 丁)，HTSTM 1一 (PE— 

DES豫 M N)；R(丁RAFFjC
—

LIGHT，GR雎 N
—

LjGHT)一 
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一 true，表示 TRAFFIC—LIGHT是 GREEN—LIGHT的直接 

父 TSTM。 

一 个系统的设计 D通常是由多个 HTSTM =(TS ， 

TSTM1，⋯，TSTM．，尺)构成，可以表示为图 3。 

图 3 基于 HTSTM 系统构成示意图 

系统设计可以形式化表示为 D：(HTSTMo，HTSTM1， 

⋯，HTSTM．)，其动态行为用 M(D)表示，M(D)一(G，g。， 

△)，其中G是所有全局声明的集合 ，gEG，go是初始全局声 

明，△∈G×(U 。(UT-o(HTSTMi．TSTM~)))×G表示所有 

HTSTM 中任何一个 TSTM状态迁移都会导致整个系统状 

态的迁移。 

(1)对于初始全 局声明 go，每一个 HTSTMi的活动 

TsTM均为根 TsTM，而每个 TsTM 的初始活跃状态 active 

(TSTM)一index(so)一0，每一个其他变量 X∈Vat(D)都有 

默认的初始值。 

(2)动态迁移系统，迁移规则主要分为 3类：普通单元导 

致的迁移、外部事件导致的迁移和时间事件导致的迁移。 

普通单元导致的迁移规则表示普通单元的执行使得系统 

状态改变，其形式化表示为(g，C，g )∈△，设 C是 TSTM ∈ 

HTSTMj中的一个普通单元 ，0≤ ≤m，O≤ ≤n，rule1表示 

该迁移规则 ，g g 表示在 rule1作用下系统从状态 g迁移 

到状态g ，rule1定义如下： 

rule1．condition v(c-flag{)̂  (event(c))̂  (guards 

(C))A V(ActiveStatug) 一 index 

(source(c)) (2) 

rule1．Pffects垒g 一g[c 
。
／G 。，⋯，c ／G ] 

(3) 

其中，condition表示执行条件，effects表示执行效果，口表示 

变量或者表达式的取值，c 一
．

／ 
。
表示 HTSTM 新状态 

C 
． 取代旧状态C 。 

外部事件导致的迁移规则 rule2表示外部事件 E 的发 

生导致系统状态改变 g．r．1e2．gt
,其定义规则如下： 

rule2．condition (z )一 false (4) 

rule2．effects垒g 一g[ ／ “ ]，where ct一 一 

{ 。，⋯ ， 
，
[true／v( E一)]，⋯， 

m  ) (5) 

时间事件导致的迁移规则 rule3表示时间事件 E 的发 

生导致系统状态改变 g．r．1ea g 
，其定义规则如下： 

rule3．condition垒u(E [ d -,-x])一true (6) 

rule3．effects g g EC％ ／ ]，where c2 一 

{c 。，⋯， ，Ev(E~ )]，⋯，c } 

(7) 

在系统执行的 t阶段，系统迁移规则集合 RS={rYo，r26， 
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⋯，r1 ，r2；}使能。为避免系统交叉执行 ，任意选择使能迁移 

规则 rule执行迁移 g 。 

3 HTSTM 符号编码方法 

基于 HTSTM模型的系统设计可表示为 D一(HTST1V~， 

HTSTM1，⋯，HTSTM．)，其 中任 意 子 项 HTSTM~一 

(TSTMo，TSTM1，⋯，TSTM．，R)，n，m分别表示 HTSTM 

和每个 HTSTM 中TSTM 的数量 ，O≤ ≤m，0≤j≤n，VS(D) 

={X l xEVS(HTSTM~．TS了 )}表示系统中所有变量。 

为了解决状态空间爆炸问题 ，本文符号化编码方法采用 

有界模型检测(BMC)的思想 ，定义变量 6 表示模型检测 

边界，即系统 D执行序列最大长度为 ，如果在 范围内系 

统满足某项性质，则可以认 为系统满足该性质。令 O≤k≤ 

，在第 k步的变量、表达式、语句分别使用新名称 [ ]、 

expr[k]、stmtEkl表示，用以区别不同步骤系统的执行情况。 

3．1 HTSTM初始符号编码表示 

系统 D在 step 0初始状态表示为： 

step[O]zx A x[O3=v(x) (8) 

{true~c-flago[O]，false~c-flag [o3 l o< ≤m) (9) 

{O／ActiveStatug lO≤ ≤m，O≤j≤n} (10) 

通过这个公式，将系统D中所有变量 重命名为X[ol； 

HTSTM~中根 TSTM使能，每个 TSTM 中初始活跃状态为 

index(state)一0。 

3．2 迁移规则符号编码表示 

针对 2．3节 中 3条迁 移规则 ：普通 单元导致 的迁移 

rule1、外部事件导致的迁 移 rule2和时间事件导致的迁移 

rule3，分别进行基于有界模型检测思想[1 ]的符号编码。 

3．2．1 基于rule1符号编码方法 

对于TSTM~∈HTSTM~中普通单元C，rule1的条件编 

码定义如下： 

rule1．f0n ￡ 0 [ ] ： 口g{[k--1]A event(c)[k--1]八 

guards(c) 一1]八ActiveStatu~[志 
一

11一 index(source(c)) (11) 

上面表达式 flag江尼一1]，event(c)[ 一13，guards(c) 
～

1]，ActiveStatus{ 一1]的值是从step,k--1]得到的。 

rule1效果编码定义如下： 

rule1． ffem嘲  nctions(c)[ ]̂ ( 
∈ n ，

xEkl— 

z[ 一1]) (12) 

其中，V表示actions(c)中涉及到的已经被重新赋值的变量的 

集合。 

3．2．2 基 于 rule2符号编码方法 

rulPZEk]竺一 一1]̂  [忌]̂ ( 
∈ (。

A 
正

一  )
xEk] 

一  尼一11) (13) 

该公式将 step[ 一1]步的外部事件 E [忌一1]置为 

false，将step[k1步的外部事件zE [ ]置为true，其他变量保 

持不变。 

3．2．3 基 于 rule3符 号编码 方法 

3[ ]垒E ][ ⋯一_z]̂ ( 
∈ D)f，

A
{ }

x[尼]一 

zr 一1_) (14) 



 

该公式表示step[k]步时间事件E [志]满足条件，其他 

变量保持不变。 

3．3 BMC公式符号编码方法 

针对 rule1，定义RULE1一{CIcETSTII{．Cm )表示系统 D 

中所有普通单元；针对 rule2，定义 RULE2一{e l e∈TSTM4． 

E }表示系统 D中所有外部事件；针对 rule3，定义RULE3一 

{el e∈ TSTMJ~． )表 示 系统 D 中 所有 时 间事 件；令 

lRULE1 l+ l RULE2 l+ l RULE3 I一 ，rl∈RULE1，r2∈ 

RULE2，r3∈RULE3，定义布尔变量集合 Flag一 {fg,，⋯， 

-， }，系统D在step[k]的状态可以表示为： 

step[k] 
r1∈ 

(r1嘲  ̂ (r1)[愚]))V( 
∈肌
V 

E2

(r2 

嘲 Afg(r2)[是]))V( 
∈肌
V 

E。
(r3[愚]A (r3) 

[愚])) (15) 

由于系统可能有多个规则条件同时成立，为了防止交叉 

执行和并行执行的情况，必须使系统执行要满足式(16)： 
“ “  

control垒 ̂ (A (fg [明 一( V (fg。 ])))) (16) 

系统需要验证的 I L性质为 |0，采用可满足性模理论思 

想[14-1 7]，使用 SMT求解器进行验证时需要将 LTL性质取 

反，表示为p_neg，综上可得式(17)： 

BMC(D，P，bd)竺(A ) 八 ( 

实验与评价 

o

stepEk]A control p_neg 17)

4 

4．1 实验设计 

以交通灯一行人控制系统为例，使用 【 L性质形式化规 

范 对系统性质进行形式化表示[18,19]，本文主要对系统状态 

可达性、静态状态约束和动态状态约束进行形式化。 

(1)验证系统状态可达性主要是验证系统中错误单元的 

不可达性，在系统 HTSTM 设计中符号×表示该单元为错误 

单元，系统不可能到达该单元 ，使用 active(H，g)表示一个可 

达全局状态 g中时间状态迁移矩阵H 的活跃状态 ，则该性质 

可以表示为： 

V cEH⋯Ca l d．VgE G．] ((active(Hi，g)一source(c) 

^event(c))) (18) 

本文交通灯一行人控制系统实例中，PEDESTRIAN中单 

元(2，O)是一个错误单元，表示如果行人正处于可通行状态， 

就不能再请求通过，该错误单元可以表示为： 

invalid=not((xWait=true)and(statusPed=2)) (19) 

(2)系统静态约束包含两个 HTSTM之间的一种静态关 

联情况 ，当 HTSTMi．TSTMj处于状态 statusA 时，H丁lS丁_ 

Me．TSTMf处于状态 statusB。这种静态约束关系可以形式 

化表示为： 

V gEG active(Ha，g)=statusA=>active(HB，g)= 

statusB (20) 

针对本文中交通灯一行人控制系统实例，静态约束性质可 

以表示为： 

static1：((status丁7 一0)implies(statusPed=2)) (21) 

static2一((statusTra=2)implies(statusPed=1)) (22) 

static3一 ((statusTra一 1)implies((statusPed= 0) or 

(statusPed= 1))) (23) 

静态性质 staticl表示当交通灯处于红灯亮的状态，行人 

系统一定处于通行状态；性质 static2表示当交通灯处于挂起 

的状态 ，行人系统处于无人等待状态；static3表示当交通灯处 

于绿灯亮的状态，行人系统处于无人等待状态或者行人等待 

状态。 

(3)系统动态约束表示某个 TSTM 处于某项特定状态迁 

移时，另一个 TSTM 一定处于某个特定状态 ，这种性质可以 

形式化表示为： 

VgE G．active(HA，g)=statusAAactive(HA，g )一 

statusA =~active(HB，g )= 

statusB (24) 

针对本文中交通灯一行人控制系统实例，动态约束性质可 

以表示为： 

dynamic1一((statusTra=O)and(statusTra=1) 

implies(statusPad= O)) (25) 

dynamic2=((statusTra=1)and(statusTra：3) 

implies(statusPad=1)) (26) 

dynamicl表示如果交通灯系统 由红灯变为绿灯 ，那么行 

人系统一定会处于无人通行状态；dynamic2表示如果交通灯 

系统由绿色变为黄色，那么行人系统一定处于有人等待状态。 

4．2 实验环境 

实验平台配置是 CPU：AMD Athlon(tm)1I X4 610e 

Processor 2．4GHz，内存：4．OOGB，硬盘：1T，Windows 7操作 

系统(32位)，以图 2交通灯一行人控制系统为原型系统，使用 

上面介绍 的方法进行形式化 和符号化编码 ，然后使用 Z3 

SMT求解器对系统相关性质进行求解_2 ，从而证明本文所 

提方法的有效性。 

4．3 性质验证 

使用 SMT求解器Z3对上述6条性质进行验证，可得表 

1所列结果(BMC边界值 bd=50)。 

表 1 Z3求解器验证原始系统性质结果 

针对图 2所示交通灯一行人控制系统 HTSTM 模型，对 

上述6条性质进行验证，结果如表 1所列，其中Step是验证 

性质找到反例或者找不到反例所执行的长度，如果找到反例 

则停止验证；Verdict是模型验证结果，如果是 unsat则表示该 

性质可满足，如果是 sat则表示该性质不可满足；Time是验 

证某条性质所用的时间(单位是秒)。以 static2为例分析性 

质不可满 足 的原 因，当普通 单元 (0，0)使 能，TRAFFIC— 

LIGHT活跃状态会跳转到 GREEN，但是在跳转之前系统时 

间没有初始化为0，所以当调用子 TSTM GREEN_LIGHT时 

会导致 (￡)<6O的护卫条件永远不可能成立，该条件下的 

action(c)也不会被执行 ，所以性质 static2会发生错误。需要 

注意的是，通过Z3输出的所有变量值来理解反例是非常困难 

的，需要仔细分析实验数据。 

通过在 TRAFFIC_LIGHT的(O，O)中添加 z(f)：0来修 

正原始模型中的错误，再次进行模型验证，可以得到如表 2所 

列实验结果，除了 dynamict本身是一条错误性质之外，其他 

性质都是可满足的。 
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表 2 z3求锯器验证修正后系统性质结果 

结束语 本文针对 STM 的不足提出 TSTM 的概念 ，用 

以表示包含时间因素的软件系统的设计、建模和验证，将时间 

因素形式化为模型的时间变量来驱动模型的运转。针对当前 

软件规模和复杂性的不断提高使得建模过程极易出现状态空 

间爆炸的问题，本文提出 HTSTM 的概念，将 TSTM 进行层 

次化建模 ，从而在一定程度上解决该问题。基于 HTSTM模 

型本文给出形式化表示方法，并在此基础上提出一种符号化 

编码方法，采用有界模型检测的方法，使用 SMT求解器对模 

型性质进行验证。从实验结果可以看出，本文提出的方法可 

以较好地整合 SMT求解器_1们等现有资源，在可以接受的时 

间范围内验证模型性质，找出模型中的设计错误或者逻辑错 

误 。 

但本文方法仍然有很多改进的空间。我们下一步的工作 

重点是使用启发式思想或者其他方法对需要验证的性质进行 

优化，或者对形式化过程进行优化 ，从而降低模型验证需要的 

时问和空间方面的开销。 
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