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摘 要 提出了一种实用的基于汉字字段的关系数据库数字水印新方案。通过主键、用户密钥集合和水印嵌入间距 

确定 目标属性值。根据定义的规则，计算比较属性值和水印的特征值并将不同位作为水印嵌入位。通过语义分析给 

出属性域中某个最相关的非上下结构的汉字，嵌入水印的过程就是编辑(插入／删除)该汉字。嵌入的水印具有不可见 

性，并且不影响数据库的可用性 ，可实现盲提取。该方案对插入 、删除、修改数据库记录以及删除数据库字段等常见数 

据库更新具有较好的鲁棒性。 
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Abstract An innovative practical watermarking scheme for relational database based on character field was proposed in 

this paper．Identifying the target attribute values through the primary key，set of user keys and the span of watermark． 

Calculating the characteristics of attribute values and the watermark according to the defined rules and choosing those 

different bits as watermark bits．Semantic analysis gives a character，which iS non-down structure and one of the most 

relevant attributes in the domain，and watermark embedding is the process of editing(insert／delete)the character．The 

embedded waterm ark iS invisible and does not affect the availability of the database．and enables the blind extraction． 

The proposed scheme can achieve good excellent robustness to common database update such as insert，delete，modify 

and delete database fields． 
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1 弓I言 

随着关系型数据库的广泛应用，数据库 中存储的数据量 

急剧增大。对于那些提供信息服务(如气象信息、医疗信息、 

人才市场信息、股票交易信息等)的公司，其主要资产便是存 

储于数据库里的大量数据。如果不法分子从数据库里获取大 

量数据转卖给他人，这些信息服务公司必然会蒙受巨大的经 

济损失。在这些大量数据的背后也隐藏着许多重要信息，利 

用数据挖掘技术可挖掘出有用的商业信息。这些数据面临着 

被窃取的危险，数据库的版权保护迫在眉睫[ 。 

数据库水印是指在不破坏数据库可用性并满足数据库的 

语义约束关系和结构约束关系的前提下，用信号处理的方法 

在数据库中嵌入不易察觉且难以去除的标记，以达到保护数 

据库版权的目的。数据库水印技术并不限制正常的数据存 

取，只是提供对数据库的所有权证明与内容完整性验证，进而 

对数据窃取与攻击行为起到电子举证的作用，从而有效地进 

行版权保护。 

目前关系数据库数字水印算法研究基本上都集中于对数 

值型属性的研究，针对非数值属性的水印算法研究比较少，其 

中针对汉字字段的研究更少。然而，随着数据库技术在各个 
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行业的深入应用，汉字字段在数据库中的应用越发普及，譬如 

企业销售数据库、医药数据库、人才数据库等。因此，如何有 

效地利用汉字字段使数据库数字水印技术更具实用性，是目 

前该领域的一个前沿研究热点。 

2 问题分析 

2．1 关系数据库中数字水印的特点 

关系数据库中数字水印和其他(如图像、音频、视频和文 

本等)数字媒体中数字水印一样，有如下基本特征凹]。 

(1)不可见性：不因加了水印而降低关系数据库数据的 

使用价值，数据库的使用者应该感觉不到水印的存在。 

(2)鲁棒性：不因用户对数据库数据的某种改动而导致 

隐藏的水印信息丢失的能力。这里的改动是指对关系数据库 

正常的数据更新 (如增加、删除元组或者修改元组的属性值 

等)和各种恶意攻击。如果攻击者修改的关系数据的元组数 

量足以破坏该关系数据的水印，那么该关系数据也会因数据 

修改太多而失去本身的使用价值E 。 

(3)检测能力：从可疑的数据库中检查到一定数量的元 

组含有所做标记的能力，同时降低误判率。这里的误判是指 

没有加水印的关系数据库却检测到水印，而加了水印的关系 

数据库却没有检测到水印的存在。 

2．2 现有数据库水印设计方案 

(1)基于嵌入定位型：R．Agrawal等r3]所提的方法选择主 

键作为定位标志嵌入数据库数据，但它无法对无主键数据进 

行水印嵌入，且其主键也因此易受攻击。R．Sion等[ 和 Y． 

u等 J贝0以数据 MSB(Most Significant Bit)值来构造虚拟主 

键定位，其缺点在于较难寻找能唯一区分各元组的数值属性， 

且这样的属性值极有可能在正常使用中发生变化，从而导致 

提取水印失败；在这种类型的数据库水印算法中，不论所选的 

是真正的主键还是虚拟的主键 ，如果只用二者作为定位依据， 

则在分组嵌入水印时会使嵌入后的载体数据改变过大。 

(2)基于嵌入内容型：R Sion等[4]和 Y．Li等[ ]在数据 

库中嵌入带有实际意义的信息；而1L Agrawal等。。。的方法则 

是嵌入数值型属性的LSB(Least Significant Bit)位，方法是按 

一 定规则将特定位的比特置为 1或 0。这种算法基于数据的 

概率特性，虽能验证数据是否包含隐藏的水印信息，但嵌入的 

水印信息编码没有特定含义，仅与数值本身有关，很难通过其 

内容信息证明版权的所有者。牛夏牧等在文献[3]的算法上 

做了一些改进_1]，嵌人了有实际意义的信息，但这种嵌入会对 

载体数据有较大的影响。而张勇等提出一种新的关系数据库 

云水印技术，它把图像信息转换为水印云滴后嵌入到数据库 

数据中。其缺点也是对载体数据的影响较大，且它的抽取结 

果只能是一个相似度值而无法直接提取版权信息。 

(3)基于嵌入方法型：R Sion等针对数值型属性嵌入水 

印的方法[4]，在可用性规则限定下修改数据的分布特性，成组 

嵌入水印。它对数据的改变虽然在误差允许范围内，但由于 

改变了数据的分布特性，因此隐蔽性不够好，而且嵌入计算量 

很大；文献I-6]由于在提取水印时需要使用嵌入图(Embed— 

ding map)，因此它不是一种“全盲”数据库水印算法。文献 

[7]利用水印将元组中的某个属性用其他值替换，可嵌入任意 

类型属性，虽没有改变数据的分布特性，但属性值的变化会影 

响数据正常使用。Y_Li等通过改变数据各“索引对”间的顺 

序嵌入水印，不改变数据的物理位置及关系数据值，几乎不影 

响数据的使用。但索引是关系数据之外的附加信息，若对关 

系表做重新索引或删除索引，则水印信息完全丢失，鲁棒性不 

够好；文献[8]利用图像水印技术对数据嵌入水印，它只能用 

于包含图片属性的特殊关系数据，若将图片属性删去，则水印 

无法保留。David提出在保持查询结果不变的前提下，成对 

改变数值而保持总和不变来嵌入水印，从总体结果看不影响 

数据的使用，但数据改动可能涉及用户级应用程序，不符合数 

据应用的需求。 

2．3 宇段分析 

非数值型数据拥有与数值型数据完全不同的特性，在设 

计针对非数值型数据的水印算法时无法照搬数值型数据的水 

印算法思路，必须寻找新的方法向非数值数据中嵌入水印信 

息。非数值型数据的二进制位串表示的是信息编码，改变其 

任意一位，将直接导致编码的转移，甚至导致数据表达含义的 

完全改变。因此，找到一种通用的针对非数值型字段的水印 

算法，是不太可能的，这里只考虑非数值型汉字字段的数字水 

印方案。 

2．4 汉字结构分析 

考虑到汉字字段中属性域是汉字的集合，编辑属性值时 

必须尊重汉字自己的特点。每个汉字都可以看作由部首、偏 

旁和字按照一定的结构组合而成[g]。汉字集可以分成如下4 

种结构[ ]。 

1)独体结构型。由单式、连式、交式字根组成的单字，结 

构紧密，独自成为一体，这样的构型称作独体型。 

(1)单式独体型。例如，三、石、鱼、米、山； 

(2)连式独体型。例如，天、下、千、少、尺； 

(3)交式独体型。例如，夫、丈、事、秉、半、坐。 

2)左右结构型。单字内分成左根和右根两半，中间有一 

定间隙的散式构型，称作左右型。例如，桂、相、够、错、海。 

3)上下结构型。单字内分成上根和下根两半，中间有一 

定间隙的散式构型，称作上下型。例如，苹、学、杂、岩、昌。 

4)包围结构型(又称内外结构型)。单字内一个内根被一 

个外根全部或局部包围的散式构型，称作包围型。 

(1)全包围的单字。例如，困、囚、圆、园； 

(2)3个方向包围的单字。例如，区、冈、凶、网、同； 

(3)两个方向半包围的单字。例如，这、历、司、延。 

2．5 常见数据库攻击 

关系数据库数字水印应具有一定的鲁棒性，应该可以防 

御各种各样的攻击，包括正常的数据更新和恶意的攻击。因 

为关系数据库数据需要经常维护更新，所以包含在一个关系 

数据库中的标记不能因为正常的数据更新而在无意中被去除 

掉，否则其效果就如同恶意攻击一样。即如果数据窃取者不 

知道关系数据加了水印，那么他在对偷来的关系数据进行正 

常更新时不能因数据的更新而丢失嵌入在关系数据库里的水 

印信息。如果数据窃取者知道偷来的关系数据加了水印，他 

就会试图擦掉水印或者用其他方法声明对关系数据库的所有 

权 。 

水印系统应该能保护数据的原始所有权而阻止数据窃取 

者各种形式的恶意攻击。对水印关系数据库常见的恶意攻击 

方式有[3,11]： 

(1)子集攻击：数据窃取者并不使用水印关系数据库的全 
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部属性和元组，而仅仅使用其部分属性或元组子集，从而达到 

既可以使用数据库而又能破坏掉原有水印的目的。 

(2)混合和匹配攻击 ：数据窃取者首先收集多个包含有相 

似信息的数据库，然后从每个数据库中提取出部分彼此不相 

关的元组，将它们混合后创建出自己的数据库。 

(3)添加攻击 ：数据窃取者在窃取来的已经加入水印的数 

据库元组上再简单地加上属于他自己的水印信息，然后声明 

自己对该数据库的所有权。这种攻击简单易行而且可以有效 

混淆数据库的真正所有权 ，从而达到使水印失效的目的。 

(4)可逆性攻击：如果数据窃取者在其偷来的数据库内发 

现了一个虚幻的水印，他就可以采取可逆性攻击，声称 自己对 

关系数据库的所有权。而实际上数据窃取者声称的水印只是 

偶然出现在数据库中的一些特殊信息，他伪称这些信息是自 

己的水印信息。 

(5)位变相攻击：对数据库中某些属性值中部分位进行简 

单的值修改或替换，从而试图实现对数据库水印的去除。 

(6)零攻击：将数据库中某些属性位上的值统一设置成为 

零值，从而破坏原水印信息对属性位上值的修改。 

(7)循环攻击：数据窃取者通过给属性值进行循环赋值来 

尝试去除隐藏在属性值中的水印信息。 

2．6 关系数据库数字水印特点分析 

给关系数据库嵌入数字水印，应考虑以下几点：(1)关系 

数据库由许多独立的元组组成，几乎没有可以利用的信息冗 

余。在不影响数据库使用的前提下，如何确定水印嵌入位并 

且在水印检测提取时能够正确定位，应该找一个稳定的参考 

点。数据库中相对最稳定的应该是主键值 ，但是攻击者也会 

考虑到这一点。这时考虑到加密，应用只有版权所有者知道 

的密钥加密。本文正是在主键值不变的前提下采用用户提供 

的密钥、水印嵌入问距等信息展开工作的。(2)数据库中元组 

之间以及元组的属性值集合之间是无序的，只是在数据属性 

之间存在某种依赖关系，嵌入的水印如何能抵抗元组乱序攻 

击 ，元组的编号肯定不能用于嵌入位的确定。本算法用到了 

消息认证码 ，该认证码只与主键值和用户密钥有关。(3)对元 

组进行小部分去除或用外部元组来代替原数据库元组很难被 

发觉，也就是如何防御子集攻击。本文采用了水印循环嵌入 

的方式。攻击者盗用数据库数据的最终目的是使用数据库， 

水印循环嵌入在版权保护方面很有效。(4)关系数据库内部 

的数据更新十分频繁，如何动态嵌入水印以及保障嵌入水印 

的鲁棒性，应该添加数据库嗅探器，实时统计数据库的更新。 

当更新数据量超过一定的阈值时，启动重新嵌入水印过程。 

3 相关术语和约定 

定义 1 待嵌入水印信息的关系数据库表：R(P，A ，Az， 

⋯

，A )。其中，P是关系表R的主键，t．A 表示关系表R中元 

组t的第i个非数值属性列，其中14 ≤m；且其取值有l Af【 

种可能：{a ，⋯，a}lA．j)(即属性 A 的属性域)，在算法描 

述中一般用A 表示其属性域，而用 l A I表示其属性域的长 

度。lRl—N表示关系表R中有 N个元组。 

定义2(水印信息 wm) 水印信息 7．tr171表示要嵌入到关 

系表R中的水印信息。 ．1ength表示预处理后水印信息 

伽 的编码长度，即其二进制表示形式含有 zuIn．1ength个二 

进制位。 
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定义3 单向哈希函数H。 

h--H(M)是一个满足如下要求的单向哈希函数： 

(1)给定 M，矗易于计算。 

(2)给定 h，M难于计算。 

(3)给定 H(M)，难 以寻找一个 ，使得 H( )一H 

(M)。 

定义4 消息认证码 j。 

F(t．P，K)一H(Kl I H(f．PI lK)) 

式中，K是惟有数据库拥有者可知的私有密钥，I表示连接操 

作。F(t．P，K)称为元组的消息认证码(MAC)。 

定义 5 水印嵌人间距 e。 

水印嵌入的间距用 e表示，即平均每 e个元组中嵌入一 

位水印信息。 

4 特征值计算 

汉字字段属性域可以看成是 4种汉字结构排列组成的集 

合。假定某个字段的属性值由 n个词组组成，第 i(1≤ ≤ ) 

个词组用 G 表示，H，表示第 i个词组中第 个汉字。用 B 

表示各个变量的二进制值l_】 。 

设定汉字结构与二进制值的对应规则 1： 

(1)若 H 的结构为独体结构，则 B(H )=001； 

(2)若 H 的结构为左右结构，则 B(Ho)=010； 

(3)若 ，的结构为上下结构，则 B(H )一011； 

(4)若 H，的结构为包围结构，则 B(H ，)一100。 

B(G)一B(Hi )I l B(Hiz)l 1⋯}l B(H )⋯。其中，【l 

表示连接操作；每个词组 由一系列的 0，1组成的二进制代码 

组成。 

设定词组特征值计算规则 2如下： 

用规则 1表示属性域中的汉字，用 t表示属性 i的代码 

序列特征值 ，则当 B(G)中二进制位为“1”的个数为奇数时，t 

( )—1；当 B(G)中二进制位为“1”的个数为偶数时， ( )一0。 

5 水印方案 

5．1 方案描述 

本文将对每个汉字字段单独进行水印嵌入 ，并且用于每 

个字段的密钥是不一样的，这满足了水印方案的安全性需求。 

水印方案由 3个核心部分构成：预处理、水印嵌入、水印检测 

提取。 

5．1．1 预 处理过程 

预处理过程由两个模块并行处理 ：字段列属性预处理和 

水印信息预处理。 

字段列属性预处理过程的主要处理步骤如下： 

(1)扫描要嵌入水印的整个汉字字段，通过语义分析[13 19] 

找出属性值的共同点，并用最相关的某个非上下结构的汉字 

c01nl71表示，如地址列一般是区／市／县／镇等； 

(2)计算元组的消息认证码，确定水印嵌入间距 ，选择嵌 

入水印的目标元组； 

(3)对目标元组中的属性重新编号并计算其特征值。 

水印信息预处理过程的主要处理步骤如下： 

(1)确定要嵌入的水印信息。如果欲嵌入的信息是文本， 

需要查询ASCII表获得水印的ASCII值，并将其表示成二进 

制比特位；若嵌入图片需要记录图片的二值流，嵌入图文时， 



将文本信息对应的二进制比特位追加在图片的二进制位后， 

这部分二值流记为啪 一content。在欲嵌入水印信息后再添 

加4个字节，前两个字节用来记录嵌入文本信息的字节数，后 

两个字节用来表示嵌入水印类型。只嵌入文本信息时用 

00000000，00000001表示，只嵌入图片时用 00000000，0000 

0010表示，同时嵌入图片和文字时用 00000000，00000011表 

示。这4个字节也当成水印信息嵌入数据库字段，以便水印 

的检测与盲提取。 

(2)在起始位前加上 00000001，结束末加上 00000100，作 

为起始标志和结束标志。为方便描述，将添加有起始和结束 

标志的水印信息称为“循环水印块”，记作搠 一block。 

5．1．2 水印嵌入 过程 

水印嵌入的主要步骤如下 ： 

(1)按位对比目标元组特征值与 一block，记录不同的 

位b，当wm_block位数不足时，从开头循环使用； 

(2)对编号为 b的属性值进行水印嵌入 ，也就是插入或删 

除某个独体／左右／包围结构的comrn字。 

字段列属性预处理和水印信息预处理过程完成后，执行 

水印嵌入子模块，完成整个水印嵌人流程，见图 1。 

图 1 水印嵌入完整流程 

5．1．3 水 印检测提取过程 

水印检测提取的主要步骤如下(见图 2)： 

(1)用只有数据库所有者才知道的密钥 K 、水印嵌入间 

距 e和元组主键计算并选出可能嵌人水印的元组T； 

(2)计算元组 T中汉字属性的特征值，并且从起始位按 

照长度v0trm．1ength对特征值分组，将不满足起始和结束标志 

的分组去掉； 

(3)每组特征值都去掉起始标志 00000001和结束标志 

00000100，根据多数投票原则选出出现次数最多的二进制位 

流 蝴  ；根据 啪  的最后 4个字节 中的前两个 (记作 跏 一 

type)判断水印类型 ，后两个字节 (记作 zorlt—cbytes)判断嵌入 

文本的字节数； 

(4)若 伽 一type为 00000000，00000001，则将选 出 一 

content 的二进制位流转化成十进制，然后查询 ASCII码表， 

找出对应的信息，该信息就是嵌入的文本水印信息；若 一 一 

type为 00000000，00000010，表示提取出的水印类型为图片， 

根据 ztrm_content 的值重绘图片，该图片就是提取出的水印信 

息；若win_type为00000000，00000011，表示提取出的水印包 

括图片和文字 ，根据 wm_cbytes的值确定文字的字节数 ，根据 

该值将图片和文字分开，然后分别如上两种处理恢复出信息。 

图 2 水印检测提取过程 

5．2 水印嵌入实验 

本文基于汉字字段的数据库水印嵌入方案中嵌入水印的 

属性列由用户选定。此处设用户选定的汉字字段集合为{A ， 

Az，⋯，Am}，同时用A表示该集合，并且关系表R的主键属 

性为P，则水印嵌入过程每次从集合 A中选出一个属性列 

A ，然后将该属性列与主键属性列 P组合成一个新的关系表 

R(P，A )，至此完成了目标列选择。此处需要注意的是，该处 

理过程完全是逻辑意义层面上的，其在物理意义上是虚拟的。 

也就是说，该操作不引起数据库原关系表的任何变动。 

选择水印嵌入元组，依据元组的主键属性值以及某个私 

有密钥 K 确定。如果 t 表示某个元组⋯t P表示该元组的 

主键属性值，则水印嵌入元组的选择如式(1)所示： 

：F( ．P，K1)rood e (1) 

式中，F(t ．P，K )为元组 t ．P的消息认证码；参数 e为调节 

因子，用以控制嵌入水印的元组的比例。式(1)中如果 一0， 

表示该元组被选定用于水印嵌入。先后选出的用于水印嵌人 

的元组依次编号为 1，2，3，⋯，n，⋯。 

为了提高水印的鲁棒性，在选 出的满足水印嵌入的元组 

中重复嵌入水印信息。这样，在水印局部被破坏的情况下，仍 

能正确地提取出水印信息，而且本算法是基于单个属性列的， 

所以对部分拷贝数据具有抵抗性。 

从人才库的人员工作倾向地点字段中选出的需要嵌入水 

印的元组属性值为： 

1北京朝阳 2北京海淀 3山东泰安 4山东菏泽 5山东济 

宁 6山东聊城 7河南开封 8上海 9北京东城区 1O北京崇文 

区11北京怀柔区 12山东滨州 13山东德州 14湖北宜昌 15 

湖北枝江市 16湖北黄冈 17湖北荆州 18湖北汉川 19辽宁 

阜新 2O辽宁铁岭 21辽宁抚顺 22辽宁鞍山 23吉林通化 24 

吉林长春 25吉林 白山 26辽宁朝阳 27山东枣庄 28山东潍 

坊 29山东莱芜 30山东济南 31山东临沂 32江西南昌 33山 

西太原 34山西忻州 35山西晋中市 36山西吕梁市 37山西 

临汾 38陕西西安 39陕西咸阳 4O陕西宝鸡市 41陕西铜川 

市 42陕西渭南 43陕西延安 44陕西榆林 45浙江杭州 46浙 

江绍兴 47浙江丽水 48浙江金华 ⋯ 

运用规则 1和规则2计算各属性值的特征值如下(见表 

1)： 

B(北京朝阳)一B(北)f』B(京)l fB(朝)I lB(阳)一010 

O11 010 010 

￡(1)一1 

B(北京海淀)=010 011 010 010 

(2)一 1 

B(山东泰安)=001 001 011 011 
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f(3)一0 

B(山东菏泽)=001 001 011 010 

￡(4)一 1 

B(山东济南)=001 001 010 001 

f(5)一 0 

B(山东聊城)一001 001 010 010 

(6)一0 

表 1 属性值的特征值 

欲嵌入“才鼎”二字，它的 ASCII码对应的二进制串为 

0100，1101，001l，1011；0100，1001，0101，1010，0000，0000， 

0000，0001，0000，0000，0000，0100；在起始位前加入 00000001 

和结束末加上00000100，作为起始标志和结束标志。这样得 

到 80位的水印信息。 

将水印信息和 ￡( )进行对比如下 ： 

00000001010O1]O】OO11】O1]0】00100】O]O1]0】000000000 

¨0100000l100011000l11101l1OO0O100O1O1OO10100000 

不同的位有 1、2、4、8、11、13、14、15、19、22、24、25、27、29、 

34、37、38、39、41、43、⋯ 

所以需要对第 1、2、4、8、11、13、14、15、19、22、24、25、27、 

29、34、37、38、39、41、43、⋯个元组进行变换，以嵌入水印信 

息。 

例如：在第一个元组“北京朝阳”中添加“区”，变为“北京 

朝阳区”，属性的特征值由 (1)一1变为￡(1)一0，由此在该元 

组中嵌入水印；第 15个元组“湖北枝江市”，去掉“市”，变为 

“湖北枝江”，属性的特征值由 (15)一1变为￡(15)一0；第 14 

个元组“湖北宜昌”中添加“市”，变为“湖北宜昌市”，属性的特 

征值由f(14) 0变为f(14)一1。 

嵌入水印后的元组属性值分别为： 

1北京朝阳区 2北京海淀区3山东泰安 4山东菏泽市 5 

山东济宁 6山东聊城 7河南开封 8上海市 9北京东城区 10 

北京崇文区 11北京怀柔 12山东滨州 13山东德州市 14湖 

北宜昌市 15湖北枝江 19辽宁阜新市 2O辽宁铁岭 21辽宁 

抚顺 22辽宁鞍山市 23吉林通化 24吉林长春市 25吉林白 

山市 26辽宁朝阳 27山东枣庄市 28山东潍坊 29山东莱芜 
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市 30山东济南 31山东临沂 32江西南昌 33山西太原 34山 

西忻州市 35山西晋 中市 36山西吕梁市 37山西临汾市 38 

陕西西安市 39陕西咸阳市 4O陕西宝鸡市 41陕西铜川I 42 

陕西渭南 43陕西延安市 44陕西榆林 45浙江杭州 46浙江 

绍兴市 47浙江丽水 48浙江金华 ⋯ 

5．3 水印检测提取实验 

水印提取时选择的元组由元组的主键属性值以及只有数 

据库拥有者才知道的水印嵌入时用到的私有密钥 K 确定 。 

— F(ti．P，K】)rood e 

式中，F(t ．P，K )为元组 ti．P的消息认证码 ，调节因子 P也 

是水印嵌人时选用的。依次选出J一0的元组，计算出 一0 

的元组对应的汉字属性的特征值。根据多数投票原则，选出 

长度最长且 出现 次数最 多的 0、1串，并 通过排查选 出以 

00000001开头、以 00000100结尾的串，然后去掉前 8个特征 

．  值(00000001)和后 8个特征值 (00000100)，最后剩下的就是 

水印信息的二进制位。对于本文中的实验 ，最后剩下的 u 一  

content 32位特征值为 0100 1101 0011 1011 0100 1001 0101 

1010，查 ASCII表得到水印信息为“才鼎”。 

结束语 本文关系数据库数字水印方案主要基于汉字字 

段。嵌入的水印具有不可见性，并且不影响数据库的可用性， 

可实现盲提取。数据库中的数据操作是一个动态的过程，数 

据值处在不断更新的情况下。因此，随着元组的添加或删除 

以及属性值的改变，嵌人的水印也必须能够随之不断地更新， 

即必须能够为加入或修改的元组重新计算水印的值，这一点 

本算法还不能实现。下一步应该添加数据库嗅探器，实时统 

计数据库的更新。当更新数据量超过一定的阈值时，启动重 

新嵌入水印过程。 
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的实验如图 4所示，与数据集 T40110D100k的测试结果一 

样，Bala_Tree所需内存还是最少。DSTree算法利用字母表 

顺序建树，并且树中保留大量过期垃圾节点，造成空间开销巨 

大。CPS-tree和 Bala_Tree算法都利用了重构技术 ，然而 Ba— 

la
_

Tree算法更简洁，所以在任意大小滑动窗口下，无论稀疏 

或者稠密数据集，算法Bala_Tree都显示出空间优越性。 

I 

官 

§ 
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图 3 在数据集 T40110D100k 图4 在数据集 Connect-4下比 

下比较内存大小 较内存大小 

接下来试验比较 DSTree、CPS-tree和 Bala—Tree算法 的 

时间开销。在图 5中，对于数据集 T40110D100K，设定滑动 

窗口训一4，支持度分别为(25，20，15，10)：在图 6中，对于稠 

密数据集Connect-4，设定滑动窗口训一2，支持度分别为(99， 

97，95，93，91)，可以看到无论是在较高支持度还是较低支持 

度下，Bala—Tree算法时间开销都小于DSTree和 CPS-tree算 

法，并且随着支持度降低差距越来越大。虽然 Bala—Tree算 

法重构树花费了额外花销，然而实验中发现频繁项集挖掘阶 

段是最耗费时问的，基于支持度降序排列树利用 FP—growth 

算法挖掘频繁项集效率非常高，在重构次数有限的情况下完 

全可以忽略重构时间花销，所以Bala—Tree算法总计时间花 

销明显小于 DSTree算法。 

000一  蒌_  
m 一3up( ) 

图 5 在数据集 T40110D100k 图 6 在数据集 Connect-4一F比 

下比较时问大小 较时间大小 

结束语 提出一种新颖的数据流中挖掘频繁项集的算法 

Bala
—

Tree，Bala
_

Tree算法对树中节点设置簇计数器，并且引 

入树重构思想得到一棵基于支持度降序树，不但节省了内存 

开销，而且适合利用 FP—growth方法挖掘频繁项集。Bala— 

Tree算法达到了时间和空间相对均衡，优于其他同类算法。 
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