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安全关键系统的软件可靠性评估方法 
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摘 要 基于统计测试的Markov使用链模型对安全关键系统的可靠性估计提出了一种有效的方法。该方法利用重 

要抽样技术在保证估计的无偏性条件下，以可靠性估计的方差最小为 目的，通过 Ali—Silvey距 离度量两个分布之间的 

差异，调整各个状态之间的转移概率分布，修正测试剖面，增加关键操作的遍历概率。最后给出了软件可靠性估计的 

最优测试剖面生成迭代算法。仿真结果表明，该方法能明显降低估计方差，在提 高估计精度的同时能有效地加速统计 

测试 。 
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Abstract Importance sampling is a change-of-measure technique for speeding up the simulation of rare events in sto— 

chastic systems．In this paper we established a technique for computing optimal state transition probabilities for soft— 

ware reliability estimation based on a Markov usage mode1．By suitable changes of the probabilities of state transitions 

during test，an iterative method based on the Ali-Silvey distance was proposed for this choice．A learning algorithm for 

the computation of optimal transition probabilities of the Markov chain usage model was also presented and experimen— 

tal results of this algorithm were reported． 
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1 引言 

在软件可靠性测试过程中，由于软件可靠性关注软件提 

供连续服务的能力，因此需要开发仿真软件使用方式的操作 

剖面，依据操作剖面产生测试用例并执行，以暴露对软件可靠 

性影响较大的软件缺陷，从而达到可靠性增长 目的。在一个 

大的可信软件系统中，与安全关键功能相关的操作只是很小 
一 部分，其使用频率一般都非常低，如核电紧急停堆系统软件 

可能一年甚至几年才运行一次，其原因是触发关键软件投入 

运行的紧急事件(如反应核的温度超过规定值)非常稀少。因 

而，安全关键软件所规定的失效率也非常低(一般在 1O 至 

1O 失效／／b时之间)。如采用传统的软件统计测试方法 ，即 

使花费很长的测试时间，也难有效地对该安全关键软件实施 

充分的测试而获得精确的可靠性估计。 

基于此，许多统计测试方法被提出并研究_1。 ，其中基于 

重要抽样技术的可靠性评估加速测试方法是目前研究的热 

点[4 。它主要基于统计测试，利用 Markov链使用模型精确 

描述软件的使用，通过改变软件测试剖面，加大稀有事件发生 

的概率，达到减少测试成本，降低估计方差，提高评估精确度 

的目的。 

2 可靠性度量模型 

Markov链使用模型[4 是一个具有唯一初态和终态 

的 Markov链 ，可用强连通有向图G一 ( ，A)和函数 P： × 

+ [O，1]表示，它具有如下性质： 
· 一 {1，2，⋯， }是节点集，表示软件系统的使用状态 

(如：软件的初始化、终止、屏幕上的输入／输出等)。 

· A为边集，其元素表示在某个状态下选定某个操作时 

软件状态间的转移。从状态 i到状态 的边e定义为一个有 

序对( ， )，任意两个状态 i和J之间的一个方向最多只有一 

条有向边相连。 

· 如果( ， )为一条边，转移概率 p(i， )表示从状态 i一 
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步转移到状态 的概率，否则p(i， )一O。转移概率 p(i， )满 

足 O≤p(i， )≤1并且对任意的状态 i均有 ：∑p(i， )一1。 

定义操作剖面P为软件系统在实际运行中的各个操作 

被执行的概率，即 P一( (i， )) × 。测试剖面 Q为软件系统 

在测试过程中各个操作被执行的概率，其元素 q( ， )满足∑q 

( ， )一1。假定状态 1为初态，状态 为终态 ，并且状态 为 

吸收态，即一旦进入状态 就不再离去，亦即 P( ，n)一1，P 

( ， )．_0，Vj：i~n。进一步假定每一个状态 i∈V都是从初态 

可达的，即在G中总存在一条从状态 1到状态 i的有向路径。 

软件的一次使用对应 Markov链使用模型从初态 1到终态 

的一条遍历路径，记为 一(z ，-zz，⋯，XL)，L为一次使用过 

程中执行操作的总数 ，即路径长度。五是一次执行过程中的 

第 i个操作。操作 蜀执行后执行的下一操作 z，根据转移概 

率 ( ， )随机选择。因此，软件一次使用过程中选择路径 

一 (zl，z2，⋯，n)的执行概率为： 
Z 

f(x，P)一P{X=x}一Hp(x ，xi)，满足∑ (五，弓)一1 
l一 J 

(1) 

式中， 是按操作剖面 P 随机生成的测试用例， z，与状态z 

相邻的可一步转移到的状态，即 P(五，xj)>0，X=(X ，X2， 

⋯ )表示执行路径随机向量。基于 Markov链使用模型的软 

件统计测试的每个测试例都对应了上述一条遍历路径 X。记 

示性函数 Ir(x)为： 

， 、 
f1， 路径 执行过程中任一操作发生失效 

【0， 否则 

显然，系统是否正确运行依赖于软件系统的规格说明，对 

于给定的软件系统 ，其规格说明书是给定的。定义软件可 

靠性R为软件一次使用过程中无失效发生的概率，则由 n 

(X)定义知，系统 的可靠性 R(7c)为： 

R(7c)一1一E 【J，(X)l一1--g (2) 

式中， 是相对于概率分布，( ，P)求期望， 为系统的失效 

概率，即 一 [ (x)]。 

3 基于重要抽样的可靠性估计 

由式(2)知软件可靠性无偏估计最直接的方法是：根据 

Markov链使用模型选出 N条遍历路径 ，X2，⋯， ，由矩估 

式中，Xi为按测试剖面Q随机生成测试路径。 

重要抽样方法[8]的关键就是如何确定一个最优的测试剖 

面Q ，使得按最优测试剖面生成测试用例运行后估计出的 

方差达到最小，即 

Q 一arg“ “{-~(EoEb(x)w(x，P，Q)] (E~Eb(x) 
w(X，P，Q)]))} (5) 

式中，arg表示使方差期望达到最小时 Q的取值，上式第二项 

为 无偏估计的平方，其大小等于俨，与 Q无关，故有： 

Q 一arg mjn{I乃( )W2( ，P，Q)f(x，Q)dx} 

一arg mjn{I (x)W(x，P，Q)f(x，P)dx} 

一arg rain{E [Is(x)w(X，P，Q)]} (6) 

式(6)求解一般比较复杂，很难求出解析解，用启发式算 

法求解时常常会因为在迭代生成渐近最优测试剖面的过程中 

需要大量的内存空间(来存储仿真信息)和大量的计算而影响 

算法的效率。 

注意到式(6)中期望表达形式 [ (x)w(x，P，Q)]一 

j’ ( )餐 厂( ，P)dx，可以看成两个概率分布h·( )和 
h2( )之间的 Ali—Silvey距离[ ]，即 

Das—l hl( ) dx (7) 
d n 2 

其中，h (x)一 ，h ( )=．厂( ，Q)。 
( )厂( ，P)dx 

由此可得 ，方差最小等价于两个分布 h ( )和 h ( )之间 

的 Ali—Silvey距离(或差异)最小。因此，确定最优测试剖面使 

得估计方差最小可转化为确定最优测试剖面 Q 使得概率分 

布 h ( )和 hz( )之间的距离最小。 

为了便于计算，这里引入交叉熵 D(h ( )，h ( ))来度量 

h ( )和 h ( )之间的距离，因此 ，最优测试剖面的确定 问题 

就转化为确定 Q 使 D(h ( )，h ( ))达到最小，即 

Q 一arg rainDAs≈arg rain{D(h1( )，h2( ))} 

= arg m
—

ax{Ep[ (x)In f(X，Q)]} (8) 

由式(8)可得最优测试剖面，由式(4)得到精确估计软件 

可靠性估计的重要抽样方法。 

计方法可直接可得失效概率的无偏估计：2一 1善N (置)。由 4 最优测试剖面生成 

此可得系统可靠性的无偏估计R( )。然而，对于安全关键软 

件系统，软件失效不容易观察到，这样估计出的可靠性会偏 

高，如果要得到较为精确的可靠性估计 ，要求测试的测试路径 

数 N要足够大，这必然会导致测试开销过大。 

为了克服这种方法的不足，一般采用重要抽样方法：通过 

选择合适的测试剖面 Q进行测试，增加稀有状态遍历的概 

率，提高软件失效被观察的机会。为保证按测试剖面进行的 

估计为无偏估计，常采用似然比率进行加权调节，因为 
r 

一 E [ (x)]一1 ( )V (x，P，Q)f(x，Q)dx (3) 
J 

式中，W(x，P，Q)一f(x，P)／f(x，Q)为似然比率。所以失效 
 ̂

概率 的无偏估计 可表示为： 
 ̂ 1 N 

一  ∑Jr(置)w(蕾，P，Q) (4) 
』 i= 1 
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为确定最优测试剖面 Q ，可以采用两种方法，一种是直 

接由式(8)求出解析解；另一种是当解析解求解不可行时，可 

通过一种递归算法生成一个测试剖面序列{ ， ，⋯}，利 

用上一次迭代中得到的近似测试剖面生成测试路径来获得新 

的测试剖面，直到测试剖面序列收敛。 

实际上，在迭代的第一步将 初始化为操作剖面 P，即 

— P，通过随机仿真，得式(8)的第一个近似最优解 ： 
1 N 

≈ arg 
-

~
= 1
If(Xi)1n f(xi，Q) (9) 

在第J次迭代中渐近最优测试剖面Q 的计算式： 
r 

—arg x{}E [L(X)w(x，P，Q )1n，(X，Q)]} 
N 

≈ arg (鼍)w(鼍，P， 1)ln，(Xi Q) 

(】0) 



 

注意到f(x，Q)：~q(xi，xi)，满足~q(xl，∞)=1，则由拉 

格朗日乘子法可得式(1O)的解可转化为如下最大值问题求解： 

n {E 
一  [Is(X)W(X，P，Q__)E

。

ln g(丑，刁)]+ “ 

(∑q(丑，z )一1)} (11) 

式(11)关于q(xt，Xm)求偏导，并令其等于零，由此可得 的 

元素 q(x￡， )为： 

， 、 一  
[1f(X)W(X，P，Q—1) I( =xl,Xi+1=xm}] 

一— ： 一  

(12) 

因此可得 q(x ，Xm)的估计式： 

 ̂ 各I~(xk)W(xk，P，Q一1)FI{xi ，Xi+1=Xm) 
q(xz，Xm)一 L ——————————— —一  

圣Is(xk)W(xk，P，Q—1) J{Xi=x1) 
(13) 

其中，测试路径歌(愚一1，2，⋯，N)按测试剖面Q一 随机生成， 

示性函数 I{xi=xz}取1表示测试路径款执行了操作z ，否则 

取O；而 I{Xi=xl,Xi+1一 )取 1则[⋯--⋯,⋯ x。圣丑 在执行完成 

操作,27 z后接着执行操作 ，否则取 0。 

由式(12)得到的可靠性估计具有与文献[12]相同的性 

质。 

性质 1 如果 厂(X；P)>0，测试剖面 Q的元素满足式 

(12)，则由式(4)及式(1)估计出的可靠性估计是无偏估计。 

性质 2 如果 -厂(X；P)>O，测试剖面 Q的元素满足式 

(12)，则由式(4)及式(1)估计出的可靠性是方差为零的无偏 

估计。 

根据测试剖面的生成过程，可以得到一种求解最优或渐 

近最优测试剖面的迭代算法，然后利用求解出的最优测试剖 

面仿真，估计出安全关键软件系统的可靠性：初始化测试剖面 

Q 为操作剖面P随机生成测试路径，利用式(13)修正测试剖 

面Q1，然后再利用修正后的测试剖面Ql进行抽样，如此循 

环，直到测试剖面不再变化或变化不大时停止。具体算法由 

算法 1给出。 

算法 1 估计软件可靠性的迭代算法 

1．初始化测试剖面Qn为操作剖面 P，迭代次数 一1。 

2．根据测试剖面QJ一1生成测试路径 l， 2，⋯，XN，观察其是否发生软 

件失效。 

3．由生成的N条测试路径 ， 2，⋯，XN，由式(13)求解出龟，应用平 

滑技术修正得到 

QJ一国 +(1-a)Q一1，aE(O．4，0．9) 

4．令 — +1，重复步骤 2--3，直到对于某个给定的d(如 d一4)有Q — 
A A ‘ 

Q一1一 一Q—d或相邻两次测试剖面最大变化量小于给定的e为止。 

5．根据生成测试剖面QJ随机生成M 条测试路径 X1，X．2，⋯，XM，应用 

下式估计出软件可靠性： 

A I笺 墨， 
在步骤 3中利用式(13)修正测试剖面时，若分母为零，则 

从当前状态转移到相邻其它状态的概率为上一次迭代中的相 

应转移概率不变。另外，步骤 3中采用平滑技术主要是减少 

Q 的某些元素为O，避免算法在最初阶段就开始一直在局部 

最优解上搜索。 

5 实例分析 

为说明基于统计测试的软件可靠性评估方法的有效性， 

这里采用文献[12]给出的软件实例加以验证。软件包括 12 

个操作，每次执行从操作 1开始，操作 12是软件终止运行时 

执行的操作，关键操作为边(4，6)，(8，9)和(8，10)。假定各个 

操作失效的先验概率用向量 ，表示：厂=(0，0．2，0．001， 

0．001，0．001，0．2，0．001，0．001，0．001，0．001，0．001， 

0．001)。状态之间的转移概率(即操作剖面)如图1所示。 

图 1 Gutjahr给出的马尔可夫链使用模型 

在算法 1中设定参数分别为：a=0．4，生成的测试路径数 

为N一30000，当相邻两次测试剖面最大变化量小于 ￡= 

0．0001时停止迭代，则由算法 1得到最优(或近优)测试剖面 

Q 。分别采用标准方法(Standard Method)、模拟退火算法 

(Simulated Annealing)和交叉熵 方法 (Cross Entropy Me- 

thod)，抽样 N一5000条测试路径仿真模拟测试 200次，各得 

到200个可靠性估计，其可靠性估计值散点图和方差散点图 

如图 2和图 3所示。 

图 2 3种不同剖面下的可靠性估计 

图 3 3种不同测试剖面下的可靠性估计的方差 

由200次仿真估计出系统的 200个可靠性数据，其盒状 

图如图 4所示。 

舢 ^|删岫 cm啊 勘咖 ＆柚 M 

图 4 3种不同剖面下可靠性估计的盒形图 
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200次估计中，采用原始操作剖面 P时可靠性估计的平 

均值为 0．9977，估计方差的平均值为 4．7213×10～；采用由 

模拟退火算法得出的测试剖面 丁时的可靠性估计的平均值 

为0．9981，估计方差的平均值为 1．8412×10～；采用由交叉 

熵方法得出的最优测试剖面 Q 时的可靠性估计的平均值为 

0．9975，估计方差的平均值为 7．9444×10一。采用最优测试 

剖面可以显著降低估计的方差，且交叉熵方法要略优于模拟 

退火算法。由盒状图可知，采用最优测试剖面时数据最集中， 

而采用标准方法时，数据波动最大，模拟退火算法次之。 

在 200次仿真模拟过程中，遍历路径数为 1000条时，由 

操作剖面、模拟退火算法得出的测试剖面、最优测试剖面分别 

生成的测试路径中关键操作累计遍历次数被记录，各关键操 

作的平均遍历次数如表 1所列。 

表 1 200次仿真模拟中各关键操作平均遍历次数 

由此可见，采用交叉熵方法和模拟退火算法都可明显提 

高稀有操作的遍历机会 。交叉熵方法对关键操作 6的遍历机 

会要大于模拟退火算法，而对关键操作 8和 9的遍历机会要 

低于模拟退火算法。 

结束语 本文基于重要抽样技术 ，利用交叉熵通过一种 

修正机制调节操作剖面，在保证可靠性估计是无偏估计的前 

提下，降低估计的方差 ，充分发挥重要抽样技术的优点，增加 

使用概率小的关键操作的测试机会，加速软件测试，在提高软 

件系统质量的同时降低软件总费用。该方法是为实现测试 目 

标而采用的一种导向性测试数据集模拟生成方法 ，它利用“功 

效”值最好的测试数据集包含的失效信息，把修正测试剖面归 

结为一个迭代优化问题迭代求解，估计安全关键软件可靠性， 

加速软件测试。 
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额外的断连检测和处理所引起的。 
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