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摘 要 在深入分析 P2P网络协议的基础上，给 出了P2P网络仿真系统的设计，并在此基础上 实现了该系统。为了 

确定 P2P逻辑网络的拓扑结构，基于开发 出的仿真系统进行了大规模仿真实验，仿真实验主要对 P2P逻辑网络的三 

大特征参数进行了考查。实验表明，仿真出的P2P网络都有较小的平均路径长度和较大的聚类系数，而度分布都为 

指数分布。根据 P2P逻辑网络特征参数的特点并利用复杂网络理论确定，P2P逻辑网络是一个度分布为指数分布的 

小世界网络。 
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Abstract A system for simulating the P2P(peer-to-peer)network was designed and implemented，based on deep analy— 

sis on its protocols．Large scale simulation experiments were performed SO as to identify the topology of the logical P2P 

network．The results of all experiments demonstrate that the logical P2P network is a network with small average path 

length，big cluster coefficient，and its degree follows the exponential distribution．It is easily derived from these features 

in applying the complex network theory that the P2P logical network is a small-world one with the exponential degree 

distribution． 
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1 引言 

当前，确定对等网络的拓扑结构是对等计算研究的一个 

热点。从理论上讲，一旦明确了对等网络的拓扑结构，就可以 

根据复杂网络理论口]研究网络的性能、健壮性和对抗故障及 

病毒攻击的能力。当然，针对应用网络得到的理论结果是否 

正确，还需要在应用中去验证；然而，很多时候要做到这一点 

却是很难的。比如验证一个病毒传播模型是否正确，显然就 

不能将病毒放到实际的网络中去验证，更实际、更可行的做法 

是将病毒放到仿真的网络中去检验，而要正确仿真出某个网 

络，前提是要明确该网络的拓扑结构。为此，大量研究人员对 

P2P网络的拓扑结构进行了深入研究并取得了一些成果[2 ]， 

然而他们的研究关注的是P2P覆盖网络的拓扑结构，却忽视 

了对P2P逻辑网络拓扑结构的研究。出现这种情况主要有 

两个原因：一是错误地将 P2P逻辑网络当作 P2P覆盖网络； 

二是无法获取网络中每个节点的邻居信息(常为节点的私密 

信息)。 

P2P逻辑网络的拓扑结构对病毒，特别是蠕虫在其上的 

传播有着巨大影响。根据复杂网络理论l1]，在蠕虫采取随机 

攻击的情况下，无尺度网络比其它网络有更强的抵御病毒的 

能力；而在蠕虫采用目标攻击的情况下，无尺度网络则显得要 

脆弱得多。 

鉴于P2P逻辑网络拓扑结构的重要性，本文在深入分析 

P2P网络协议的基础上 ，采用仿真的方法对 P2P逻辑网络的 

到稿日期：2011—01—16 返修日期：2011—04—12 本文受国家自然科学基金项目(60873075)，四川省科技厅应用基础项目(2010JY0125)，四川 

省教育厅重点课题(10ZA007)，可视化计算与虚拟现实四川省重点实验室课题(J2010N05)，西南交通大学信息编码与传输四川省重点实验室开 

放研究基金课题(2010—05)资助。 

冯朝胜(1971一)，男，博士后，副教授，硕士生导师，CCF高级会员，主要研究方向为网络与信息安全，E-mail：csfenggy@126．eom；冯 林(1972 
一 )，男，博士，副教授，主要研究方向为信息安全、智能信息处理 ；卿 昱(1970一)，女，硕士，研究员，主要研究方向为网络安全；袁 丁(1967 
一

)，男，博士，教授，主要研究方向为信息安全。 

· 12l · 



拓扑结构进行了深入研究。根据对仿真出的 P2P逻辑 网络 

的3个特征参数的分析，明确 了 P2P逻辑 网络的拓扑结构。 

本文主要贡献如下： 

· 廓清了P2P逻辑网络和 P2P覆盖网络概念。 

· 设计和实现了P2P网络仿真系统。 

· 明确了P2P逻辑网络的拓扑结构。 

2 P2P逻辑网络 

P2P逻辑网络是基于网络节点邻居关系形成的网络。形 

成邻居有两种方式 ：一种是基于实际的 TCP连接，一种是基 

于最近联络的节点信息(包括实际的)。基于实际的 TCP连 

接形成的逻辑网络实际上就是覆盖网络。为了提高查询效 

率，一些P2P网络节点将最近访问的节点地址信息存放起来 

(常存放在 cache里)。下载文件时，节点首先检查最近访问 

节点是否有该文件。如有，就从这些节点上下载；否则，就发 

出查询信息。在 GnutellaF 5]网络中，每个节点都和其它多个 

节点建立了 TCP连接，基于这些连接就形成了覆盖网络。与 

此同时，节点还保存了最近访问节点的地址信息 ，同它们形成 

了邻居关系，基于这种邻居关系同样可能形成网络。图1示 

意了逻辑网络和物理网络间的关系[ 。 

圈 圈 
—  

薛 —— 

图 1 逻辑网络与物理网络的关系 

3 P2P网络仿真系统设计 

3．1 P2P网络协议抽象 

尽管不同的P2P网络有着不同的协议，但其中的节点却 

有着相同的基本行为模式：上线、下线、查询和下载。Gnutella 

节点通过和网络中的节点或引导节点的连接来维持在线状 

态，而 eMule节点则通过和查询服务器保持连接来保持在线。 

查询时，Gnutella0．4通过洪泛法查询文件，Gnutella0．6由引 

导节点代理所有叶子节点实现文件动态查询，eMule_7 则通 

过文件查询服务器实现文件查询。无论哪种查询方式 ，如果 

网络中有该文件 ，就会返回给请求节点一个与请求文件相匹 

配的节点列表，该列表是拥有该文件的所有节点集合的子集。 

从查询的发起和结果的获取来看，整个查询过程对于请求节 

点是透明的。整个查询过程无论细节如何，都可以看成是由 

查询服务器来完成的。从这个意义上讲，所有的文件共享协 

议都具有很大的相似性。 

3．2 P2P网络仿真系统的设计 

基于以上对P2P网络协议的分析，给出了P2P网络仿真 

系统的设计，如图2所示。整个仿真系统包括初始化、执行仿 

真和输出3大部分。 

初始化包括如下功能模块 。 

导人配置模块负责将仿真参数从配置文件读入系统并对 
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配置文件进行解析。 

导入拓扑模块负责导人网络的物理拓扑结构。 

初始化网络模块主要包括 4个子模块 ：创建网络节点、分 

配文件、构建网络拓扑和初始化节点。创建网络节点包括创 

建物理节点(如果需要)和逻辑节点 ，逻辑节点包括对等节点 

和查询服务器节点。 

创建事件调度器模块负责事件调度器的构建和激活。事 

件对象本身的构建实际上由初始化节点状态模块实现。 

启动仿真由执行网络协议和启动事件调度器两部分组 

成。执行网络协议用于基于周期方式的仿真，在每个周期基 

于概率来调用节点上线、下线、查询和下载几个模块。启动事 

件调度器用于基于离散事件的仿真。 

输出模块主要负责输出平均最短路径、聚类系数和度分 

布这 3个网络特征参数。 

豳 幽 

4 仿真及分析 

根据复杂网络理论，网络拓扑结构主要由度分布、簇系数 

和平均路径长度这 3个最基本的网络特征参数决定 ，因此 

仿真实验主要考查这 3个参数。表 1给出了本文实验的参数 

默认值及其概率分布。考虑到 eMule是当前最流行的P2P 

网络，仿真实验主要针对 eMule网络。 

表 1 仿真实验参数 

图 3 对数正态分布 

已有研究_8 ]表明，P2P网络中文件流行程度和节点流行 

程度呈现出 Zipf分布( ( )一CX一)，所以在初始化时基于 

Zipf分布来为文件分配文件名；之后，再基于该分布将文件分 

配到节点上。为了保证仿真的准确性，仿真参数值尽量选取 

最近网络测量_8_” 获取的相关值，用户行为模型也尽量采用 

最近相关研究给出的概率模型；如果没有给出，则主要采用均 



匀分布模型和正态分布模型。根据网络测量，eMule网络用 

户平均在线时间约为 200min。相应地，下线率约为0．005，概 

率分布为对数正态分布。图3给出了均值为200、方差为 100 

的对数正态分布情况。由于跟踪离线用户的困难性，因此还 

没有研究给出离线平均时间及其概率模型。 

假设用户每天都会上线和下线，如果每次在线 200min， 

那么其离线时间为 1240rain，即上线率约为 0．0008。网络中 

在线节点数、离线节点数的变化满足如下方程： 

—

dN on(t)
一  
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一 一  
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一0的情况下，在线节点和离线节点数分别为： 

一  

Noff-~ 
^on 1-Aoff 

根据上式容易算出，在在线时间为200rain和离线时间为 

1240min的情况下，在线节点和离线节点分别约为 280个和 

1720个(共有 2000个节点)。由于 280个在线节点使网络规 

模显得太小，为了保证一定的网络规模(1000个左右)，本文 

给出的是下线率为0．005的实验结果。根据文献El2]，eMule 

在线用户要平均隔 300min才下载一个文件，故下载率取为 

0．003。根据下载经验，刚打开客户端 P2P软件时，下载文件 

的概率很大，随着时间推移下载概率会迅速降低，而这正是指 

数分布的特征，故下载率采用指数分布。 

4．2 仿真结果说明 

图 4、图 5表明，无论是随机选择种子方式 ，还是优先选 

择种子方式，在 3000min后，抛开最大子网中的节点剩余的节 

点数几乎都仅比子网个数少 1，这表明剩下的节点都为独立 

节点，即意味着仅出现一个节点数较多且节点数相对稳定的 

连通网络。图6、图7表明，两种方式生成网络的聚类系数和 

平均路径长度在 3000min后保持相对稳定。既然3000min后 

网络拓扑结构相对稳定，那么 3000min后获取的逻辑网络拓 

扑结构就能较准确反映网络的实际情况。取 3000min时刻的 

逻辑网络拓扑结构作为研究对象。 

时闻(百分钟) 

图 4 基于随机种子选择方式的 

网络形成 

‘ ” 替儡 “ 

图 6 网络形成中的网络特征参 

数(随机种子选择方式) 
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图 5 基于优先种子选择方式的 

网络拓扑形成 
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忙二二二二二 
圣苎 画 画基五 

时闻(百分钟) 

图7 网络形成中的网络特征参 

数(优先种子选择方式) 

图8一图 11在双对数坐标系下考查了不同在线时间分 

布、种子选择方式和平均种子数对度分布的影响。如果网络 

节点的度分布为幂律分布，在双对数坐标系下度分布曲线 

为一条向右倾斜的直线Ⅲ 然而，在图中没有出现一条直 

线，这表明无论哪种情况，网络节点的度分布都不是幂律 

分布。 

图 8 度分布(在线时间：一致 图 9 度分布(在线时间：一致 

分布；随机选择种子) 分布；优先选择种子) 

图 1O 度分布(在线时间： 图 l1 度分布(在线时间： 

对数正态分布；随机 对数正态分布；优先 

选择种子) 选择种子) 

图12一图15在半对数坐标系下考查了不同在线时间分 

布、种子选择方式和平均种子数对度分布的影响。在所有的 

图中，度的分布都围绕着一条右斜的直线，而这正是指数分布 

的特征[1]。因此，P2P逻辑网络节点的度分布是指数分布 

毫一  
图 12 度分布(在线时间：一致 

分布；随机选择种子) 

20 柚 eo ∞ 100120l栅 160180 200翻  

t 

图 13 度分布(在线时间：一致 

分布；优先选择种子) 

图 14 度分布(在线时间：对数 图 15 度分布(在线时间：对数 

正态分布；随机选择种 正态分布；优先选择种 

子) 子) 

图16考查了种子选择方式和在线时间分布对度分布的 

影响。在该图中，优先种子选择方式对应的度分布曲线在右 

下部出现了较大的“波动”，而随机种子选择方式对应的度分 

布曲线却没有出现这种情况，表明种子选择方式对度分布的 

影响较大。在随机种子选择方式下，在线时间分布对度分布 

的影响很小；但在优先种子选择方式下，均匀分布对应分布曲 

线保持了直线走势，而对数正态分布对应的分布曲线走势尽 
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管也是直线，但有部分点出现了偏离。 

图 16 两种方式形成的网络度分布比较 

图 17考查了种子数对两种方式下形成的网络的平均路 

径长度(AVI )、聚类系数C和最大子网节点数在网络中所占 

比例数(SubNet)的影响。图例中第一个字母为“R”代表随机 

选择，“P”代表优先选择。从图中可以看出，在网络规模不变 

的情况下，种子节点越多，形成的网络包含的节点数就越多， 

即网络规模越大。随着种子数的增加，随机选择方式的网络 

平均路径明显变短，而优先选择方式的平均路径长度变化不 

大。总的来看，优先选择方式的聚类系数比随机选择方式大。 

大量实验结果表明，两种方式形成的网络的平均路径长度增 

加的速度远远小于网络规模按对数方式增长的速度。比如， 

在种子数取 25的情况下 ，按随机方式和优先方式形成的规模 

为 1000的网络的平均路径长度分别为 2．54和 2．65，形成的 

规模为 2000的网络平均路径长度分别为 2．78和 2．68。因 

此，基于两种方式形成的网络都具有小世界效应[ 一。 

根据仿真形成的逻辑网络的平均路径长度、聚类系数和 

度分布，并结合复杂网络相关理论_1]，可以确定，P2P逻辑网 

络是度分布为指数分布的小世界网络。 

萋一  
图 17 不同种子数对网络形成的影响 

结束语 P2P逻辑网络的拓扑结构对网络的性能、健壮 

性和病毒的传播都有重要影响，因而～直是P2P网络研究的 

重点和热点。尽管如此，迄今为止还是没有明确 P2P逻辑网 

络的拓扑结构。混淆 P2P逻辑网络与覆盖网络以及研究中 

采用的测量方法难以在极短的时间内获取网络中所有节点的 

相关信息，是无法确定P2P逻辑网络拓扑结构的主要原因。 

鉴于此，本文首先廓清了P2P逻辑网络和P2P覆盖网络的关 

系；在此基础上，考虑到仿真的方法能及时快速地获取网络中 

所有节点的信息，采用仿真的方法研究了P2P逻辑网络的拓 

扑结构。在深入分析 P2P网络协议的基础上，设计并实现了 

P2P网络仿真系统。为了正确地确定 P2P逻辑网络的拓扑 

结构，基于开发出的仿真系统进行了大规模仿真实验。仿真 

实验主要对网络的 3大特征系数进行考查。仿真 出的 P2P 

逻辑网络都有较小的平均路径长度和较大的聚类系数，而度 

分布都为指数分布。根据这 3个网络特征参数的特点并利用 

复杂网络理论可以确定 ，P2P逻辑网络是一个度分布为指数 

分布的小世界网络。 
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