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频谱熵特征识别的抗去同步鲁棒性 MP3水印算法 

刘 婷 马兆丰 蒋 铭 

(北京邮电大学信息安全中心 北京100876) (北京国泰信安科技有限公司 北京100086) 

摘 要 提出了一种鲁棒的、将离散余弦系数(MI)CT)频谱熵修正为隐合同步码的压缩域水印，实现了基于音频内容 

的自同步。算法结合MP3编解码原理对解压后的音频数据分块实施重复嵌入，并根据心理声学模型的掩蔽效应选取 

合适的嵌入位置，通过处理低频 DWT系数完成嵌入。将非压缩域音频信号重新压缩为含有水印信息的MP3码流。 

在解码过程中通过频谱熵关系序列定位水印提取位置，实现了水印的盲提取。仿真实验结果表明，算法在保证水印不 

可感知性的情况下，对抵抗去同步攻击以及Stirmark软件的常见攻击具有良好的鲁棒性。 
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Robust M P3 Audio W atermarking Algorithm Based on M DCT Spectral Entropy Recognition 
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Abstract An innovative robust audio watermarking scheme based on using MDCT spectral entropy as implicit synchro— 

nization to achieve self-synchronization was proposed in this paper．The algorithm makes full use of MP3 compression 

mechanism to implement reduplicate embedding on audio segments after decoding，combining the masking effect in psy— 

choacoustic model，determines the suitable low-frequency DWT coefficients to deal with．Signals are recompressed to 

form  MP3 bitstream which contains watermarking inform ation．Extracting can accomplished without the original audio 

and is guaranteed by identifying the sequence of MDCT spectral entropy．The experimental results show the proposed 

scheme itself can achieve good excellent robustness to desynchronizaition attacks and common audio processing methods 

created by Stirmar~ 
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1 引言 

随着数字音乐制品的大量制作和发行，特别是 MP3的流 

行，数字音频版权保护[1 的重要性 日益突出。数字水印技 

术_2 ]在版权领域的广泛应用及其技术的日趋成熟化，推动 

了音频数字水印技术的发展。本文的研究正是基于 MP3音 

频水印技术而展开的。 

人类听觉系统(HAS)的敏感性以及网络上多样 的音频 

编辑软件使得音频水印的研究具有更大的挑战性。近年来， 

针对音频水印提出了多种基于时域、频域及压缩域的算法。 

时域音频水印算法计算复杂度低且容易实现，但对攻击的抵 

抗能力较差。Bassia[ ]等人基于 LSB方法提出了一种盲水印 

方案，该方法具有一定的顽健性，但其本质上是 1比特水印算 

法。Cynic[5]等人利用 HAS中的掩蔽效应并应用扩频技术 

完成水印嵌入，其具有较高的实时性和鲁棒性，缺点是没有引 

入任何的同步机制。频域算法的基本思想是通过改变音频信 

号的频域系数来隐藏水印，与时域算法相比具有较高的鲁棒 

性。Lie[ ]等人提出了幅度调制的频域水印算法，此算法对音 

频的失真较大。王向阳[7]提出的小波域自适应量化算法，实 

现了盲检测，并对叠加噪声、有损压缩、重采样、重量化等攻击 

具有较好的鲁棒性，但其不能抵抗幅度缩放攻击。随着以 

3为代表的压缩格式音乐的流行，压缩域水印应运而生。 

Wang[。]等人提出基于压缩域上 MDCT变换(Modified Dis— 

crete Cosine Transfotin，MDCT)的水印方案，即 MP3压缩和 

水印嵌入同时进行。该方法克服了 PCM数据不能抵抗多次 

解压缩／压缩攻击的缺点，但是不能完全有效地检测出嵌入的 

水印信息且水印的嵌入容量小。Koukopoulos_g 等人提出通 

过对缩放比例因子带的处理来完成水印的嵌入。 

大多数音频水印算法是将水印嵌入到特定位置并从该位 

置进行检测，而由剪切、添加或删除样本等去同步攻击引起的 

位置将直接影响到水印的提取，因此在算法中引入同步机制 

显得尤为重要。 

本文采用基于音频内容的实际特征——MDCT频谱熵 

作为标识水印嵌入起始位置的同步码，并利用特征识别的思 
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想在提取时完成同步码的定位，实现了水印的自同步。算法 

将 MP3文件解压，在非压缩域对音频信号分段处理，并结合 

掩蔽效应选取嵌入分块。采用量化机制处理低频 DWT系数 

实现水印嵌入，最后将非压缩域的 PCM数据重新压缩为含 

有水印信息的 MP3文件。 

2 算法理论基础 

2．1 MP3编解码原理 

MP3编码通常采用的是有损压缩 的方式。编码过程对 

PCM原始音频采样信号实施一系列的处理后 ，将输出的比特 

流封装为MP3数据帧，每一帧分为两个粒度组。这两个粒度 

组在编解码时是相互独立的，从每一个粒度组中可以解码出 

576个 PCM数据 ，两个粒度组共解出 1152个 PCM数据。其 

具体的编解码流程如图 1所示。 

MP3Decoder 

甲  
l Processing I 

l HuffmanDecoding l 
上 

I Requantizition l 
上 MP3 Encoder 

l Reordering l l 坐 l 

l Stereo Decoding l l Stage 5：Bitstream Formatting l 
T 

l Alias Reduction l l Stage 4：Quantization Loop l 
t 

l IMDCT l l Stage 3：MS／LR Decision l 
T 

l Frequency Inversion l l Stage2：MDCT l 
上 T 

lSynthesisFilterBank} PCMData卜 ~Stage 1：Psychoacoustic Modell 

罔 1 MP3编解码流程图 

2．2 MDCT频谱熵 

基于音频内容的熵可以准确地表征音频信号的特征，并 

且对攻击具有一定的鲁棒性。其鲁棒性表现在音频信号遭受 

攻击后频谱熵曲线仍与原始音频信号的频谱熵曲线保持高度 

的一致性。 

按照文献[103的思想来计算 MIX2T系数的频谱熵。 

MP3编解码过程中的每一个粒度组对应着 576条频率线，根 

据人耳特性被分成多个组，每个组对应若干个尺度因子，这些 

组被称作尺度因子带。子带的划分与编码过程中采用的窗 口 

类型相关，文中参照文献[113按长窗口来划分子带。长窗有 

21个尺度因子带 ，选取第 2—18个尺度因子带进行频谱熵的 

计算。每 2O个粒度组构成一个聚块，并且相邻两聚块之间有 

l8个相同的粒度组。 

若 N为 MP3压缩数据流中分块的数 目，SBE(i，J)为第 

i块中第 个子带的能量，其计算公式如式 (1)所示 ，其中 

( )为第 m个粒度组的第 个 MDCT系数；MDCTTj和 

MDCTB 分别为第j个子带的MDCT系数索引的上下界限。 

MDCT熵 H( )的计算公式如式(3)所示。 
＆+(r一2) IV~UI'Ti 

SBE(i， )一 ∑ ∑ ll s(m，”)Ij (1) 
m 2 一1 I~)CTBj 

P(i， )一害 (2) 
∑SBE( ， ) 
J一 1 

1 7 

H( )一一∑P(i， )log2P(i， ) (3) 
一 1 

式中， 一1，2，⋯，N， 一1，2，⋯，17 

3 水印算法 

本文算法的主要步骤为：(1)在原始 MP3音频信号解码 
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为PCM数据非压缩数据域的过程中，计算音频信号的 

MD( 频谱熵序列，以此确定隐含同步码；(2)对水印信息进 

行置乱处理；(3)将非压缩域的信号分段，每段音频信号通过 

结合人类听觉系统的掩蔽效应 自适应地选取候选音频分块； 

(4)采用量化低频 DWT系数的机制完成水印信号的嵌人。 

3．1 同步机制设计 

3．1．1 隐合同步码 

抵抗同步攻击的方法n ]主要有穷举搜索、显式同步、自 

相关、隐含同步等。目前大多数的水印算法都利用显式同步 

策略来抵抗去同步攻击。文献E133就选取了稳健的16位巴 

克码作为同步标记。显式同步能够一定程度上抵抗去同步攻 

击，但是却存在安全性问题[2]，并且需要在音频信号中嵌入额 

外的同步码，影响了算法的不可感知性。 

隐含同步的基本思想是通过媒体 自身的特征来标识水印 

嵌入的位置，克服了嵌入同步标识而影响音频内容不可感知 

性的缺点。经受各种攻击后仍能保持基本不变的音频特征即 

可用作隐含同步码。 

根据前一节中定义的MDCT频谱熵的计算公式，现按照 

如下规则求音频信号的频谱熵关系序列S( )，其中l≤ ≤N。 

f 1， H( )>H( +1) 
S( )一 c (4) 【

0， H( )≤H(H一1) 

结合文献[1o]给出的仿真实验结果，遭受攻击前后的 

MDCT频谱熵曲线保持高度的相似性，即攻击前后的频谱熵 

关系序列的相似度非常高。基于此，本算法选取 MDCT频谱 

熵关系序列用作水印的隐含同步。 

3．1．2 隐合 同步码选取原则 

遍历所有原始信号所得的 MDCT频谱熵关系序列 S( )， 

选取 Y个 P位的 0、1组成的二进制序列 Syn~(是)，其 中 1≤ 

z≤ ，l≤忌≤ ；选取同步码的前提是保证相邻两同步码之间 

的音频段足够嵌入完整的水印信息。 

为了增强同步码的稳健性，应该充分考虑到同步码信息 

的长度及同步码中0、1交替出现的概率问题等。本文取p一 

32，即选取 32位的频谱熵关系序列。同时，为了保证同步码 

识别的正确率，选取的同步码应尽可能多地包含 010或者 

101，即尽可能选取MDCT频谱熵极值点附近的二进制序列。 

3．1．3 隐含 同步码识别 

水印提取端进行同步码检测时，由水印音频信号同样可 

以得到相应的 MDCT频谱熵关系序列。在此序列中逐个搜 

寻 Synl(志)，若搜寻到，则认为该位置为水 印嵌入开始的位 

置。本文设计了 Y个 Sm (忌)用来标识水印重复嵌入时不同 

的起始位置。 

3．2 水印信息预处理 

对水印信息采用置乱预处理可提高水印的安全性，增强 

水印抵抗恶意攻击的能力。经过置乱后的水印信息将由原始 

有意义的信息变为一系列杂乱的序列，破坏了图像 自身的属 

性以及信息间的相关性。鉴于此，非法者即使截获了水印信 

息，但仍无法正确地获取到原始水印信息，从而不能达到攻击 

的目的。 

本文对二值水印图像进行 Arnold置乱，并对其进行降维 

处理后得到一维序列 W 一{7．Ui I 7．Ui一0或 1}，其中 1≤i≤ 

Le ，L删=WXH，W、H分别代表水印图像的高度和宽度。 

3．3 音频信号分段处理 

对解压缩后的完整音频数据，确定嵌入位置后进行分段， 



每段用于嵌人水印信息的音频信号的表达式见式(5)。 
一 {Sk( )= ((忌一1)N+ ){k一1，2，⋯，Len；i：1，2， 

⋯

，N} (5) 

式中，Len个音频段中分别含N个数据，Sk( )为第k段第i个 

音频数据的幅度值。 

将Sk( )继续划分为P块，音频划分结构如图2所示。从 

P块中根据 HAS的掩蔽效应选取候选分块进行水印的嵌 

入。人类听觉模型的时域掩蔽效应是指能量高的信号前后短 

时间内发生的少量变化难以被察觉。由此推出短时能量较大 

的音频段可以更好地隐藏水印信息。为了使算法能达到更好 

的不可感知性，在音频分段中选取 一floor(P~2)+1块具有 

较大短时能量的音频信号进行水印嵌入。其中，信号的短时 

能量计算公式定义如下： 
N 

E(愚)一∑S。(愚N+ ) (6) 
= 1 

式中，1≤忌≤L 。 

Len段音频数据 

选取h块音频用于水印嵌入 

图 2 音频划分结构图 

3．4 水印嵌入 

上述过程对水印信息进行了预处理，并给出了水印嵌入 

的方案 ：先将 MP3码流解压缩到PCM非压缩域数据，然后进 

行水印嵌入。具体每个分块的嵌入步骤如下： 

(1)对根据时域掩蔽效应选取出的音频块 Sk( )(1≤ ≤ 

)实施 H级小波变换，其中Sk( )“为音频数据 ( )的第 H 

级近似分量 ； 

(2)对音频块的小波系数进行随机置乱后得： 

S( )“一{Sk( )( )”， 一1，2，⋯， ；0 <N／p) (7) 

并计算每个分块的平均值a~08k( )，且有如下定义： 

( )一a ( )／q；tk( )=mod(k ( )J，2) (8) 

为了增加算法抵抗攻击的能力和水印的不可见性，量化 

步长q自适应地选取相应音频分段的小波系数绝对值的平均 

值。 

(3)按照如下规则嵌入水印信息： 

& ( )( ) 一 

r ( )( ) ，tk( )一 

l Sk( )( ) +号q一( ( )一L ( )J)Xq， 

I J 
tk(i)z2&Wi and( ( )一L ( )J)≥ q(9) 

I 。 l 
( )( ) 一号q+(L ( )+1 J一 ( ))Xq， 

l 

l tk(i)z~zWi and(zk( )-L ( )J)<÷q 

(4)将修改后的&( ) DWT系数逆置乱得到新的近似分 

量的小波系数。 

(5)进行小波逆变换，对每一音频块按照上述步骤进行处 

理，最后得到嵌入水印的PCM非压缩域音频信号。 

(6)将 PCM音频数据压缩为 MP3音乐。至此，MP3音 

乐嵌入水印的过程结束。其流程如图3所示。 

送 H蒹 水印‘ II确定嵌入位置_l I善
舾教拉 

图3 水印嵌入流程图 

3．5 水印提取 

本文水印算法提取时不需要原始音频信号的参与，实现 

了盲提取。通过将 MP3码流解压缩得到非压缩域 PCM数 

据，然后进行水印的提取，其具体步骤为： 

(1)根据同步码设计原理定位水印信息嵌入的起始位置。 

(2)将嵌入位置后含有水印的音频信号按照嵌入时的分 

段原则进行分块，并按相同的候选音频块选取规则得到对应 

的分块 Sk ( )(1≤ ≤ )̂。 

(3)对 ( )实施小波变换，得到置乱后的第 H级近似分 

量& ( )“，分别计算出口 ( )、 ( )和tk ( )。 

(4)根据如下规则进行水印提取： 

Wk ( )一 ( )，k一1，2，⋯ ，Len； 一1，2，⋯ ，h (10) 

对每个音频信号提取h比特信息，根据统计特性的该段 

的 wk ，规则表述如下： 

f1， )>要 
W k—J (11) 一 Lll J 
l o， ( )≤要 
＼ 2-二 1 

式中，1≤志≤L ，Len个叫 充足时为水印信息叫 。 

(5)对 进行逆置乱处理得到水印信息，并在升维后得 

到提取出的水印图像。 

3．6 水印客观评价标准 

音频水印的不可见性除主观的人耳听觉评价外，峰值信 

噪比PSNR是客观评价水印透明性的重要指标。假设原始 

音频信号B有N个采样点，嵌入过水印的音频文件为A，峰 

值信噪比PSNR的计算公式见式(12)。 
N N 

sNR(B，A)一101g(EB (』、，)／E EB(N)一A(N)] ) 
一 l ”盅 l 

(12) 

为了衡量提取出的水印和原始水印的相似程度，本文采 

用归一化相似度计算公式来客观评判水印算法的性能，两水 

印图像的归一化相似度计算公式见式(13)。 

∑Ew(i， ) ×w(i， ) 
NC一—  ( 3) 

式中，w(i， ) 是提取出的水印信息，叫(i， )是原始水印的信 

息。水印存在与否的判定标准为：若 NC>r，可以判定水印 

存在 ，否则水印不存在。r的选择决定了虚警概率和漏警概 

率，r的选择需要大量实验的统计信息决定，实验中相似度门 

限 r=0．5。 

4 仿真实验结论与分析 

为了验证本文算法的可行性，现进行算法性能及其抗攻 

击能力测试。实验中，所采用的载体为MP3音乐(解码后为 

采样频率 44．1kHz、16位量化的长为lOs的wav格式文件)， 

水印为64×64大小的二值图像。 

根据对音频信号同步结构的影响一般把攻击分为两大 

类 ： 

(1)不影响音频信号同步结构的攻击：MP3压缩，低通／ 

带通滤波、加回声、重采样以及重量化等。 
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(2)对音频信号造成同步结构影响的攻击 ：如抖动攻击、 

变调(pitch-shift warping)、时间尺度变形(Time Scale Modifi— 

cation，TSM)攻击等。 

如下的同步码攻击测试和水印提取测试都分别对两大类 

不同攻击进行仿真实验，并通过音频信号的峰值信噪比 

PSNR和提取水印图像的误码率BER来客观评价水印的提 

取效果。 

4．1 同步码测试 

为了验证同步码提取的正确性，现绘制出几种攻击下音 

频信号的MDCT频谱熵曲线，如图4所示。 

图4 几种攻击前后的 MDCT频谱熵曲线图 

通过上图可以看出，攻击前后的MIX2T频谱熵曲线与原 

始音频信号的MIX；T系数频谱熵保持高度的一致性。算法 

分别选取了5组 32位的同步码，在 MP3压缩、音量调节(+ 

3．52dB)、加噪音(SNR：5dB)、加 回声 (1OOms，50 )、带通 

(200~600Hz)及等几种常见音频攻击下均能正确识别 ，进而 

正确定位水印嵌入开始位置并提取出水印信息。本文算法中 

选取的同步码在 TSM攻击(---+-2 ，保持音调)下全部提取正 

确，因此对去同步攻击存在一定的鲁棒性。 

4．2 水印嵌入测试 

原始载体文件的波形图如图 5(a)所示，嵌入水印后的波 

形图如5(b)所示。从原始载体波形图和嵌入水印后波形图 

的波形可以看出嵌入水印后对原始音频文件的影响较小，人 

耳对音频文件的听觉效果变化不大 ，这满足了水印的不可感 

知性。 
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(a)原始音频文件的波形图 
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(b)嵌入水印后的音频文件的波形图 

图 5 嵌人水印前后的 MP3波形图 

原始音频信号嵌入水印图像如图6(a)所示，在没有攻击 

的情况下进行水印的提取(NC一1)，水印提取完全准确恢复， 

误码率为0。提取效果如图6(b)所示。 

(a) (b) 

图 6 原始水印与提取水印 

4．3 水印攻击测试 

由于本文算法是将 MP3码流解压后在 PCM数据域嵌 
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入水印并重新压缩为 MP3文件，为了保证鲁棒性 ，算法必须 

能够有效抵抗 MP3压缩攻击。表 1给出了不同 MP3压缩攻 

击下的实验结果。 

表 1 算法对不同MP3压缩攻击的抵抗能力 

将添加过水印的 MP3文件解压到 PCM 原始格式，并通 

过 Stirmark软件的几种第一类不影响音频信号同步结构的 

攻击，如加噪攻击、重采样攻击、信号增强攻击及低通滤波攻 

击等将经过攻击的数据重新编码为 MP3文件，然后提取水 

印。通过水印图像误码率 BER和音频文件的峰值信噪比 

PSNR作为客观评价参数来 比对攻击前后提取出的水印效 

果。第一类攻击后的仿真实验结果如表2所列。 

表 2 算法对第一类攻击的抵抗能力 

表 3所示即为在相同的实验条件下，本文算法以及文献 

E143算法在第二类音频攻击，即影响音频信号同步结构的几 

种攻击下提取出水印的误码率的比对结果。 

表 3 去同步攻击下本文算法与文献[143算法比较 

4．4 实验结论 

本文压缩域算法对 MP3压缩攻击具有较高的鲁棒性，能 

有效地抵抗常见的攻击，如信号增强、低通滤波攻击，并且对 

同步攻击具有较高的鲁棒性等。通过引入 MDCT频谱熵为 

隐含同步信号来抵抗去同步攻击。由实验结果可知，该隐含 

同步码可以在嵌入水印的音频信号遭受攻击后仍能正确提取 

出水印信息。在经受攻击后音频内容满足良好的听觉透明 

性，并且能够较高效地提取出水印。 

结束语 本文提出的算法以MDCT频谱熵序列作为隐 

含同步码来实现基于音频内容的自同步，并在 MP3解码后的 

非压缩域进行水印嵌入，而后重新压缩为含水印的 MP3文 

件。嵌入过程中结合心理声学模型的掩蔽效应，采用 自适应 

选取量化步长的量化机制处理低频 DWT系数，提高了水印 

的不可感知性和鲁棒性。算法有以下特点： 

(1)隐含同步码在攻击下仍能正确有效地提取，因此能 

电学 
邮大 

电学 
邮大 



够准确定位水印嵌入的起始位置进而提取水印信息。 

(2)本文压缩域水印算法对 MP3压缩攻击具有较高的 

鲁棒性。 

(3)算法能在保证听觉效果的同时抵抗多种常见的音频 

攻击，具有较高的鲁棒性。 

(4)算法对同步攻击具有一定的鲁棒性。 

另外，该 MP3水印算法应更好地利用音频信号的重要特 

征并结合 HAS来提高抵抗去同步攻击的能力，这将在以后 

做进一步的深入研究。 
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高效地完成服务选择工作。 
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