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一 种基于拓扑结构的网络两终端可靠性评估方法 
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摘 要 为了评估一个大规模的实时长距离通信网络的可靠性，提出一种基于拓扑结构的网络两终端可靠性的计算 

方法。在化简网络拓扑结构的基础上，充分考虑链路和节点的可靠性，通过转置矩阵的积来表示两终端可靠性。实验 

结果表明，有向链路对不同网络性能测量产生影响，虽然失效频率和链接失效率很相似，但两终端可靠性多项式的复 

零点的位置相差很大，同时，转置矩阵的尺寸随着网络增大而增大。该方法对于优化网络、合理分配平均维修时间有 

实际应用价值。 
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Abstract In order to evaluate the reliability of a large-scale real-life 1ong-haul communication network，a method for 

computing neiwork two-terminal reliability based on topology was presented．On basis of simplifying the topology，con— 

sidering the reliability of edges and node，the two-termina1 reliability was expressed by transfer matrices．The experi— 

ment results show that the eages being directed will have influence on various measures of network perform ance．A1一 

though the failure frequency and the failure rate of the connection are quite similar，the locations of complex zeros of the 

two-term inal reliability polynomials exhibit strong differences．And the size of transfer matrices will become bigger with 

the increasing of network．The method is valuable for optimizing network and assigning the mean time of reparation． 

Keywords Network reliability，Topology，Two—termina1，Eevaluation 

网络规模庞大、行为复杂等因素对网络的分析和设计都 

带来了巨大困难。同时，人们越来越关心网络正常工作的能 

力，因此，网络的可靠性便成为网络设计和分析中必须考虑的 

重要因素。通信网可靠性的研究始于 1956年，以 Moore和 

Shannon发表了关于不可靠的延时器件设计可靠电路问题的 

研究l1 论文为标志，此后通信网的可靠性逐步引起了人们的 

重视，学术界提出了不少有关通信网可靠性的测度，主要分 

为：网络的抗毁性 (Invulnerability)、网络的生存性 (Surviva— 

bility)、网络的有效性(Availability)、网络的可行性(Feasibili— 

ty)。其中，网络的抗毁性和生存性是基于网络拓扑结构的可 

靠性测度，而网络的有效性和可行性是基于网络业务性能的 

可靠性测度。 

针对分析的范围不同，网络可靠性的意义也有所不同，主 

要包括两终端可靠性、k终端可靠性和全终端可靠性，其中， 

两终端可靠性是指网络中任意两节点之间存在一条连通路径 

的概率，即网络中任意给定的节点对中的两节点均处于工作 

状态，且两节点之间至少存在一条路径的概率。 

1 国内外研究发展现状 

终端可靠性的评价方法分为模糊法和精确法。现有的精 

确评估法分为两类：第一类包括网络状态列举[2]、网络最小路 

集或最小割集列举[3]。网络状态列举方法只能用于非常小的 

网络，网络最小路集或最小割集列举方法比第一种方法更为 

高效，它们根据容斥原理对集合中的不相关元素进行统计得 

到可靠性值，但是也只能用于最多2O个节点的低密度小型网 

络分析。第二类是基于网络拓扑化简，将网络中的一些特殊 

结构，如串并结构、多边形结构[4]、三角形结构[5J等，用简单的 

结构去替代，并得到相应的可靠性值，直至整个网络缩减为 1 

条链路。但由于大多数网络仅有一部分可进行类似的拓扑化 

简，因此，研究者提出了因子分解的方法『6]，即将问题分解为 

两个互斥的子问题进行分析，第一个子问题假定部件完全失 

效，第二个子问题假定部件完全可靠，然后对子问题继续分解 

直到最简单的问题。随着网络规模的扩大，因子分解法也无 

法适用。研究者又将二元决策图(Binary Decision Diagram， 
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BDD) 方法引入了网络化简，证明了二元决策图方法的效 

率，该方法可以用于某些大型网络的可靠性分析。 

计算终端可靠性的问题是一个典型的NP-hard问题嘲， 

模糊法求解的最好方法就是求解可靠性值的精确解的上、下 

界，上、下界之间包含了精确解，如果上、下界的差值足够小， 

那么可以作为精确解的有效估计。当然，即使差值很大，精确 

解也会在上、下界之间。研究者提出了大量的求解边界的方 

法，同样分为两类，第一类是基于网络状态_g]、网络最小路集 

及最小割集列举的，其中Shogun提出的基于网络强连接部 

分的算法找到了最紧的边界。但是这类方法随着网络的增 

大，计算复杂度以指数上升，虽然它们比相应的精确算法有 

效，但是也只能用于较小的网络l_】 。 

在概率上、下文相关环境中计算网络可靠性的问题在理 

论和实践中都很重要，传统方法(极限判定、分解积和算法、蒙 

特卡洛评估、可靠性多项式研究等)El1,121只给出了网络规模 

增大时的近似值，甚至还要求网络节点不能失效，链路的可靠 

概率必须相等。本文考虑一个任意规模的实时长距离通信网 

络的有向图，提出了一种两终端可靠性的精确计算方法。其 

解包含了传输顶点的乘积，分别考虑了链路和节点的可靠性。 

在该研究领域，目前主要的研究方向是网络的抗毁性和 

可生存性研究，热点话题是无线 Mesh网、移动 Ad-hoc网络、 

无线传感网等无线通信网的可靠性研究。 

2 理论基础 

网络模型为：图G=( ，E)表示通信网，为无自环的无向 

连通图， ：{“ ，地，⋯，‰)代表网络中的节点集合；E={e ， 

e ，⋯， }代表网络中的链路集合。每条链路和每个节点的 

失效都是随机和相互独立的，并具有一个已知的失效概率。 

在无向图中，如果终端t与节点“通过链路e相连，可靠性分 

别为P 和P ，则有： 

ReZ2(G)一(1一Pe)ReZ2(G＼P)+PeP Relz(G·P)+ 

P (1一 )Rel2(G＼“) (1) 

式中，G＼e和G＼ 是e和“删除后的图，G·e是通过收缩e后 

t和“合并后的图。式(1)仅计算了分解事件概率的和，在此 

需要将分解应用于有向图，通过删除所有起始于 t的链路，然 

后再用式(1)维护图即可以做到。 

图1中，源为 S0，目标为 或 用有向K4阶计算 

忌=Re／ (So— )的方法构造块细节，如图2所示，链路和节 

点根据可靠性作了修正。 

二 
图 1 K4阶网络示意图 图2 有向K4阶最后构造块 

首先分析图1中根据前文的原则，移出不相关链路，即索 

引为a 、 、 的链路。首次应用式(1)是在图3中，每个前 

因子都列在相关次级图的前面。注意3个次级图构造是一样 

的，区别在于链路的可靠性。很明显第二次应用式(1)是计算 

以S一 或者 一 为终点的两终端可靠性，这需要两终端可靠 

性Rel2(So— )的类似分解，此后得到两个目标 S和T 的 

递归关系。然而因为两个目标在置换 a 一一 、c 一一 和 

S 一  中是同样的，上述并不是必须的。兄 可以用 5个 

多项式 a ，1．．· 的和来表示，这对 10×1O的转置矩阵 Re／。 

(So— )也适用。 

兄 一(1 0 0 0 O) M ⋯M1 M0 (2) 

对于Re／2(So— )，左侧的向量应该是(0 1 0 0 O)，转置 

矩阵为： 

一  

1 甜2 U3 

砒 U7 U8 

U 18 U 17 14 

“2O U19 15 

ol；11 12 13 

“ 4 

蜘  

～  一 U 9 

一 “O 

—— X 4 

(3) 

当i=0时，设 ao—do一1，CO一印=O，这些公式可应用到多 

数普通有向K4阶，发现在无向的情况下可以设a 一 一 

等。 

3 算法实现 

3．1 转置矩阵 

无论有向图还是无向图，都要置 To— 一0，bi一0(O≤ 

≤ )，这在无向情况下不会改变转置矩阵的秩(仍为5)，但在 

有向环境下进一步地化简 =bl 一 一 ei =0，转置矩 

阵可化简到 3×3，即： 

， 、 ， f aiSi disi diSt] 
M—I CiT CiT fTf I (4) 

【一啦e S T --C d S T ZiSfT J 

其中， 一砚c (1一 )(1mei)+ e (1一鳓一 )，因此： 

f1] 
一 (1 0 0)M～~～d ．． 醌l o I (5) 【

0 J 
很多研究中，链路的可靠性都假设为统一的P，目的是得 

到连接可靠性的普遍行为，可以将节点看作是理想的(设其可 

靠性为1)。本文中，仍认为节点是非理想的，可靠性均为lD。 

有两个独立的参数描述Re／z(S0一S)，它们可以更好地分析 

链路和节点，如果仅用这两个参数，就需要奇异转置矩阵。式 

(2)和式(5)表明两终端可靠性可以表示为矩阵的n次幂。例 

如式(4)可得 ： 

I印 印 P‘lD l 

(p，lD)一f印 印 夕 P f (6) 
【一p2lD2 -p lD2 p2lDz(2-4p+p )J 

3．2 生成函数 

由于 ( ，jD)连续幂的固有递归性，两终端可靠性也有 

这个特性，生成函数的形式是存储所有必要信息的简单且有 

效的方法。定义如下： 

r(z)=∑Re／2(s0一S) (7) 

该式可以直接计算，在此 f(z)是 z的有理分式，即： 

)： (8) 

利用式(5)和式(6)(有向配置)，可以计算 Re／2(So— ) 

的第一个值， 为 2、3、4等，目的是获取 (z)中 的扩展。 

利用转置矩阵多项式1／z特性，可以增加这种删节扩展，积在 

z=0附近一系列的扩展得出N(z)。计算不需要判定转置矩 

阵的特征值或者特征向量。 
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3．3 解析公式 

两终端可靠性源自相关生成函数 ( )和 ( )的分解 

有理分式，因为矩阵的特征值是生成函数极点的倒数。 

(1)无向情况：对于理想节点(|D=1)可以进一步地化简， 

因为 (z)对 度数为 2，因此可得： 

R (p一1； ≥ 2)一Ⅱ+( )叫一口 ( ) (9) 

其中， 

’=告(2+2p一6p ~3p。± ) (1o) 

。+ 一  
堡  (11) 

一

4(1--p) (1--p+p ) ~／A 

A一4—8 +36 一100p。+128p --76p +17p。 (12) 

B一2—10p~38p。--59p。+40p 一10p。 (13) 

当p<l时，对 3个特征值求和，解析表达式可能会更复 

杂。 

(2)有向情况：即使 p4-1， ( )仍可是 2维的，仍可得到 

两个特征值 ，即： 

R (n≥2)一 ( ) +n一( ) (14) 

其中， 

一 譬(2+即(2—4p+p。)± ) (15) 

。 一 旦(1± 丛 ) (16) 

A ：4—4卯(2—2 + )+ ID2(2—4 + )。 (17) 

4 实验结果分析 

不同可靠性多项式的结构可以通过在复平面内研究零点 

位置来了解它们。在可靠性研究中，对全终端可靠性多项式 

Rel ( )的通用方法的研究引入了 Brown-Colbourn猜想 ，根 

据此猜想 ，所有的零点都可以在 l1～PI<1区域内找到。这 

对于混联图也是有效的，该猜想并不局限于通常情况。Re／ 

( )联系到 Tutte多项式 ，而后者是一个图的常量。 

随着 的增长，可靠性多项式的复零点也在增加，因为转 

置矩阵的特性，对应连续的 可靠性多项式有递归的关系。 

Beraha、Kahane和 Weiss研究了通用问题，可 以通过下列简 

单方式来理解：如果可靠性多项式是∑ a ( ) 的形式(丸 

是递归的特征值)，在 很大时，大模数只有两个特征值，称为 

it itz，因此当 (夕)I—l 2( )l时可靠性多项式将归零。等 

式定义了复平面内一个曲线集 ，所有的零点聚在 ，z一。。的极 

限。 

Rel2(户)在复平面上零点的位置也是一个值得研究的问 

题，即使其不是图的不变式。本文新提出的额外参数，节点可 

靠性 10对曲线的影响很大，在曲线上 Re／z( )的零点聚集于 

”一Cx3。事实上，结构变化出现在J0的临界值，而临界值可由 

特征值表达式推导出。 

从图3和图4中可以看到两终端可靠性多项式复零点的 

位置，其中，图3中 =100，P从1到0．1；图4中 一50，P从1 

到0．1。这些零点的结构在有向和无向情况下很不相同。在 

两种配置中，部分环境中实正半轴的确是曲线的极限。无向 
O 

环境中没有实线段严格表示 一昔(最近曲线的单交集在实 
J 

0 

轴位于 一昔)，无法获取确切其他lD的临界值。在有向环境 

中，该线段接近并突破右半平面，pc。≈O．51242(度数为 1O的 

多项式的根)。随着P的减小，两种结构都循环加上额外的线 
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段，该线段为p一吉，限制在渐进值 I P l(循环)和P (线段 

在实正半轴的端点)上，同时拓展率也是独特的。 

峰圃 夔 
图 3 无向阶的复零点位置 

m(p)．0 f Ⅲ、 
_  

l 

Re(p) 

图4 有向阶的复零点位置 

可见 和 中的节点是理想的。很明显， 几乎总比 

大，尤其在 P位于 1附近时。 ’和 ’在 o≤ ≤1的范围 

是很接近的，但第二个特征值在有向环境下要大很多。随着 

rt的增长，第二个特征值的影响会削弱，因此两终端可靠性显 

示出渐进指数分布性质R OC器，比例因子为 ，即最大系数 

的特征值。甚至当n~-．10时，渐进限制仍有很好的近似性。 

移动 Ad-hoc网的可靠性不仅依赖于节点、链路可靠性， 

还依赖于网络拓扑的冗余度以及节点在网络中的分布。无线 

Mesh网络具有高移动性和链路失效率，导致网络的可靠性下 

降和端到端时延的增加。因此，此方法在满足假设条件下可 

适用。 

结束语 针对网络可靠性的发展趋势问题，本文提出了 

基于拓扑结构的网络两终端可靠性的计算方法，并在理论基 

础、算法实现、实验分析等方面进行了全面阐述。同时，在计 

算网络可靠度的精确解方面进行了有益的探讨。主要工作包 

括 ： 

(1)从 1956年至 2009年对网络可靠性的研究发展进行 

了分析、探讨； 

(2)提出了基于Kll阶网络模型的精确可靠性求解方法； 

(3)实现了两终端可靠性算法。 

未来的发展方向是，在设备失效概率范围很大的情况下， 

计算尽可能接近的上下界 ，考虑地面作业期间的网络行为也 

很重要，因为这种情况下某些设备更没有保障。传统方法不 

能有效地评估一个任意规模的实时长距离通信网络的可靠 

性，本文提出的基于拓扑结构的网络两终端可靠性的计算方 

法，能够对优化 网络、合理分配平均维修时间有实际应用价 

值。 
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也随之增加。这是因为网络节点数目越多会导致越深的网络 

拓扑结构，这就增加了网络中任意节点到协调器所使用的平 

均跳数。文章所提出的 OEETR协议相对于TR和 ETR协 

议能够缩减大概 55 和 15 的路由跳数，由于 OEETR发掘 

了更多的路由捷径，使得OEETR比ETR在路由跳数上有明 

显减少。 

同样由图6可以看出，随着网络中部署节点的增加，路由 

路径上所消耗的能量也随之增加。这是因为路由跳数的增加 

要比可能的单跳距离的减少对能耗的影响显得更加重要。在 

实际中，稠密部署网络节点并不是为了提高能量效率，确切地 

说是为了能够提供必需的测量密度或者所需的无线连通性冗 

余，以应对诸如节点失效或者通信衰竭等问题。在该仿真实 

例中，OEETR显示出能够比TR和 ETR缩减大概 4O 和 

1O 的能量消耗，相对于 ETR来说 ，OEETR可以使用更短 

的路由捷径，路由跳数更少，能量消耗降低。 

然后，本研究把部署在网络中的节点个数固定为 N= 

200，而节点的最大无线通信范围在 一50m到 一400m 

之间变化。处理仿真数据后得到的对比结果如图 7、图 8所 

示 。 

图7 平均路由跳数 图8 平均能量消耗 

由图 7可以看出，对于 TR，ETR和 OEETR来说 ，增加 

节点的最大无线通信范围 丁r将会导致路由跳数的减少。这 

是因为越大的 rfr将引起越稀疏的网络拓扑结构 ，这减少了网 

络中任意节点到协调器所使用的平均跳数。进一步说，对于 

所提出的 OEETR协议 ，Tr越大 ，意味着网络中一个节点所 

具有的潜在邻居节点个数越多，因此，也相对增加了找到更多 

路由捷径的机会。提出的OEETR协议显示出能够比TR和 

ETR协议缩减45 和12 的路由跳数。 

根据图8可知，对于能量消耗来说，随着 的增大，TR， 

ETR和 OEETR协议的能量消耗也随之增加。这是因为 丁r 

越大，节点通信的单跳最大距离越会增加，其对能量消耗的影 

响显示出比对路由跳数的减少更加重要。在 的变化过程 

中，OEETR协议显示出比TR和 ETR具有更好的能量效率 ， 

能量消耗分别减少大概 25 和 1O 。 

结束语 本研究提出了无线传感器网络单跳扩展增强树 

型路由协议，它充分使用邻居表信息来弥补树形路由协议的 

不足，以增强树型路由协议为基础，把当前路由决策节点的单 

跳父亲节点和儿子节点及它们的邻居节点均考虑进路由决策 

过程，尽可能地发掘出更多潜在的路由捷径，并使用最短的路 

由捷径传输数据包。本研究给出了单跳扩展增强树型路由协 

议的判定方法，并应用到ZigBee无线传感器网络中。仿真结 

果显示了该协议的网络性能，单跳扩展增强树型路由协议较 

树型路由和增强树型路由协议更加节省路由跳数和能量消 

耗。 
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