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一 种新的无线传感器网络节点信誉评测模型 AEMP 
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摘 要 研究了一种新的信誉评测模型，模型采用“加法奖励、乘法惩罚”的方法。该模型与现有模型相比，运算简单， 

资源消耗少，适合于无线传感器网络节点资源受限的特点。仿真实验表明，该模型可以快速降低 实施不良通信行为节 

点的信任值，从原理上减少误判。该模型为无线传感器网络路 由协议设计提供 了新的选路依据。 
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Abst瑚Ict A reputation model of sensor nodes in WSNs named AEM was proposed．AEM me&l'ks‘Addition Encoura- 

gement，Multiplication Punishment’．Compared with current other models，AEMP can work with simple calculation and 

need fewer resources．So it iS fit for the character that sensor nodes in WSNs have 1imited resources．Emulation experi— 

ments show the mode1 can depress the reputation value of the node that executes bad communication behaviors quickly． 

And it can also reduce the possibility of wrong judgment．The mode affords a new routing algorithm for designing a 

WSNs routing protoco1． 
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1 引言 

作为物联网感知层的重要一环 ，无线传感器网络 WSNs 

(Wireless Sensor Networks)是一种以数据为中心的应用驱动 

型网络，它有着节点数量较大、能量严格受限、节点拓扑变化 

频繁等特点。WSNs领域的关键技术包括无线通信、能量管 

理、节点定位、路由技术、安全机制、数据融合等 在诸关键技 

术中，安全机制与WSNs的数据可信性、网络可靠性、网络生 

存期直接相关 ，它贯穿了 WSNs协议栈的全部层次，是核心 

关键技术。 

目前学者们在研究 WSNs的安全问题时，将很大一部分 

精力投入在密码机制上，包括加解密算法、密钥分配与管理及 

在此基础之上的通信节点认证等。这一体系对于抵御网络外 

部入侵较为有效，但缺乏足够的能力来抵御网络内部节点的 

攻击 。 

为此，有学者从另一个视角对WSNs的安全机制进行了 

探讨：在对网络中各节点行为进行监测的基础上，建立起一套 

节点信誉评测机制，计算出各个节点的可信程度(信任值)，从 

而为选择数据传输的中间节点(路由)提供依据。和密码体系 

不同，这一机制着眼于网络内部，用以识别、剔除内部行为不 

端的不良节点(恶意节点)。在军事领域，这些不良节点可能 

是被敌方俘获而破解的；在民用领域，它们则可能是为了某些 

不当利益而由第三方故意设置的。 

本文工作目的在于设计一种适合无线传感器网络资源严 

格受限的节点信誉评测机制。与现有评测机制相比，新机制 

通信资源消耗小，时空复杂度较低，从而更为实用。 

2 节点信誉评测的研究现状 

基于信任管理的信誉模型研究起源于人类社会，后来逐 

渐被引入到电子商务、对等网络、无线局域网等计算机应用及 

网络通信领域中。近年来又开始引起 WSNs领域学者的关 

注，提出并设计了一些 WSNs节点的信誉评测模型。 

Confident协议[2]较早提出了WSNs节点信誉评测机制。 

该协议对邻居节点进行监测，同时进行信任值计算，将计算结 

果与预设置阈值相比较，来判断节点是否可信。Pietro Mich— 

iardi等人提出的CORE协议[3]在计算信誉值时，除了使用由 

节点自身观测得到的直接信誉值，还考虑了由其它节点推荐 

的间接信誉值。Crosby、Pissinou和Gadze提出的基于古典 

概率的信任评估模型 4̈ 使用简单的统计方法进行信誉值计 

算。Ganeriwal和Srivastava提出的基于贝叶斯(Bayesian)公 
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式的评估模型(BRSN模型)是到目前为止影响比较大的一种 

模型I5潮，它利用贝叶斯方法进行信誉 的不确定性分析 ，其 

后，一些学者在贝叶斯公式和p分布基础上，研究节点信誉信 

息计算，提出了相关信任管理方法_7。 。 

唐文、胡建斌等人针对信任的主观模糊性提出了一种基 

于模糊逻辑的评估模型[1 ，运用 IF-THEN规则进行形式化 

建模。成坚、冯仁剑等人提出一种基于D-S证据理论的评估 

模型_】 ，综合考虑直接、间接信誉值，并使用 Dempster组合 

规则予以合成。冯建昭、杨光等人先后分别提出了基于B分 

布的恶意节点识别模型E ”]，引入第三方间接可信度，将多种 

攻击类型相对应的信誉值进行整合。 

尽管不少学者提出了很好的模型，但是这些模型多数还 

只停留在理论阶段，与实际应用还有较大的距离。其主要原 

因在于： 

① 信任计算的复杂度超出了WSNs节点的能力范畴。 

WSNs节点的运算能力、存储空间、自身能量有限是 WSNs节 

点不同于其他网络类型节点的一个重要特征。目前多数理论 

模型的公式都过于复杂，模型越精致，所占用的存储单元也就 

越大，计算也就越复杂。这一方面大大增加了节点的工作负 

担及能耗，另一方面也对节点完成正常数据采集和通信功能 

带来不利影响。 

② 多数理论模型所涉及的参数较多。大部分参数都需 

要通过节点间相互通信获取，并需要对参数历史数据进行保 

存，这些工作消耗了节点原本就宝贵而有限的资源。 

③ 一些理论上的因素在实践中对评测结果可能影响并 

不大，在工程实践中完全可以而且也应该被忽视。但由于模 

型并未在实际应用中得到检验，无法确知哪些因素可以简化 

以及如何简化，最终只能导致模型复杂化。 

④ 目前部分信誉评测机制还停留在就信誉论信誉的阶 

段。而信誉评测的一个目标是判断节点的可靠程度，从而为 

传输数据找到合适路由。如果能从这个角度人手，将模型设 

计和路由协议设计综合考虑，模型将更为实用。 

3 一种简化的WSNs节点信誉评测模型 

在对已有信誉评测模型进行分析研究后，设计提出了一 

种“加法奖励、乘法惩罚”的WSNs节点信誉评测模型 AEMP 

(Addition Encouragement，Multiplication Punishment)。 

3．1 信誉、信任和不良通信行为 

在现有的研究报告或论文中，信誉和信任是两个经常出 

现而又紧密相关的概念。肖德琴等在文献[10]中给出了两者 

的定义：“信誉定义为一个实体对另一个实体的评价，被看作 

是一种概率分布；信任 是节点i对节点 将要发生的行为 

的主观期望，即计算两个节点之间信誉概率分布的统计期 

望。”在这个定义中，信誉和信任关系密切，其本质上描述的是 

同一个问题，即一个实体对另一个实体的评价，而被评价实体 

自身性质却没有得到表述。这两个术语如此接近，以至在一 

些文献中会看到它们被不作区分地混用。 

在我们设计的AEMP模型中，并没有考虑信誉参数的概 

率分布。对信誉参数进行概率分布的假设需要有 WSNs节 

点分布的先验知识，例如信誉服从 口分布的前提假设是均匀 

分布，这是一个比较强的假设。在 AEMP模型中，对信誉和 

信任进行了重新定义。 

定义 1(信誉) 信誉是WSNs节点自身的属性，它描述 

了节点按照协议要求进行规范的通信和评价的愿望。 

定义2(信任) 信任 反映了节点i对于节点J的认可 

程度。一般地，节点J的信誉越高，i给予 的信任值也就越 

大。 

在这个定义中，信誉和信任的关系就犹如质量和重量的 

关系，信任是信誉评测的结果，不同节点得到的关于同一个节 

点的信任值会不尽相同，但它们都是对同一个信誉值的反应。 

网络中恶意节点通常会实施各种攻击行为。网络中正常 

节点由于各种原因，如能量策略、优先级设置等，有时也会发 

生丢包、不转发包等类似于恶意行为的通信行为。为了简化 

模型，我们不区分这些行为是由恶意节点或是正常节点实施 

的，而是将它们统称为不良通信行为。 

定义3(不良通信行为) 在无线传感器网络中，节点不 

按照所在网络的协议规范进行数据采集和转发的行为称为不 

良通信行为。 

3．2 节点信誉评测模型 AEMP 

节点i对于节点J进行信誉评测的目的在于计算得出信 

任值T 而不是判断被评测节点是正常节点或恶意节点，评 

测结果用于路由选择。本文提出的节点信誉评测模型在信誉 

评测期间有如下假设： 

① 网络中各个节点独立进行信誉评测，不转发自己计算 

得到的关于某个节点的信任值，即信任值计算为直接信誉。 

关于间接信誉的计算与融合将另文阐述。 

② 节点仅对自己的邻居节点(可以直接通信的节点)进 

行信誉评测。 

③ 假设不良通信行为的判断方法已经解决，即在发生某 

一 次通信行为后，可以确知该次通信行为是正常行为或是不 

良行为。这也是目前所有信誉评测模型的通用假设。 

假设节点i正在对节点J进行信誉评测，计算得到的信 

任值为 ，当节点 i观测到节点 的一次通信行为后，对 

作如下更新： 

r ， 正常通信，且 已达上限 

一  +step， 正常通信，且 未达上限 

lr* ， 该次通信为不良通信行为 

式中，T眦是预定义的网络节点最大信任值；step是节点i观 

测到节点 发生正常通信行为后，对于节点J信任值的增长 

步长；r是节点i观测到节点 发生不良通信行为后，对于节 

点 信任值的折扣系数。 

该模型要点在于，信任值积累以动态方式进行累积(加法 

奖励)，而以乘法方式减少(乘法惩罚)。一旦观测到不良通信 

行为发生，信任值将大幅度快速减少，但仍有继续参与通信的 

机会。模型仅需记录保存对被观测节点的当前信任值即可。 

3．3 ／kEMP模型的仿真实现 

为了对 AEMP模型的性能参数进行测试，使用 MAT— 

LAB对模型进行了仿真实现。仿真场景为：在 1000×1000 

的范围内，随机分布了2O个无线传感器网络节点，每个节点 

最大通信半径为 300。 

无线节点采用自由空间范围内的通信模型m]，计算公式 

为： 
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PR( )一Pr--PL(do)一10r／log】o( ) (2) 
“ 0 

式中，Pr为传播的信号强度，PL( 。)为d。传播过程信号强 

度的减弱量，行为传播距离减弱的指数。 

图 1给出了节点分布情况。图 2是当 PL(d。)取 55dB、 

取 4．0时，得到的节点间通信连接情况，两个节点之问的连线 

表明它们可以直接通信。 

图 1 节点分布示意图 

l羽2 节点通信连通不意图 

虽然AEMP模型的作用在于计算节点信任值，而不在于 

识别恶意节点，但在仿真过程中，为了得到计算数据，给信任 

值设定下限阈值，当节点信任值低于此阈值时，评测终止(在 

其它模型中，认为发现恶意节点)。 

在仿真场景中，设5号节点为不良节点，它以概率 0．7实 

施不 良通信行为，信任值上限 T瑚 为 5O，下限阈值为 5，r取 

值 0．5，step取值1。当5号节点的所有 6个邻居节点均发现 

它的信任值低于下限阈值时，仿真终止，同时记录从仿真开始 

至终止所需的时间。 

重复 500次仿真实验，图3给出了这 500次实验的结果： 

横坐标为时间，纵坐标为实验结果在此时间段范围内的实验 

次数。从图中可以看出，实验结果基本呈正态分布，在 100— 

200时间段的次数最多，有 360次。500次实验的平均时间值 

为 156．3。这张图表明，为了获得较为准确的实验结果，多次 

实验取数学平均值的方法是可取的 

图 3 500次仿真实验时间分布 

3．4 仿真实验数据分析 

在AEMP模型中，涉及到的参数有信任值上限、信任值 

下限阈值、不良行为概率、折扣系数 r、信任值增长步长step。 

为考察这些参数不同取值对模型评测性能的影响，我们进行 

了大量实验：每个取值实验150次，最终实验结果为这 150次 

实验结果平均值。实验结果为两个值，一个为从实验开始至 
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实验终止所需的时间，另一个为在实验持续期间，节点实施的 

不良通信行为次数 。实验中，各参数基本取值为：信任值上限 

值5O，信任值下限阈值 5，节点不良行为概率O．7，折扣系数 

0．5，信任值增长步长 1。表 1考察信任值上限对于模型评测 

性能的影响。实验中除信任值上限值外，其余各参数设置为 

基本取值。从表 1中可以看出，信任值上限的取值对于评测 

性能影响不大。 

表 1 信任值上限对于评测的影响 

表 2考察信任值下限阈值对于模型评测性能的影响。实 

验中除信任值下限阈值外，其余各参数设置为基本取值。从 

表 2中可以看出，信任值下限阈值对于评测性能有一定的影 

响。下限阈值越大，节点可以犯错的机会越小，因为这将导致 

其它节点对它的信任值迅速下降到阈值以下。实践中，建议 

在参数设置上，在连续发生 4次不良行为后 ，使信任值低于阈 

值。在上限值取 5O，折扣系数 0．5的情况下，下限阈值可取 

为 5。这样既可以较快发现不良节点，也不至于因为偶然的 

通信失败导致误判。 

表 2 信任值下限阈值对于评测的影响 

表 3考察折扣系数 t对于模型评测性能的影响。实验中 

除r外，其余各参数设置为基本取值。r的取值对于性能的 

影响与信任值下限阈值的影响基本一致，两者共同决定了节 

点可以连续发生不良行为的最大次数。由于实践中信任值取 

整数，从方便计算的角度考虑，r值取 0．5较为合适 ，这时的 

计算负担是最小的。 

表 3 折扣系数 r对于评测的影响 

表4考察信任值增长步长 step对于模型评测性能的影 

响。实验中除 step外，其余各参数设置为基本取值。从表中 

可以看出，step值在 3以内对结果影响不大。step值取得过 

大，会使得不良节点能借助正常通信行为快速修复信任值，增 

加判断所需的时间。在实践中，该参数取值为1即可。 

表 4 增长步长 step对于评测的影响 

表 5考察节点不良行为概率对于结果的影响。实验中除 



节点不良行为概率外，其余各参数设置为基本取值。在实践 

中，不良行为以多大概率执行不良通信行为完全由不良节点 

自主决定。从表中可以看到，不良节点执行不良通信行为的 

概率越大，就越容易被发现。 

表 5 节点不良行为概率对于评测的影响 

4 与 BRSN模型的对比 

BRSN模型利用贝叶斯公式对信誉分布与|8分布进行拟 

合，该模型认为节点i评测到的关于节点 的信任值为【5]： 

⋯ ．  1 

G =E(Beta(a + 1， ，+1))一— (3) 
a r -f 

式中，a 为节点i观测到的节点J执行正常通信行为的次数， 

角为节点 观测到的节点 执行不良通信行为的次数。自 

2004年该模型提出后，许多学者在此基础上作了进一步的研 

究，但诸多改良模型的核心始终为假设信誉服从口分布，式 

(3)也一直被用于计算信任值。 

AEMP模型与该模型相比较，有如下一些优点： 

① AEMP模型不需要保留历史数据，而BRSN模型则需 

要更多的存储空间保存自评测开始以来正常通信和不良通信 

行为的次数。在实际网络运行中，当一个节点同时对所有邻 

居节点展开评测时，存储空间的需求将不能被忽略。 

② AEMP的计算更为简单，运算工作量小于 BRSN模 

型。当折扣系数取 0．5时，仅通过移位操作即可实现信任值 

的更新，即使折扣系数取其它值，运算量也要小于式(3)。 

③ AEMP模型在信任值更新上更符合实际规律。节点 

偶尔的非主观因素不良通信行为可以通过今后的正常通信行 

为逐步弥补，同时一次不良通信行为将带来信任值的大幅下 

降，使它被路由协议选中执行数据转发任务的可能性降低。 

而BRSN模型中，评测执行时间越长， 盘，值累积越大，新发 

生的不良通信行为给信任值带来的影响就越小。有学者注意 

到此问题，在改进模型中引入遗忘因子，这使得模型无论在执 

行上还是计算上都更为复杂，消耗更多资源，从而更加削弱了 

模型的实用价值。 

④ 最为重要的是，AEMP评测的效果优于 BRSN模型。 

使用同样WSNs场景通过MATLAB进行基于BRSN模型的 

仿真实验，信任阈值取0．4(BRsN模型推荐值)，节点不良行 

为概率取 0．7。进行 150次实验，得到的平均实验时间为 

315．2，平均不良行为发生次数为 128．7。两个数值均不及 

AEMP模型。 

结束语 AEMP模型在实施中较现有信誉评测模型需 

要更少的运算和存储资源，同时由于参数数量少，在合理设计 

路由协议的基础上，也将需求更少的通信资源。这些对于资 

源极为有限的WSNs节点而言，具有较大的实用意义。 

在本文中，所有信誉评测工作由评测节点独立完成，未考 

察第三方节点进行信任推荐的情形。仿真实验显示，综合本 

节点观测而得的直接信任和第三方节点推荐而得的间接信 

任，将使得模型工作更为高效。关于这方面的工作将另文阐 

述。 

设计信誉评测模型的目的在于，在此基础上设计出 

WSNs基于信任机制的安全路由协议。为了降低评测模型消 

耗的通信资源，可以考虑采取选择触发评测时机、将评测所需 

数据在正常通信数据包中捎带传输、评测工作交由选取出的 

节点承担等手段。我们正在进行这方面的研究工作，并初步 

取得了良好的实验效果。 
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