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基于欧氏空间距离计算的 SynFlood攻击检测 

方法进一步讨论 
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(华中科技大学计算机科学与技术学院 武汉430074) 

涛 陈晓苏 

(武汉纺织大学计算机科学学院 武汉430073) 

摘 要 基于TCP协议 中Syn，Fin和 Rst 3种报文段的关系，提 出了一种新的SynFlood攻击检测方法：将 Syn，Fin 

和Rst 3者之间的关系映射到欧氏空间q-，将某一时间段 内的 Syn，Fin和 Rst的关系映射为一个点，将无攻击行为存 

在时的 Syn，Fin和 Rst之间的关系映射为一条线，分析点与线之间的距离来检测 SynFlood攻击，同时使 用移动平均 

技术对上述距离进行平滑处理，以提高检测效率和准确度。实验结果表明，该方法对直接式SynFlood攻击和反射式 

SynFlood攻击均具有较好的检测准确度，并且产生的误报率较低，数据报文处理能力较高，能够部署于大中型网络的 

骨干路 由器上。 
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Abstract This paper gave a new method to detect the SynFlood attack by analyzing the relationship between Syn seg— 

ment，Fin segment and Rst segment in TCP protoco1．Firstly，the relationship between Syn segment，Fin segment and 

Rst segment is mapped to Space Geo—metry：the relationship in a given time frame is mapped to one point in Space Geo 

metry while that when no attack behavior exists is mapped to a line in Space Geometry．The distance between the point 

to the line can hence be used to detect and determine the SynFlood attack．Furthermore，the efficiency and accuracy are 

improved by using moving average technology which can anti—aliasing the distance discribed above．The experimental re— 

suit shoWS that the method can detect the direct SynFlood attack and the reflect SynFlood attack accurately and have 

low rate of false alarm．Also the method can be deployed to mid-large scale networks because of its high performance for 

processing data packets． 
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1 引言 

随着计算机网络的发展及其应用范围的不断扩大，安全 

问题显得 日益尖锐和突出，各种攻击手段层 出不穷，其 中 

SynFlood攻击是一种比较常见且较难检测和防御的攻击方 

法。该攻击手段利用了TCP协议的三次握手机制，众多攻击 

机以一定的速率向目标机发送建立连接的Syn报文段，在收 

到目标机反馈的 Syn+Ack报文段后，不执行三次握手第三 

阶段 ，直接丢弃目标机所反馈的 Syn+Ack报文段。目标机 

在收到Syn报文段并反馈 Syn+Ack报文段后，会为即将建 

立的连接预分配资源。这种预分配由超时机制进行资源管 

理，以防资源不当使用，但只要发送速率超过一定值，就能够 

使得目标机的资源被迅速消耗，从而无法接受新的连接建立 

请求，从现象上意味着该目标机瘫痪_1]。 

目前，抵御 SynFlood攻击 的方法主要有 Syn Cachel2j， 

Syn Cookies[ ．Syn Proxying[ ，Syn Defender[ ，Syn Kill ， 

这些方法大都部署于需保护的服务器上或者服务器所在网络 

的出口防火墙上，这种防护机制仅限于保护确定的某些服务 

器，而无法检测和防御全网的 SynFlood攻击。 

针对 SynFlood攻击的检测方法主要有基于规则的方法、 

统计学方法、有限状态机方法和模式匹配方法[7]。本文前期 

工作提出了一种基于欧氏空间距离计算的SynFlood攻击检 

测方法 ，该方法具有较高的数据处理能力，可部署在互联网 

的主干路由器上，并具有较好的直接式 SynFlood攻击检测能 

力，能够有效地在早期进行直接式 SynFlood攻击检测，使得 

后续进行直接式 SynFlood攻击早期阻断成为可能。但由于 

评价特征值的选取具有一定的局限性，无法有效地检测反射 

式 SynFlood攻击，此外检测算法参数的选择不是特别恰当， 
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且后期对偏离度的平滑处理不够周全，导致误报率较高。本 

文将对该方法做进一步探讨，提出一组新的评价特征值，以支 

持反射式SynFlood攻击检测，并引入一种新的偏离度平滑技 

术 ，以期有效降低误报率。 

第 2节描述检测方法中使用的数学工具；第3节详细阐 

述检测方法；第 4节将在一个实际的SynFlood攻击环境中对 

方法进行检验，并进一步讨论算法中几个主要参数对检测结 

果的影响；最后是结论。 

2 数学模型及攻击检测思想 

2．1 基本术语 

定义 1(Syn报文段数目，N ) 某一时间段 T内网络中 

Syn字段为 1的报文段数目。 

定义 2(Fin报文段数目， ) 某一时间段 T内网络中 

Fin字段为 1的报文段数 目。 

定义 3(Rst报文段数 目，N ) 某一时间段 T内网络中 

Rst字段为 1的报文段数目。 

根据TCP连接建立过程的三次握手机制，在一段时间内 

如果所有的TCP连接都是正常的，不存在攻击行为，也不存 

在任何异常的TCP连接(该状态后文称为理想状态)，那么 

N ，N 和腿  应满足式(1)给出的关系： 

fN ：N五 

INL 一0 

在实际网络中，由于存在链路故障、失效连接、病态路由、 

空连接等情况以及时间段 丁的持续时间很难“恰当”确定，式 

(1)难以被严格满足，N 、 和N 之间的关系实际如式 

(2)所示： 

f N T ≠N 
I～ >O (2) 

当网络中存在直接式SynFlood攻击时，N ，N矗 和腿  

之间的关系如式(3)所示： 

IN 一。。 

N吾 一0 (3) 

lNL 一O 

当网络中存在反射式SynFlood攻击时，N ，N五 和N黾 

之间的关系如式(4)所示 ： 

fN 一cx3 

曙 一O (4) 

l 一。。 

定义4(同步判别因子，SDF ) 某一时间段 T内的Syn 

报文段数(N )与Fin报文段数(N )的比值： 

SDFT：监
NL — Fin 

(5) 

称之为同步判别因子。 

定义5(复位判别因子，RDF丁) 某一时间段 丁内的Rst 

报文段数(NL )与Fin报文段数( )的比值： 

RDFT一 (6) 

fSDF 一 一 1
鼢 ： 一。 

根据式(2)，在实际网络中，如果不存在攻击行为，同步判 

别因子和复位判别因子取值为： 

f 一 ≈ 弋
RD 一 ≈ 。 

根据式(3)，网络中存在直接式 SynFlood攻击时，同步判 

别因子和复位判别因子取值为： 

j 一麓～ l
鼢  一 一0 

根据式(4)，网络中存在反射式 SynFlood攻击时，同步判 

别因子和复位判别因子取值为： 

』 一麓一 ㈣ 
r 一  ～  

2．2 判别元组 

定义 6(判别元组，DTuple) 某一起始时刻为 t、持续时 

间为 T的时间段内同步判别因子、复位判别因子及t构成的 

三元组 ： 

(SDFT，RDFT，￡) 

称之为判别元组。 

根据判别元组的定义，在理想状态下，判别元组应满足式 

(7)给定的关系。在实际网络中，如果不存在攻击行为，则判 

别元组应满足式(8)给定的关系。如果存在直接式 SynFlood 

攻击，则判别元组应满足式(9)给定的关系。如果存在反射式 

SynFlood攻击，则判别元组应满足式(10)给定的关系。因此 

可以使用判别元组来标识起始时刻为￡、持续时间为 T的时 

间段内TCP的连接状态。 

2．3 偏离度 

假定在检测攻击时，所有检测周期持续时间 T等长，那 

么基于欧氏空间，可以将 SDFr，RDFr及检测周期起始时刻 

分别映射为z轴、Y轴和 轴。这样，根据式(7)，在欧氏空间 

中可用直线{ ：标识理想状态。 
I — U 

根据判别元组的定义，在理想状态下，如果能够恰当地选 

择检测周期持续时间 T，则所有判别元组对应的点均应分布 

在欧氏空间的直线{ ：上。但考虑到网络的实际运行规 

律，检测周期持续时间 T实际上很难被“恰当”确定，式(7)难 

以被严格满足，即样本点不可能严格分布在直线{ ：上，将 

存在一定的偏离。为更好地描述此种偏离情况，引入偏离度 

的概念。 

定义 7(偏离度，D}) 设 P(五， ， )为 t时刻起始持续 

时间为 丁的时间段所对应的判别元组在欧氏空间中所对应 

的点，定义点P(五，Y ，￡)与直线{ ：之间的欧氏距离为该 

时间段的网络连接状态相对于理想状态的偏离度，由文献E9] 

可知其计算公式如式(11)： 

Dr一~／(五一1)。+(yt--0)。 (11) 

由偏离度D}定义可知，D}越小，表示当前网路连接状 

态越接近理想状态；Dr越大，表示当前网络连接状态越背离 

· 83 · 



理想状态，甚至当D 超过某一阈值时，可判定存在 SynFlood 

攻击。因此可以借助偏离度D}判别 SynFlood攻击的存在 

性。 

2．4 攻击判别值 

考虑到实际网络环境的复杂性 ，Syn，Fin和 Rst报文段 

的分布存在明显的不均匀性。即使网络中不存在任何攻击行 

为，单个时间段的偏离度检测也难以满足式(8)，可能会存在 

较大的偏离，从而导致误报。当然，这种不均匀性带来的负面 

影响可以随着时间段持续时间 T取值的增加而被削弱。另 

外，当存在瞬间建立大量TCP连接的极端情形时，同样可能 

导致偏离度超过检测阈值 ，造成误判。考虑到 SynFlood攻击 

的持续性特征 ，为减少上述不均匀性与不规则变动所引发的 

误报，可对检测结果及最近的若干次历史检测结果进行移动 

平均。为此引入攻击判别值的概念。 

定义 8(攻击判别值， ) 对某个以t时刻起始、持续时 

间为 T的时间段而言，该时间段的偏离度 讲 及其最近的 
一 1个时间段的偏离度可构成一个偏离度序列{D}，Df ， 

⋯

，D}- )，对该序列进行移动平均，其值定义为该时间段的 

攻击判别值 △}。 

由文献El0]可知，攻击判别值 △}的计算公式如式(12)： 

△}一 D}+(t，1D 十⋯+ 一1Df ￡≥n (12) 

f ≥O， l≥O，⋯ ， 一l≥0 
{ I I l
OJo十 CO1十 ⋯ 十  一1一 l 

式中，／Tr- 为[ 一 T，t— 丁+T)时间段的偏离度，(￡I 为[￡～ 

T， — T+T)时间段对应的偏离度所占权重， 为平均项数 

即移动步长。 

令 D} 为无攻击行为的实际网络中的最大偏离度，根据 

攻击判别值定义 △ 可知 ： 

(1)在理想状态下，攻击判别值 取值为0； 

(2)在实际网络中，如果不存在攻击行为，则攻击判别值 

取值在(O， ]范围内变动； 

(3)网络中如果存在 SynFlood攻击，随着不完整 TCP连 

接在全部TCP连接中所占的比例增大，攻击判别值取值 

将随之逐渐增大，并随着攻击 的持续进行，其取值将超过 

，并趋向于无穷大。 

综述所述，可以通过如下两个步骤判别某个时间段是否 

存在SynFlood攻击： 

(1)对该时间段计算偏离度； 

(2)将该时间段及其最近连续若干个时间段对应的偏离 

度视为一个序列，进行移动平均，计算攻击判别值。如果该攻 

击判别值大于事先设定的阈值，则可判定该时间段内存在 

SynFlood攻击。 

3 检测算法 

3．1 设定 

(1)检测周期持续时间为 T； 

(2)计算偏离度的时刻用 t表示， 一T，2T，3T，⋯； 

(3)移动步长为 ； 

(4)攻击判别值检测报警阈值为DMAX。 

3．2 算法描述 

从时刻0开始，对每个以t(t=0，T，2T，⋯)时刻为起始、 

持续时间为 T的检测周期执行如下操作 ： 

(1)分别统计[ ，t+T)时间段内的 Syn报文段数 

(N )，Fin报文段数(N )和Rst报文段数(N )； 
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(2)计算[ ，￡十丁)时间段的同步判别因子 SDFr和复位 

判别因子 RDFr，构建相应的判别元组(SDFr，RDFT，￡)； 

(3)计算当前检测周期网络连接状态与理想状态的偏离 

f，r一 1 

度D}，即欧氏空间中点P(SDFT，RDFr，f)与直线{一 ：之间 I
Y— U 

的距离； 

(4)计算攻击判别值 ，则有 ： 

① 如果 <DMAX，可判定Et，t+丁)时间段内不存在 

SynFlood攻击，r— +T，返回(1)，进入下一个检测周期； 

② 如果 ≥DMAX，可判定时[f，￡+T)间段内存在 Syn— 

Flood攻击，f一 +丁，返回(1)，进人下一个检测周期。 

3．3 算法复杂性分析 

3．3．1 空间复杂度分析 

算法在分析TCP数据流时实际需要存储的数据主要包 

括： 

(1)当前正在分析的报文段 ； 

(2)检测周期内Syn报文段数(N )； 

(3)检测周期内Fin报文段数(N )； 

(4)检测周期内Rst报文段数(N )； 

(5)检测周期内的同步判别因子 SDFr； 

(6)检测周期 内的复位判别因子 RDFr； 

(7)检测周期内的偏离度 D牛； 

(8)最近 一1个检测周期的偏离度； 

(9)检测周期内的攻击判别值 。 

其中 作为移动步长是预设常量，不随检测算法运行而 

改变。因此对于确定的，z而言，算法最终消耗的存储空间是 

固定的。综上分析可知，检测算法的空间复杂度为O(1)。 

3．3．2 时间复杂度分析 

检测算法涉及的主要计算环节及其耗时分别为： 

(1)分析每一个TCP报文段，判断该报文段类别，假设对 

每个报文段进行分析和判别耗时为 n秒； 

(2)根据对每个报文段进行分析和判别的结果，更新 Syn 

报文段数 目(N )、Fin报文段数目(N )和Rst报文段数目 

(N )，假设该更新过程耗时为 b秒； 

(3)在每个检测周期末，根据该检测周期内的Syn报文段 

数目(N )、Fin报文段数 目(N )和 Rst报文段数 目 

(N )计算该检测周期内的同步判别因子SDFr和复位判别 

因子 RDF̈ 假设该计算过程耗时为 C秒； 

(4)在每个检测周期末，根据该检测周期内的同步判别因 

子SDFr和复位判别因子RDFr，计算该检测周期内的偏离度 

／Tr，假设该计算过程耗时为 d秒； 

(5)在每个检测周期末，根据该检测周期内的偏离度和最 

近 一1个检测周期的偏离度 讲 计算攻击判别值 ，并与 

报警阈值 DMAX进行 比较，进而判别该检测周期 内是否存在 

SynFlood攻击，假设该计算及判别过程耗时为e秒。 

假设每个检测周期内有N个TCP报文段，则根据上述分 

析过程可知，一个检测周期内算法的总耗时为(n+6)·N+ 

c+d+渺 ，其中a、6、c、d、 均为常量。由此可知，算法的时 

间消耗与需分析的 TCP流中 TCP报文段个数 N呈线性关 

系，即检测算法的时间复杂度为0(N)。 

4 实验及结果分析 

4．1 实验平台 

实验采用的平台如表 1所列。 



表 1 实验环境 

CPU Intel Core2 Duo T5600 

M emory 2GB DDRII 533 

Os windowsXPPro sP3 

4．2 实验数据集 

本文采用The Internet Traffic Archive中的dec-pkt-1数 

据集作为实验背景流量，如表 2所列。 

表 2 实验数据集 

墼塑 塞 鱼墼量 
dee-pkt-1 1995／03／08 22：O0—23：00 330万 

在该数据集上第 56O～1160s时间段内插入反射式 Syn— 

Flood攻击数据流，在第 2180～2780s时间段内插入直接式 

SynFlood攻击数据流。 

4．3 相关参数设定 

检测算法中涉及到的参数分别有 T，n， 和DMAX。 

实验中分别考察了 T， ，Wi和Duax的不同选择对实验 

结果的影响，具体见 4．5节。考虑到检测算法期待获得较高 

检测率、较低的误报率和漏报率，并且由于算法将部署于骨干 

网的路由器上，为减少检测所带来的额外开销，最后确定 T， 

，"(sOi和D~,ax 4个参数的取值，如表 3所列。 

表 3 参数设定 

检测周期长度(79 

移动平均步长( ) 

移动平均权重( ) 

攻击判别值阈值(D】眦x) 1．5 

4．4 实验结果及分析 

以20s为检测周期长度，分别计算最终实验数据流中各 

检测周期的Syn，Fin和 Rst报文段数目，所得结果如图1所 

示。其中横轴表示时间，纵轴表示各类型报文段数目。 

图 1 Syn，Fin和 Rst报文段分 图 2 攻击判别值的变化情况 

布情况 

从图1可发现，约6Oo～1200s时间段内Syn和Rst报文 

段数 目急剧增加，约 2200 2800s时间段内 Syn报文段数 目 

急剧增加，Syn报文段、Fin报文段和 Rst报文段的数目分布 

规律明显不满足式(8)所给出的关系。进一步考察该段时间 

内Syn报文段、Fin报文段和Rst报文段的数目分布偏离情 

况，针对每个检测周期计算偏离度和攻击判别值，其中攻击判 

别值的计算结果如图 2所示。其中横轴表示时间，纵轴表示 

攻击判别值。 

从图2可以看出，在不同时间段，攻击判别值发生较大变 

化，具体如表4所列。 

表 4 不同检测时间段下攻击判别值的变化情况 

检测时间段 攻击判别值取值 

0．3039~ 0．7473 

6．0830~ 7．1419 

0．2645～ 1．3625 

3．8640~4．5066 

0．2003～ l_4135 

从表 4可知： 

(1)0s<~t<560s时，攻击判别值 稳定在0．3039～ 

0．7473之间，小于设定阈值DMAX，算法判定该段时间内不存 

在攻击行为； 

(2)560s<~t％1200s时，攻击判别值 迅速上升到6．0 

以上，大于设定阈值 ，算法判定该段时间内存在 Syn— 

Flood攻击； 

(3)12oOs≤ <218os时，攻击判别值 又回到 0．2645 

1．3625之间，小于设定阈值 ，算法判定该段时间内不存 

在攻击行为； 

(4)2180s~t~2800s时，攻击判别值 迅速上升到3．8 

以上，大于设定阈值 DMA)(，算法判定该段时间内存在 Syn— 

Flood攻击； 

(5)28o0≤ ≤360os时，攻击判别值 又回到o．2003 

1．4135之间，小于设定阈值 ，算法判定该段时间内不存 

在攻击行为。 

对上述结果进行归纳，如表 5所列。 

表 5 SynFlood攻击检测结果 

总检测周期数 

应被检测到的周期数 

实际检测到的周期数 

实际检测到的有效周期数 

180 

60 

63 

60 

结合表4和表5可知，原数据流中存在 SynFlood攻击的 

时间段包含在算法检测认定存在SynFlood攻击的时问段内， 

即算法的检测准确率达到了100 ，漏报率为O 。 

另外，1160~1180s，1180~1200s，2780~2800s这 3个检 

测周期并不存在SynFlood攻击，但算法判定这3个检测周期 

存在SynFlood攻击，与实际情形不相符合。导致误判的原因 

在于攻击停止后，进行攻击判别值计算时，这3个检测周期的 

攻击判别值仍然受到前几个存在 SynFlood攻击的检测周期 

偏离度的影响，即受到移动平均的滞后效应所造成的负面影 

响。因此算法在本场景中的误报率经计算可为 4．76 。通 

过上述分析可以认为，算法可以有效地检测直接式 SynFlood 

攻击和反射式SynFlood攻击。 

4．5 参数对检测结果影响的进一步研究 

算法中涉及的参数有检测周期长度 T、报警阈值 DMAX、 

移动步长n和移动平均各数据点权重W。，本小节将基于4．2 

节所构造的网络数据流进一步研究上述参数对检测结果的影 

响。 

4．5．1 检测周期长度对检测结果的影响 

在固定移动步长 、移动平均数据点权重wi和攻击判别 

值阈值DMAX等3个参数的同时，对检测周期长度 T取不同的 

值，实验结果如表6所列。 

表 6 n=5，[)MAX一1．5，Wi取平方平均时 T的变化 

T篇 检测率误报率漏报率 周期数 周期数 周期数周期数 ⋯ 。 ⋯⋯ ⋯一 
5s 240 244 4 0 100 1．64 0 

10s 120 123 3 0 100 2．44 0 

20s 60 63 3 0 100 4．76 0 

30s 40 43 3 0 100 6．98 0 

40s 30 33 4 1 96．67％ 12．12 3．33％ 

50s 24 27 3 0 i00 11．II 0 

60s 20 24 4 0 100 16．67 0 

由表 6可知，在不同检测周期长度下检测率和漏报率几 

乎不受影响，而误报率随着检测周期长度的增加而增加。究 
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其原因在于随着检测周期长度的增加，实际检测出的周期数 

绝对值在减少，而移动平均的滞后效应并没有得到削弱，从而 

造成误报率增大的现象。若考虑应用到实际的网络环境中， 

检测周期数趋向于无穷 ，此时检测周期长度对误报率造成的 

影响将会被削弱。另外，从表 6中发现 T一40s时，存在漏报 

情形，这是由于攻击结束时间位于一个检测周期的中间位置， 

即该检测周期内仅存在少量的攻击流量。在进行计算时，这 

些攻击流量被正常流量湮没，从而导致漏判。总体而言，可以 

认为检测周期长度的设置对算法结果的影响比较微弱。 

4．5．2 移动步长 n对检测结果的影响 

在固定检测周期长度 T、移动平均数据点权重 wi和攻击 

判别值阈值 DMax等 3个参数的同时，对移动步长 取不同的 

值 ，实验结果如表 7所列。 

表 7 一5，DMAX一1．5，Wi取平方平均时n的变化 

n 嚣 检测率误报率漏报率 “ 周期数 周期数 周期数 周期数 ～ ’ ⋯n。 ⋯’ 
6O 64 4 0 100 6．25 0 

6O 64 4 0 i00 6．25 0 

6O 63 3 0 100 4．76 0 

6O 63 3 0 100 4．76 0 

60 63 3 0 100 4．76 0 

60 67 8 1 98．33 l1．94 1．67 

6O 72 l5 3 95．0 20．83 5．0 

6O 79 23 4 93．33 29．11 6．67 

由表 7可知，移动步长 取值对检测算法的结果影响较 

大。在一定范围内，检测率随移动步长 的增大而减小，而漏 

报率和误报率则随移动步长 的增大而增大。这主要是由于 

移动步长的增加，会增强移动平均的滞后效应，从而导致漏判 

和误判均会增加，进而降低检测率，提高误报率和漏报率。当 

然，移动步长的选择也不是越小越好。从表7可以看出，虽然 

随着移动步长的减小，检测率在增加，漏报率在减少，但当移 

动步长减少到一定程度时，误报率开始增加。这主要是由于 

随着移动步长的减小，移动平均对偏离度的平滑作用在削弱， 

攻击判别值的计算更易受突发正常流量的影响，从而增加误 

判。因此，选择一个恰当的移动步长有助于提升 SynFlood攻 

击检测的效果。 

4．5．3 攻击判别值阈值对检测结果的影响 

在固定检测周期长度 T、移动平均数据点权重wi和移动 

步长 ，z等 3个参数的同时，对攻击判别值阈值 DMAx取不同的 

值 ，实验结果如表 8所列。 

表 8 T一20s，n一5，Wi取平方平均时DMAX的变化 

由表8可知，阈值DMaX决定了算法的检测灵敏度。DMAx 

取值越小，检测算法对攻击的判别越灵敏，可以有效地提高检 

测的准确率，但同样可能将正常的突发流量误判为攻击，从而 

增加误判率。相反， 取值越大，检测算法对攻击的判别 

越迟钝，虽然可以有效地减少随机噪音的干扰，降低误报率， 

但也可能将攻击数据流视为正常数据流而增加漏报率。这个 
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阈值的设置通常受当时的网络流量影响很大，难以找到一个 

适用于各种网络流量情形的通用阈值。 

4．5．4 移动平均数据点权重设置对检测结果的影响 

在固定检测周期长度T、攻击判别值阈值DMAX和移动步 

长 等 3个参数的同时，对移动平均数据点权重 wi取不同的 

值 ，实验结果如表 9所列。 

表 9 T=20s，D一1．5，DMAX一1．5时Wi的变化 

由表 9可知，当权重取简单平均时，检测结果最差，这是 

因为简单平均没有考虑各数据点对变化趋势的影响，将当前 

数据点与历史数据点视为同等重要，而事实上当前数据点比 

历史数据点对未来的影响更重要，因此有必要增大当前数据 

点的权重。权重采用线性平均和平方平均时，均提高了当前 

数据点在数据点序列中的权重。从表 9可以发现，此时检测 

效果明显改善，其中权重采用平方平均时检测效果较之采用 

线性平均时要好 ，这是因为平方平均比线性平方更能反映当 

前变化。 

结束语 本文基于TCP协议中Syn，Fin和 Rst 3种报文 

段的关系，引入了判别元组、偏离度和攻击判别值，对于不存 

在攻击的正常数据流，其偏离度应趋于 0。而对于存在 Syn— 

Flood攻击的异常数据流，将存在较大的偏离，因而可以使用 

偏离度来检测网络数据流中是否存在 SynFlood攻击。 

考虑到Syn，Fin和Rst 3种报文段的分布不均匀性以及 

SynFlood攻击具有连续性特征，本文采用移动平均方法对连 

续若干个检测周期的偏离度进行平滑处理，以提高攻击检测 

的准确性，降低误报率。同时检测算法具有较高的数据处理 

能力，时间复杂度为0(N)，可部署在大中型网络的骨干路由 

器上，不会对路由器的数据包转发性能产生大的影响。 

必须指出，尽管基于dec-pkt-1数据集的实验表明检测算 

法的准确率达到了100 ，但检测算法中的报警阈值与移动 

步长对检测结果影响较大，其设定与实际网络流量模型有关。 

下一步将研究这两个参数如何在一个具体的网络中能够自适 

应地获得较优的取值。此外，检测算法可以较好地检测出 

SynFlood攻击的存在性，但无法区别直接式 SynFlood攻击和 

反射式SynFlood攻击。下一步将探讨如何区分上述两种不 

同的SynFlood攻击，以期算法检测结果更细致，具有更强的 

实用性。 
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考虑位于信任链第一层的直接反馈，则模型蜕变为等权值的 

情况。文献[3]的模型则基于衰减系数为时效期内各个信誉 

度评价设置权值，其时效期相当于本文的计算窗口H。在仿 

真实验中，为便于比较，在本文模型和文献Ea]的模型中，统一 

按照式(7)的口一1／H设计衰减系数，并按照 H设置计算窗 

口。图5表明，尽管样本集 X 的值在某些时刻存在较明显的 

波动，但本文的信誉度模型所获得的信誉度计算结果较为稳 

定。而文献[2，3]的模型所获得的信誉度计算结果则随满意 

度评价的变化波动明显。 

为便于观察，文献[2，3]模型的计算结果分别沿纵轴向下平移了 

0．1和 0．2个单位 

图 5 不同信誉度量化模型的计算结果 

4．3 本文模型与其它模型抗攻击效果的对比 

对有序样本集X ，以窗口H截取其中的 100个连续样 

本，分别采用本文模型、文献[2，3]的模型计算节点的信誉度 

值。衰减系数和窗口设置同4．2节。以0．2为攻击值，从左 

至右依次替换信誉度评价值，对被评价节点的信誉进行诋毁 

攻击。 

图6给出了3种模型随攻击数增加的信誉度计算结果的 

变化情况。可以看出，当攻击数为0时，3种模型取得了近似 

的计算结果。随着攻击数的增加，文献[2，3]的模型计算结果 

迅速降低。当攻击数达到100(~p攻击值充斥整个计算窗口) 

时，这两种模型的信誉度计算结果即为攻击值 0．2。文献[3-I 

的模型虽然也基于云理论，但它将计算窗I=I内云的期望的估 

计值作为节点的信誉度值。当窗口内攻击数量较多时，云的 

期望估计值将发生显著改变，因而不能有效抵抗攻击。因此， 

这两种模型均不能有效抵抗来自其他节点的信誉攻击。 

Attacking Number 

攻击值为0．2 

图6 不同信誉度量化模型的抗攻击效果 

而本文模型则表现出极强的抗攻击性。随着攻击数量的 

增加，本文模型的计算结果与不存在攻击时相比，几乎不发生 

明显变化。即使是在攻击数接近 100 也只发生了轻微的下 

降。这是由于攻击节点很难改变按照被评价节点整个生命期 

内的满意度样本集 X获得的其信誉云数字特征值。依照此 

数字特征值指导窗口H内局部的信誉度计算，偏离信誉云期 

望的满意度评价将获得趋低倾向的确定度值，进而获得很小 

的权值。因而，即使攻击数量很多，模型也表现出极强的抗攻 

击性。只是在攻击数达到 100 时才失效。因此，与其他模 

型相比，本文的信誉度计算模型在抗攻击性方面表现出明显 

的优越性。 

结束语 可信网络中节点信誉是影响访问控制、服务授 

权、交易决策等信任决策的一个关键指标。节点信誉及其聚 

合过程具有模糊性和随机性特征。采用云理论，能够在广度 

和深度上科学地描述节点在其生命期内的信誉，实现信誉这 

一 定性概念的合理量化，并揭示节点信誉聚合过程中的模糊 

性和随机性规律。以节点在其生命期内的信誉云数字特征， 

指导在局部窗口内其信誉度值的计算，能兼顾信誉的稳定性 

和随其服务行为以及其它节点评价行为变化的动态适应性。 

仿真实验验证了利用满意度评价值的确定度和衰减系数设计 

信誉量化模型权值的有效性。与其它信誉量化模型相比，本 

文模型计算结果稳定，且表现出较强的抗攻击性。 
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