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基于 VMM 的 Rootkit及其检测技术研究 
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摘 要 借助虚拟化技术，Rootkit隐藏能力得到极大提升，基于 、 的 Rootkit的研 究成为主机安全领域的热点。 

总结了传统Rootkit的隐藏方法和技术瓶颈，介绍了VMM 的自身优势和软、硬件实现方法，分析了不同VMM Root- 

kit的设计原理和运行机制。针对 VMM存在性检测的不足 ，阐述 了一种新的 VMM 恶意性检测思路，同时讨论 了 

VMM Rootkit的演化方向，并从防护的角度提 出了一些安全使用虚拟化技术的建议 。 
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Abstract Leveraging virtualization technology，rootkit has improved its stealth capability greatly．Research on VMM- 

based rootkit has become the foCUS iun computer security field,．This paper summarized the traditional hidden methods 

and the bottleneck of the in-box technology，introduced the advantage of VMM at architecture and the implementation 

based on software and ha．Lrdware，and then analyzed the design and operation mec]：hanisms of various VMM Ro otkits,．In 

order to resolve the limitation of VMM existence detection，it proposed a new method detecting malicious、 In ad— 

clifton，this paper discussed the evolvement of VMM Rootkit，and presented how tO apply virtualization techniques safely 

tO defend VMM R0ot．kit． 
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Rootkit技术可以帮助恶意代码隐藏程序属性和攻击行 

为，躲避反病毒软件的监控，Rootkit及其检测技术是业界关 

注的焦点。Rootkit一般通过挂钩程序执行路径(Execution 

Path Hook)D口、直接内核对象操纵(Direct Kernel Object Ma- 

nipulation，DK0M)[2]技术篡改操作系统信息，消除入侵痕 

迹。Rootkit检测根据被修改的系统对象或行为，判别 Roov— 

kit的存在。在操作系统内部，Rootkit技术受体系结构束缚， 

难以向深层发展。 

系统虚拟化技术改变了原有计算机的体系结构，虚拟机 

监控器(Virtual Machine Monitor，VMM)运行于主机硬件之 

上、操作系统之下，拥有最高特权级，操作系统无法感知自身 

真实的运行环境。将 Rootkit嵌于ⅥvIM层，可以利用底层 

的优势实现深度隐藏。随着虚拟化技术的快速发展，研究人 

员针对不同虚拟化技术分别提 出了 3种 VMM Rootkit原 

型——Subvirt嘲，BluePillE ]和Vitri~ 。这些虽然只是概念 

验证原型，不具备任何功能性，却在业界引起极大关注。 

近年来已有VMM检测技术研究，但同样存在相应的对 

抗方法。随着虚拟化技术的快速发展，虚拟化产品广泛普及， 

主机面临新型安全威胁，急需对VMM Rootkit进行研究和分 

析，提出新型的检测思路和防护方法。 

1 Rootkit概述 

Rootkit技术使恶意代码隐藏得更深，更容易躲避安全检 

测。传统 Rootkit种类繁多，技术复杂。从用户应用层深入 

到操作系统内核层，采用的技术主要有以下两种： 
一 是挂钩程序执行路径(Hook)，其主要思想是修改程序 

执行逻辑，在调用路径的不同层次上，挂钩原有系统函数或指 

令代码，将其替换为Rootkit自有函数或恶意代码，过滤系统 

返回信息，为程序执行者提供错误或虚假的结果。 

二是直接内核对象操纵(Direct Kernel Object Manipula．一 

tion，Dl M)。内核对象为用户提供了进程、驱动和网络端 

口等详细系统信息，DI(0M修改了这些对象的关键数据结 

构，以隐藏与攻击相关的对象信息，提升线程的执行权限。 

传统Rootkit技术破坏了操作系统的完整性，引起了系 

统信息改变和行为异常。通过检测这些系统变化可以判断系 

统中Rootkit是否存在。继基于特征码的检测技术之后，基 

于启发式算法的行为识别[ 、系统视图交叉对比[7]、完整性校 

检[8]等新型操作系统内核检测技术对当前各种复杂的Root一 
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3．5 VMM恶意性检测技术 

VMM恶意性检测是发现VMM Rootkit最直接、最有效 

的方式 ，一般采用内存扫描检测。具体需要解决两个问题：一 

是能够访问到 VMM 所在的地址空间；二是分析 VMM是否 

具有恶意性 。 

VMM Rootkit一般使用自己的页表，且与目标操作系统 

的线性地址空间隔离。为获取VMM代码，只能直接访问物 

理内存。可以采用页表(FrrE)补丁技术，修改页表项的指针， 

使其指向特定物理内存页。在获得 VMM物理内存的映像 

后，需要进一步分析 VMM 的恶意性。本文认为枚举 VMM 

控制结构(如 VMCB和 VMCS)的个数可以方便、快捷地进行 

判断。因为，VMM Rootkit不可能寄生在原有 、 ，I中实现 

恶意功能，只会采用虚拟化嵌套的方式重建一个VMM供自 

己使用。如果检测出系统中存在多于预期的 VMM，则说明 

这必定是、 压Rootkit VMM控制结构的版本标识和特定 

数据域可作为检测依据，本文选取了 VMCS中的 Reivsion_i— 

dentifier和 Oeust—CR0作为联合特征进行全物理内存的搜 

索。检测结果表明，本文方法能够快速地检测出VMM Root— 

kit的存在。 

VMM Rootkit为抵御基于PTE补丁的物理内存扫描， 

会使用影子页表(Shadow Page Table)或硬件支持的嵌套页 

表(Nested Page Table，NPT)、扩展页表(Extension Page Ta— 

hie，EPT)技术进行对抗。检测程序修改 PTE的操作容易引 

起#PF(页失效)异常。VMM Rootkit捕获该异常后，可以将 

指向自身的页表项重定向到垃圾页面。 

4 VMM Rootkit的演化和预防 

随着虚拟化技术快速发展，VMM Rootkit将不断升级。 

利用 Intel VT_d和 AMD IOMMU的 I／O虚拟化技术 ，VMM 

Rootkit可以进行DMA重定向，致使所有 DMA设备无法直 

接读写物理内存进行检测。目前，删 Rootkit主要以 x86 

体系架构为攻击对象，SPARC，POWER等其它平台也提供虚 

拟化功能，开展基于这些平台的VMM Rootkit及其检测研究 

是非常必要的。 

删 Rootkit一旦成功运行，主机 的完整性 即遭受破 

坏，检测受到各种对抗手段的干扰变得非常困难。因此，研究 

如何预防VMM Rootkit加载进系统显得更为重要。 

通过恢复磁盘启动扇区或者利用光盘、Ukey等安全介质 

启动计算机，可以防止 VI衄R的安装。对于 HVBR，利用系 

统的驱动保护机制可以禁止其加载，如 Windows Vista和 

win 7等只允许经过数字签名的驱动程序加载到内核中。但 

是，HVBR利用系统缺陷仍然可以获得内核访问权限，绕过 

驱动保护机制进行安装_4]。 

另一种可行的防护措施是通过硬件设置或者软件授权来 

限定虚拟化的安全使用。如 Intel CPU的特殊模式寄存器 

IA32 FEATURE CONTROL中的 LOCK位若被置 0，则 

CR4．VMXE位无法置1。因此，设置B10S使CR4．VMXE= 

0且LOCK=0，可以锁死和禁用 CPU虚拟化功能_1 ，防止 

HVBR的加载。AMD平台则为用户提供了一个 64位密钥， 

用于在BIOS被锁死时重启SVM。 

可信平台模块(Trusted Platform Module)也可用来防范 
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VMM Rootkit。在 Intel平台上，设置 32一FEATURE— 

CONTROL的相应位可 以限定 VMXON指令只能在 SMX 

(Safer Mode Extensions)操作模式中执行，否则就会触发通 

用保护异常#GFE ]。执行 GETSEC[SENTER]指令进入 

SMX，在 TPM的认证保护下可以安全使用硬件虚拟化功能。 

结束语 本文总结了VMM Rootkit的设计思路和技术 

特点，从VMM存在性检测和VMM恶意性检测两个角度研 

究了 VMM Rootkit的检测技术及其对抗手段，提出了一种基 

于物理内存扫描的新思路。同时，展望VMM Rootkit可能的 

发展方向，并给出防御 VMM Rootkit的方法。 

虚拟化技术正广泛应用于主机安全领域，VMM 可用于 

构建入侵检测系统、访问控制系统、蜜罐和调试器等。深入研 

究VMM Rootkit相关技术，将为、 嗄的安全应用提供重要 

参考。 
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向具有很强的随机性，因此导致定位稳定性及定位精度较差。 

在随机路点模型中，导标经过仿真中心区域的概率较高，未知 

节点易于收到更多的定位信息，故定位效果比其他两种移动 

模型要好。如图1O所示，SCR法和IMCML法比CAB法有 

更好的定位稳定性，而 IMCML法的定位精度最好。 
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(b)随机路点模型 
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(c)随机方向模型 

图 10 (a)为随机路径模型 vs定位误差；(b)随机路点模型 vs定位 

误差；(c)随机方向模型 vs定位误差 

综上所述，通过在不同条件下对提出的算法进行仿真验 

证，文中提出的IMCML法的定位误差最小，且算法稳定性较 

好；SCR法简便易行，定位精度比CAB 法要好；CAB 法的定 

位效果和稳定性均不如其他两种算法。 

结束语 本文将多能量级的思想引入到动态网络，提出 

了一种基于多能量级的改进Monte Carlo的移动节点定位算 

法，并分析了多能量级节点定位算法在动态网络中的有效性 

及限定区域随机投点法的实用性。通过改变不同的仿真条 

件 ，对 3种节点定位方法的定位精度及算法稳定性进行了分 

析比较，算法均表现出了良好的定位效果。另外，提出了一种 

导标共线度约束策略，引入了共线度限制因子(CLF)，很好地 

解决了导标共线问题。仿真结果表明，通过改变CLF值，提 

出的移动节点定位算法的定位精度有了显著提高，算法在低 

导标密度及高移动速度下均具有较高的定位精度，具有较好 

的适应性和稳定性 。 
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