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可信网络中一种考虑不确定性的节点信誉量化模型 
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摘 要 可信网络中节点信誉是一种重要而带有不确定性的信任关系。信誉及其聚合过程具有模糊性和随机性特 

征。云模型能够科学地描述节点信誉及其形成过程的不确定性。采用逆向云生成算法，揭示了节点信誉及其聚合过 

程在整个生命期的模糊性和随机性规律；获得其信誉云的数字特征值，指导在局部窗口内其信誉的量化。基于服务满 

意度评价的确定度值这一具有稳定倾向的随机数，结合衰减系数，设计了信誉度量化模型。模型中的权值是与满意度 

值有关的有稳定倾向的随机数。所提信誉量化模型切合开放网络信任关系的不确定性规律。仿真结果表明，与其它 

信誉量化模型相比，所提出的模型计算结果稳定，且具有较强的抗攻击性。 

关键词 可信网络 ，信誉，云模型，模糊性，随机性，随机权值 

中图法分类号 TP309 文献标识码 A 

Quantification Model Considering Uncertainties for Node Reputation in Trusted Networks 
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Abstract Node reputation in trusted networks is an important trust relationship with many uncertainties．Reputation 

and the process of its aggregation are companied with characteristics of fuzziness and randomness．Cloud model can sci— 

entifically describe uncertainties of reputation during the process of its aggregation．Converse cloud generation algorithm 

is adopted to discover the 1aws of fuzziness and randomness of node reputation and its aggregation process during its 

whole life．Obtained numeric eigenvalues of reputation cloud are to direct the quantification of node reputation in local 

computation widows．Based on certainty degree of service satisfaction degree，together with attenuation factor，a reputa- 

tion quantifaction model was proposed．Certainty degree is a random number with stable tendency．Weights in the model 

are also random numbers with stable tendency related to service satisfaction degrees．The proposed reputation quantifaC- 

tion model well fits with uncertainty laws of trust relationship in open networks．Simulation results show that the pro— 

posed model maintains stable output and has good anti-attacking abilities，compared with other models． 

Keywords Trusted network，Reputation，Cloud model，Fuzziness，Randomn ess，Random weight 

开放网络(网格、P2P、普适计算、电子商务等)中，节点的 

信誉是一种重要的网络人际关系，它已经成为影响访问控制、 

服务授权、交易决策等信任决策的一个关键指标。人们围绕 

节点信誉开展了大量而深入的研究，提出了许多有价值的信 

誉量化模型。例如，利用幂次法则收集 P2P网络中本地节点 

反馈并将其聚合生成全局声誉，通过“look ahead”随机行走策 

略，改善全局声誉的精确性和聚合速度_】]；根据信任链的层级 

关系聚合生成节点的反馈信任_2 ；采用云模型刻画信誉等级 

评价的模糊性和随机性特征，并作为消费者完成网上交易信 

任决策的辅助 ]。 

可信网络内节点的信誉在本质上决定于其持续提供成功 

服务的能力，但表现为其它节点评价其服务结果满意程度的 

聚合。而评价节点(服务接受者)对被评价节点(服务提供者) 

的服务满意度评价具有模糊性和随机性特征。例如，若以[O， 

1]区间表示满意度取值范围，0表示完全不满意，1表示完全 

满意，则 0．7表达了多大的服务满意程度?若某节点要表达 

相同程度的满意度，是否每次都使用相同的评价值(如 0．7)? 

某节点所提交的多个相同评价值(如 0．7)，是否表达了相同 

的满意程度?某节点所提交的某个明显偏离其历史评价均值 

的满意度，是一次真实的满意度评价还是一次不诚实的满意 

度评价?而其提交的某个接近其历史评价均值的满意度 ，是 

否一定是一次真实的满意度评价?将这些问题放诸于网络内 

各个评价节点，它们之间对形成被评价节点信誉的差异性如 

何?若总是提供成功服务的节点偶尔出现了失败的服务，其 

可信程度是否发生变化?现有的信誉度量化模型难以全面地 

回答上述问题。 

此外，由于大规模分布式系统的开放性，为节点信誉被恶 

意地、不真实地评价提供了可能。虽然可以借鉴文献[4]在合 
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成推荐信任前过滤无用及误导信息的方法，过滤掉明显偏离 

均值的满意度评价，但确定过滤标准的合理与否将造成“错 

杀”或“漏杀”。不能断言被过滤的满意度评价就一定不真实， 

而被保留的满意度评价一定是真实的。引入服务级别的信任 

度评价模型，虽然在一定程度上能够遏制节点的欺骗行为l_5]， 

但将其应用于节点信誉的评价具有滞后性，且其抵抗恶意攻 

击的能力有限。 

节点的服务行为具有聚类性 。诚实节点一般总能提供成 

功的服务 ，不诚实节点提供成功服务的意愿则较低。节点偶 

尔表现出的异类服务结果不应显著改变节点的信誉类别。信 

誉量化模型应能够有效区分这种偶尔的异类服务结果。 

因此 ，如何探知人们对信誉概念理解的模糊性及其差异， 

获悉它们提交满意度评价的主观性规律，并将这些知识应用 

于信誉的量化模型中，从而适应特定网络的特点，科学地作出 

信任决策，成为一个必须关注的问题。 

李德毅等人提出的云模型理论 ，将 自然界中最重要 的两 

种不确定性——模糊性和随机性统一起来_6]。云模型采用确 

定度函数描述定性概念的模糊性。但与模糊集理论不同，所 

使用的确定度是一个具有稳定倾向的随机数，它反映了变量 

在特定取值下可代表定性概念的程度的随机性。利用逆向云 

生成算法，可从样本中分析出概念云的数字特征。利用正向 

云生成算法，可生成符合给定特征值的云滴，并对给定云滴判 

断其代表定性概念的程度。因此，利用云理论设计节点信誉 

云，归纳节点满意度评价的模糊性和随机性特征，能够科学地 

反映并适应网络特性，实现节点信誉定性概念和定量度量的 

合理转换。 

1 信誉度计算模型 

本文中，节点信誉指网络内与其进行直接交互的节点提 

交的对该节点的满意度评价的聚合。有以下定义。 

定义 1(节点信誉度 R) 若开放网络内的节点可以用 

E一{ ，ez，⋯， )表示 ，V ej∈E，与其有直接交易的节点集 

合记为 Q，CE且满足 Q ≠ ，在窗口 H(时间或交易次数 ，这 

里指交易次数)内， 内节点对e 的满意度评价沿时序记为 

TH一{ l ∈[O，1]， 1，2，⋯，H}，则 0的信誉度为 
H 

R一∑ T (1) 
i l 

H 

式中， 为T 的权重且满足 ∈[O，1]，∑ =1。 

式(1)的信誉度计算模型需考虑满意度评价的衰减性，并 

具有较强的抗攻击能力。为此，采用云理论分析节点信誉云 

的数字特征，了解网络的Q 内节点对节点e 的信誉评价的 

模糊性和随机性特征，判断云滴代表定性概念信誉的确定程 

度，结合确定度和衰减系数设计权值 oJ／，实现节点信誉这一 

定性概念的合理量化。 

2 云理论及其算法 

2．1 云理论介绍 

自然界和人类的认知过程存在大量的不确定性，如模糊 

性、随机性、不稳定性、不完全性、不一致性等。其中，前两者 

是最重要的两种不确定性，且常常连在一起难以区分_7]。云 

理论是将模糊性和随机性统一起来进行刻画的一种新理论， 

对这两种普遍存在的不确定性的研究具有重要意义。 
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定义 2(云和云滴 ) 若 U是用数值表示的定量论域 ，c 

是 U上的定性概念，VxEU是定性概念 C的一次随机实现． 

z对c的确定度 (z)∈E0，1]是有稳定倾向的随机数， ： 

U_一[O，1]，V 3g∈U，z一 (z)，则 37在论域 U上的分布称为 

云，记为 C(X)。每一个 ．7C称为一个云滴。 

云理论将模糊性和随机性有效地统一起来。确定度 

( )是云滴 -z能够代表定性概念c的程度，体现了随机变量 

X亦此亦彼的模糊性。但确定度 ( )自身也是一个有稳定 

倾向的随机数。即对 X的任一特定值 。，[1(32。)并不是唯 一 

确定的，而是一个具有稳定倾向的随机数。定性概念 ( 的特 

征通过云的整体来体现，但在云的每一个局部，没有明确清晰 

的边界。 

定性概念 C的云模型用期望 Ex、熵 En和超熵 He 3个 

数字特征来表示 ，记为 C(E ，En，He)。期望 Ex是在论域空 

间u中最能代表定性概念的点。熵 En既是定性概念随机性 

的度量，反映云滴的离散程度；又是定性概念亦此亦彼性的度 

量，反映在论域空间可被概念接受的云滴的取值范嗣。超熵 

H 是熵的熵，是熵的不确定性度量，是云滴在特定值下离散 

程度的度量，反映了熵 En的稳定性。由于自然界中的大量 

随机现象都符合正态分布，因此云模型采用正态分布描述随 

机性，称为正态云[ ，即x~N(Ex，En )，En ~N(En，He )。 

X的确定度为 

— — ．

(
． ．

x
． ． ．

I

． ． ． ．

E
． ．

x
．．—
)

—

2 

p= e 2 。 (2) 

根据已知样本(云滴)，求出云的数字特征 C(E ，En， 

He)，称为逆向生成云。若 已知云的数字特征，生成若 干云 

滴，称为正向生成云。对可信网络而言，可将满意度评价的取 

值范围[O，1]视为论域u，将节点信誉视为论域U上的定性 

概念。将对节点 ei的任一满意度评价视为定性概念的一次 

随机实现，即云滴。对大量云滴(即满意度评价值)，采用逆向 

生成云算法产生数字特征 C(Ex，En，He)，可实现对节点信 

誉这一定性概念的定量描述，并对给定云滴(满意度评价)判 

断其代表定性概念节点信誉的确定度。下面给出基于云模型 

的节点信誉度量化模型。 

2．2 基于云理论的节点信誉度量化模型权值设计 

对某可信网络，V ej∈E，对 ej迄今为止生命期的全部满 

意度评价(即云滴)记为x一{xi 32i∈Eo，1]，i—l，2，⋯，N}。 

其中 0表示对服务结果完全不满意 ，1表示完全满意。满足 

TH x，H<N，则信誉云模型的论域u为连续区间u—Eo， 

1]。论域上的定性概念为节点 ej在网络内的信誉 。样本集 

X的均值为 
1 N 

一  

善五 (3) 
一 阶样本绝对中心矩为 

1 N  

M 一 3-∑ 一 I (4) 

样本方差为 

s 一 ∑(五一E z) (5) 

则 Ez的估计值为Ex=X，En的估计值为En= ／2 M1，HP 

的估计值为由P=,,／—S2--—En2，则云的数字特征可由C(Ex，E 

，曲e)估计得到。芭 代表了论域U内最能代表节点 在整 



个生命期内的信誉的点。En代表了各节点对节点e，提供服 

务的满意度评价的离散程度，反映了节点间满意度评价的主 

观差异，也是节点 ei信誉这一定性概念亦此亦彼性的度量。 
 ̂

He代表了论域L，内云滴在特定值的离散程度，是满意度评 

价随机性的度量。 

基于云理论的节点信誉度量化模型的思想是根据对节点 

生命期内的全部满意度评价集合X，获得 ej信誉云的数字 
 ̂ A  ̂

特征值C(E ，En，He)。为适应节点行为动态变化的局部特 

征，采用滑动窗口机制。在信誉度计算窗口H 内，利用正向 

云生产算法获得每个满意度评价的确定度，结合衰减系数，生 

成满意度评价的权值(即式(1)中的 OAi)，最后得到节点 ej的 

信誉度值，即V ∈TH。其确定度为 

觚  一 

式中，En，由En，～N(金 ，仓e2)产生。 

若 的衰减系数按照下式设计 

f rf一 1， —H 

{ l rf
一 1一 一口，i=／：H 

式中，aE Eo，1]且满足V >O，则 的权值设计为 

(6) 

(b)的信誉云具有相同的超熵He=0．05，但图1(a)的信誉云 
 ̂  ̂

熵值小(En=0．02)，而图1(b)的信誉云熵值大(En=O．1)，因 

此图1(a)的信誉云所表达的节点信誉这一定性概念更为清 

晰，而图1(b)的信誉云所表达的信誉概念较为模糊，表现为 

图 1(a)的云滴沿论域方向的离散程度较图 l(b)的小。图 1 
 ̂

(a)和图 1(c)的信誉云具有相同的熵En=0．02，但图 1(a)的 
 ̂

云滴更为离散。这是由于图 1(a)的信誉云超熵(He=0．05) 
 ̂

比图1(c)的(He=O．02)大，说明图1(a)代表的网络节点的满 

意度评价随机性高，稳定性差；而图1(c)代表的网络节点的 

满意度评价随机性低，具有相对较好的稳定性。 

 ̂ A  ̂  ̂  ̂  ̂

(7) (a)C(＆ 0．7，En一0．02，He 0．05)(b)C(Ex 0．7，En 0．1，He 0．05) 

H  

oAi： ( )／ ( ) (8) 
z= J 

代入式(1)，可得节点 的信誉度值。下面给出基于云理论 

的节点信誉度算法，并对其进行分析。 

3 基于云理论的节点信誉度量化算法 

3．1 基于云理论的节点信誉度量化算法 

基于云理论的节点信誉度量化算法描述如下。 

Step 1 初始化。输人口，H。 
 ̂  ̂  ̂

Step 2 输入x，计算X，M1，Sz，c(E z，En，He)。 

Step 3 输入 TH，计算 ， ( )，ri，o)i。 

Step 4 计算 R。 

Step 5 滑动窗口 H，更新 TH，Go tO Step 3。 

Step 6 更新 X，Go tO Step 2。 

3．2 算法分析 

采用对节点ej整个生存期的全部满意度评价作为样本 

集X，估计其信誉云的数字特征。样本集中的样本数量越大， 
 ̂

数字特征的估计值就越接近期望值。E 反映了在节点e 的 

整个生存期，在论域【，=[0，11内最能代表其信誉这一定性概 
 ̂

念的点 。En反映了网络内节点对节点 e 的满意度评价的离 

散程度，既代表了其他节点对节点 ei的满意度评价的差异 
 ̂

性，又是节点ei信誉亦此亦彼性的度量。若En值高，则表明 
 ̂

各节点对0的满意度评价较分散，节点ej的信誉模糊。若E 

值低，则表明各节点对 e，的满意度评价较为接近，节点 e，的 
 ̂ A 

信誉清晰。H 则是En的随机性度量，代表了云滴在特定满 

意度评价的离散程度，是云滴代表节点信誉的确定程度的随 

机性度量。 

图 1给出了3个在不同数字特征下的信誉云。3个信誉 

云的云滴数均为 1000个，期望值均为0．7。可认为论域U内 

最能代表节点信誉这一定性概念的点为0．7。图1(a)和图1 

(c)c(垒z：o．7，会n一0．o2，台 ：o．o2) 

图 1 具有不同数字特征的节点信誉云(云滴数均为 i000) 

在信誉度的计算中，采用了窗口H中的样本集T ，而不 

是x中的所有样本，这是考虑到节点信誉度的计算必须适应 

节点行为(评价节点的评价行为和被评价节点的服务行为)的 

动态变化。服务满意度对被评价节点信誉的作用具有衰减 

性，其计算模型应能够适应最新的服务行为和评价行为的变 

化情况。有限个新的满意度评价很难改变节点信誉云的数字 

特征值。而采用滑动窗口机制，能及时地反映节点信誉的变 

化情况。对节点信誉云数字特征的归纳，则抛弃了样本的时 

序性及随之带来的衰减性，将对被评价节点整个生命期的全 

部满意度评价X统一到一个标准和地位之下，能够最大限度 

地反映被评价节点在其整个生命期内的信誉和评价节点满意 

度评价的主观性特征。因此，采用被评价节点在其整个生命 

期内的信誉云数字特征指导信誉度在最新的局部样本的计 

算，能兼顾信誉度计算结果稳定性和动态适应性的统一。 

按照式(6)计算的云滴确定度 ，在给定的云滴在论域 

【，一Eo，11内的取值 丁0下是一个具有稳定倾向的随机数，不 
 ̂

是一个确定值。 越接近Ex， (To)越趋向1，且越稳定；To 
 ̂

越远离E ， (T0)越趋向稳定，但其值趋向O；若 介于远离 
 ̂

和接近E 之间，则 (To)较为离散。图2给出了云滴在3个 

给定取值下 100次实现的分布示例，其中云的数字特征为C 

(O．6921，0．0435，0．0433)。可以看出，若云滴在论域U的取 

值为0．69，由于其非常接近云的期望值 0．6921， 的分布趋 

向1，但并不是 的每一次实现都取相同值，甚至能够出现非 

常接近0的极端情况。若云滴在论域U的取值为0．4，由于 
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其远离云的期望值0．6921， 的分布趋向0，但并不是 的每 

一 次实现都取相同值，部分情况下 的取值接近0．2。而当 

云滴在论域U的取值为0．6时， 的分布较为离散，表明了论 

域内取值为0．6的云滴能够代表期望为 0．6921的信誉这一 

定性概念的稳定性较差。 

图2 在给定云滴下的分布例 C(0．6921，0．0435，0．0433) 

在给定云滴取值下多次实现的分布客观地描述了人们 

对概念的模糊性描述时的随机性特征。例如，虽然取值为 

0．69的云滴在大部分情况下能够以接近 1的概率代表期望为 

0．6921的概念 ，但仍然存在少数情况，它并不是一次真实的 

服务满意度评价。同样，对于取值为 0．4的云滴在大部分情 

况下表明它不能代表期望为0．6921的概念，但仍存在少数情 

况，如被评价节点偶尔不经意地提供了失败的服务，0．4却是 

一 次真实的服务满意度评价。 

按照式(8)的权值设置，得到的权值也是具有稳定倾向的 

随机数，这是与其他信任关系量化模型的确定性权值的根本 

不同。它反映了节点对服务提供者进行满意度评价的主观 

性，并与特定网络群体相适应。越接近节点信誉云期望的满 

意度评价，将获得越高倾向的权重；相反，越远离信誉云期望 

的满意度评价，其权重的倾向就越低。这对过高或过低的不 

真实的信誉度评价有较好的抑制作用，对恶意攻击具有良好 

的抗攻击性。对每一次具体实现而言，其权值具有稳定倾向 

的随机性，客观地描述了网络节点提交满意度评价的主观性 

规律。 

下面将通过仿真实验说明基于云理论的信誉度计算模型 

的有效性，并与其他模型进行比较。 

4 仿真实验 

4．1 节点逆向信誉云的生成及性能分析 

采用仿真数据对第3节所提出的信誉度量化模型进行分 

析和比较。被评价节点的服务满意度评价数据产生办法为： 

分别以0．3，0．4，0．5，0．6，0．7，0．75，0．8，0．9为基数，叠加分 

布为x~N(O，0．02 )的高斯噪声序列，产生 1000个数据，作 

为其迄今为止生命期内得到的全部满意度评价，即2．2节的 

X。各基数下的数据分布如表 1所列。 

表 1 各基数下数据分布表 

墼塑苎墼 ： ： ： ：! ：! ：! ： !：! 
数据个数 5 5 20 70 800 70 20 10 

根据式(3)一式(5)计算节点信誉云的数字特征为C(Ex= 
A ^ 

0．6921，E n一0．0435，He= 0．0433)。根据式(6)计算每个样 

本的确定度 。以样本集 X表示的节点逆向信誉云在论域 

U一[O，1]的某次实现如图3(a)所示。可以看出，虽然大部分 

接近期望值的云滴能够具有较高的确定度值，但仍然有少部 

分云滴的确定度值较低，甚至为0。而远离期望值的云滴确 
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定度值趋低 ，但仍有机会获得较高的确定度值。云滴确定度 

这种具有稳定倾向的随机性特征充分描述了节点提交满意度 

评价的模糊性和随机性特征。 

根据所获得的信誉云数字特征生成的正向信誉云分别如 

图 3(b)和图 3(c)所示，它们的云滴数分别为 500和 1000。可 

以看出，两个正向信誉云与样本集 X的信誉云具有相似的整 

体分布特征。且随着云滴数的增加，信誉云的整体特征更为 

明显。这成为采用节点正向信誉云指导其信誉量化的依据。 

(a)节点逆向信誉云 (b)节点正向信誉云(云滴数为 500) 

(c)节点正向信誉云(云滴数为 1000) 

 ̂  ̂

图 3 节点逆向信誉云和节点正向信誉云 C(Ex一0．6921，En一 

 ̂

0．0435，He一 0．0433) 

不区分评价节点，将样本集的各个样本沿时间轴随机填 

充至 1000个时间点，生成被评价节点的满意度评价有序样本 

集x 。取信誉度计算模型的窗口值 H一100(即连续 100个 

服务满意度评价)，根据所获得的节点信誉云的数字特征值、 

式(6)一式(8)和式(1)，计算被评价节点的信誉度。 

在某计算窗口内截取的某些样本在不同实现下的确定度 

值如图4所示。可以看出，对任意给定的满意度评价，在不 

同次实现下所得到的确定度 值不是一个确定值，而是一个 

随机数。由此获得的信誉度量化模型计算窗口给定位置的权 

值不再是一个固定值，这与当前大部分可信网络信任关系量 

化模型的根本不同。对某些样本值，其确定度／1值的差异还 

比较大。如图中的第 21个样本(N一21)， 2 一0．72。但 

(z2 )在 3次实现中分别为 0．91，0．01和0．02，表现出较大的 

离散性。但确定度在给定样本值下的离散性不是随意的，而 

是服从被评价节点整个生命期内的信誉云整体特征。 

图4 某满意度评价下3次实现的确定度 值 

4．2 本文模型与其它模型计算结果的对比 

分别采用本文信誉度量化模型、文献[2，3]的模型对样本 

集X 的计算结果如图5所示。文献[2]的模型采用分级的思 

想对信任链上的节点设置权重，计算节点的反馈信任。若只 
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考虑位于信任链第一层的直接反馈，则模型蜕变为等权值的 

情况。文献[3]的模型则基于衰减系数为时效期内各个信誉 

度评价设置权值，其时效期相当于本文的计算窗口H。在仿 

真实验中，为便于比较，在本文模型和文献Ea]的模型中，统一 

按照式(7)的口一1／H设计衰减系数，并按照 H设置计算窗 

口。图5表明，尽管样本集 X 的值在某些时刻存在较明显的 

波动，但本文的信誉度模型所获得的信誉度计算结果较为稳 

定。而文献[2，3]的模型所获得的信誉度计算结果则随满意 

度评价的变化波动明显。 

为便于观察，文献[2，3]模型的计算结果分别沿纵轴向下平移了 

0．1和 0．2个单位 

图 5 不同信誉度量化模型的计算结果 

4．3 本文模型与其它模型抗攻击效果的对比 

对有序样本集X ，以窗口H截取其中的 100个连续样 

本，分别采用本文模型、文献[2，3]的模型计算节点的信誉度 

值。衰减系数和窗口设置同4．2节。以0．2为攻击值，从左 

至右依次替换信誉度评价值，对被评价节点的信誉进行诋毁 

攻击。 

图6给出了3种模型随攻击数增加的信誉度计算结果的 

变化情况。可以看出，当攻击数为0时，3种模型取得了近似 

的计算结果。随着攻击数的增加，文献[2，3]的模型计算结果 

迅速降低。当攻击数达到100(~p攻击值充斥整个计算窗口) 

时，这两种模型的信誉度计算结果即为攻击值 0．2。文献[3-I 

的模型虽然也基于云理论，但它将计算窗I=I内云的期望的估 

计值作为节点的信誉度值。当窗口内攻击数量较多时，云的 

期望估计值将发生显著改变，因而不能有效抵抗攻击。因此， 

这两种模型均不能有效抵抗来自其他节点的信誉攻击。 

Attacking Number 

攻击值为0．2 

图6 不同信誉度量化模型的抗攻击效果 

而本文模型则表现出极强的抗攻击性。随着攻击数量的 

增加，本文模型的计算结果与不存在攻击时相比，几乎不发生 

明显变化。即使是在攻击数接近 100 也只发生了轻微的下 

降。这是由于攻击节点很难改变按照被评价节点整个生命期 

内的满意度样本集 X获得的其信誉云数字特征值。依照此 

数字特征值指导窗口H内局部的信誉度计算，偏离信誉云期 

望的满意度评价将获得趋低倾向的确定度值，进而获得很小 

的权值。因而，即使攻击数量很多，模型也表现出极强的抗攻 

击性。只是在攻击数达到 100 时才失效。因此，与其他模 

型相比，本文的信誉度计算模型在抗攻击性方面表现出明显 

的优越性。 

结束语 可信网络中节点信誉是影响访问控制、服务授 

权、交易决策等信任决策的一个关键指标。节点信誉及其聚 

合过程具有模糊性和随机性特征。采用云理论，能够在广度 

和深度上科学地描述节点在其生命期内的信誉，实现信誉这 

一 定性概念的合理量化，并揭示节点信誉聚合过程中的模糊 

性和随机性规律。以节点在其生命期内的信誉云数字特征， 

指导在局部窗口内其信誉度值的计算，能兼顾信誉的稳定性 

和随其服务行为以及其它节点评价行为变化的动态适应性。 

仿真实验验证了利用满意度评价值的确定度和衰减系数设计 

信誉量化模型权值的有效性。与其它信誉量化模型相比，本 

文模型计算结果稳定，且表现出较强的抗攻击性。 
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