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一 个基于硬件虚拟化的内核完整性监控方法 

李 殉 黄 皓 

(南京大学计算机科学与技术系软件新技术国家重点实验室 南京 210093) 

摘 要 对操作系统内核的攻击就是通过篡改关键数据和改变控制流来危及操作系统的安全。已有的一些方法通过 

保护代码完整性或控制流完整性来抵御这些攻击，但是这往往只关注于某一个方面而没有给 出一个完整的监控方法。 

通过对内核完整性概念的分析，得出了在实际系统中保证内核完整性需要的条件 ：保障数据完整性，影响系统功能的 

关键数据对象只能由指定的代码在特定情况下修改；保障控制流完整性，保护和监控影响代码执行序列改变的所有因 

素。并采用硬件虚拟化的Xen虚拟机监控器实现对 Linux内核的保护和监控。实验结果证明，该方法能够阻止外来 

攻击和本身漏洞对内核的破坏。 
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Abstract Kernel-level attacks compromise operating system security by tampering with critical data and control flow in 

the kerne1．Current approaches defend against these attacks by applying code integrity or control flow integrity control 

methods．However，they focus on only a certain aspect and cannot give a complete integrity monitoring solution．This 

paper analyzed the kernel integrity principle and  got practical requirements to ensure kernel integrity．Critical data ob— 

jects effect operating system function directly．Only certain code is able to modify critical data objects at certain condi— 

tions to ensure data integrity．All factors about code execution sequence are protected and monitored to ensure control 

flow integrity．Implementation in Xen VMM(Virtual Machine Monitor)using hardware virtualization，or referred to as 

HVM(Hardware Virtual Machine)iS introduced to protect and monitor Linux kerne1．Experiments show that the solu— 

tion can detect and prevent attacks and bugs compromising the kerne1． 
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1 引言 

操作系统安全性是计算机安全不可或缺的一部分。2009 

年 CSI的综述l_10_指出，恶意软件感染占该年度安全事件的 

64 。在操作系统中，当系统内核获得处理器执行权限，除非 

时间片用尽、触发中断或者系统内核主动放弃执行，否则内核 

中恶意代码的执行不会被干扰。为了使系统内核不被攻击， 

引入了监控器的概念。没有硬件支持的传统监控器只能在恶 

意的内核行为完成之后才能感知到，攻击者甚至可以在攻击 

后恢复系统环境来避免被探测到，并且内核具有最高的特权 

级，对内核的成功攻击可以使监控器失效或被绕过。 

目前已有多种提高操作系统安全性的研究成果，主要可 

以分为两类：(1)对内核代码的保护；(2)对内核控制流的保 

护。第一类通常检查内存被恶意代码篡改后造成的不一致， 

这类方法往往缺乏实时性；第二类通过保护内核的执行路径 

来防止恶意代码执行，这类方法可以被旁路。 

近几年随着硬件虚拟化的发展，Intel的 VMXE ]和 AMD 

的 SVMc ]运行状态被引入到处理器中。对于 Intel系列处理 

器，通常虚拟机监控器在 VMX根状态下运行 ，而硬件虚拟化 

的客户操作系统则运行在 VMX非根状态。虚拟机监控器可 

以通过 VM Entry使处理器进入 VMX非根状态，客户操作 

系统通过 VM Exit可以使控制权回到 VMX根状态。处理器 

处于VMX根状态时的功能和权限就像没有 VMX的系统一 

样 ，只是添加了一些新的支持 VMX的指令，而处于非根状态 

的处理器的行为则受到了限制。某些特定的指令 、事件或状 

态会导致客户操作系统触发 VM Exit而退出到虚拟机监控 

器进行特权操作，但客户操作系统与软件本身并不知道自己 

是否运行在虚拟机上。在硬件虚拟化的帮助下，虚拟机监控 

器可以收集运行在其上的客户操作系统的实时信息，包括内 

存、寄存器、指令等，不会造成太高的性能损失。目前已经有 
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利用硬件虚拟化的方法来防止代码和数据不被未经授权的修 

改，但是如果恶意或有缺陷的代码拥有了授权，那么就有能力 

篡改受到保护的数据。 

为了解决以上问题，保护操作系统内核的完整性，在硬件 

虚拟化的基础上，提出一个更有效和安全的内核完整性保护 

方法。考虑了影响完整性的因素，在保证控制流完整性的基 

础上，结合数据完整性的保护，通过对代码的只读保护和代码 

执行中的动态跳转的监控来保证控制流完整性 ，通过监控关 

键数据只被安全策略允许的代码读取或修改来保证数据完整 

性。在安全性和性能的测试中，7个主流的Linux rootkit全 

部被侦测到，其对系统的破坏被阻止。 

本文第 2节介绍了完整性的相关研究成果；第 3节描述 

了我们对完整性的定义和满足该定义需要的条件；第 4节给 

出了我们的具体实现；第5节为安全性和性能的测试结果；最 

后给出了讨论和结论。 

Garfinkel等E ]首先采用虚拟机进行人侵检测，其中包括 

对内核不变量的保护。他们的工作重点是如何用虚拟机自检 

查来构建入侵检测系统，其细节没有详细讨论。SecViso~ ] 

是一个采用硬件虚拟化保护内核不受如内核rootkit的代码 

注入攻击的微型管理程序，用户内存、内核代码和内核数据在 

内核态和用户态赋予不同的访问权限。这个方法没有保护内 

核数据。NICKLE[“]开发了叫做内存影射的技术，在透明地 

复制可执行代码到影子 内存之前，先对其进行认证。NICK- 

LE管理客户的物理地址，确定内存访问的类型，分配访问实 

际内存还是影子内存。任何执行未认证的代码尝试都会在第 

一 时间被挫败，但是不能防止经过认证的代码对数据进行非 

法的篡改。 

以上分析表明，已有的完整性解决方案分别解决了一方 

面的问题，或者提出一个监控框架。在此基础上，提出了一个 

较完备的完整性定义，给出了一种监控内核完整性的方法。 

2 相关工作 3 完整性 

近年来内核完整性研究有了一定的进展，已经积累了一 

些新的方法。 

Petroni等__9]提出了基于规约的方法，指出系统运行过程 

中，不同对象存在着一定的联系。例如正常运行的系统中，运 

行进程队列的进程应该存在于进程调度链中，如果不一致，则 

说明该系统中存在隐藏进程的 rootkit或者相关恶意代码。 

但是该方法并不具备实时性，且不是所有的恶意行为都能够 

找到相应的内核对象的不一致关系。 

Abadi等_1]指出了经常被使用的控制流监控的基本思 

想：构造出一个可以参照的进程执行路径，在进程执行路径 中 

发生跳转时进行相应的检测，判定跳转是否合法，如果不合法 

则终止进程执行。在控制流中较经典的运用是利用编译的支 

持，在发生函数调用或者跳转时，通过插入的检测代码在跳转 

前检测跳转目标是否合法。检测代码中往往通过检查地址或 

者是否满足特征值来判定，但是在没有数据访问保护的情况 

下，攻击者一旦知道了防护方法之后，就能够通过修改跳转目 

标(hook)指向恶意代码并使其满足检测条件绕过该检测机 

制。Oh等r8]通过对软件增加校验码，当软件遇到跳转时查询 

校验码是否合法，如果不合法则终止进程执行。但是该方法 

同样能够被绕过，进而篡改进程执行路径。Petroni等[6]也指 

出在基于控制流的完整性保护中，可以检测操作系统内核中 

一 些关键对象的变化。他们认为大多数的攻击方法都会造成 

对一定对象永久修改或者对较长时间的修改，因此只要定期 

检测这些关键对象，并保证内核对象的修改能够跨越检测时 

间点，就可以检测出是否存在破坏完整性的攻击。这是一种 

进程完整性和效率的折中方案，他们的结果中有一些破坏操 

作系统内核的攻击没有办法检测出。Pioneer[：” 是控制流监 

控的一种变形，通过在另一台独立的可信计算系统上运行一 

个进程作为监控进程，在被监控进程每次发生跳转时，将相关 

信息和监控进程的信息进行相应的比较，如果跳转不合法，则 

终止进程运行。但是它不能阻止内核rootkit攻击发生。 

本节将给出一个对操作系统内核的运行进行监测的方 

法，以确定操作系统当前是否处在完整性的状态。为此，我们 

先给出一系列保障操作系统内核完整性的需求，然后给出操 

作系统完整性的监测内容和监测方法。 

3．1 完整性保障 

操作系统是一个服务系统，它的核心功能由内核提供，它 

的功能或作用就是对系统中产生的事件做出反应，这些事件 

是硬件产生的中断、用户进程提出的服务请求等。如果操作 

系统能够按照设计方式对这些事件做出反应，则说明操作系 

统是完整的。操作系统完整性的破坏主要是由于与操作系统 

内核相关的对象受到破坏、操作系统的行为受到破坏。操作 

系统的行为受到破坏的原因可能是操作系统的代码被篡改、 

操作系统要调用的函数的函数指针被篡改、跳转指令被篡改 

而改变了执行路径等。 

通过分析发现，操作系统完整性的破坏是由于数据和执 

行路径被破坏。我们认为保护操作系统的完整性，关键有 4 

点 ：(1)保护数据不被恶意篡改；(2)保证执行代码和执行路径 

不被改变；(3)保证监控器不被被监控操作系统破坏；(4)保证 

监控行为不被绕过。可以在被监控的操作系统之下插入虚拟 

机监控器，在虚拟机监控器中实现操作系统完整性的监控。 

通过控制方法防止操作系统内核的完整性被破坏，并通过监 

测手段监测操作系统的完整性是否受到破坏。 

3．2 具体条件 

根据以上分析，列出了确保一个操作系统内核完整性应 

该进行的保护和监控。 

3．2．1 数 据完整性的保 护 

数据的完整性对于操作系统来说是极其重要的。操作系 

统的服务行为要依赖于相关的数据对象，服务功能效果也部 

分反映在这些相关的数据对象上，例如进程控制块、页表、文 

件的索引节点等。把这些数据叫做关键数据。 

对操作系统内核完整性的破坏很多情况下都直接修改关 
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键数据，例如 rootkit_9]通过插入内核模块获得内核中关键数 

据 task_struct的修改能力，可以使任意进程获得 root权限。 

因此需要阻止在设计上没有访问某个关键数据的代码修改该 

关键数据。需要控制的代码不仅包括外来 的可装载内核模 

块，也包括和某个关键数据功能无关的其他内核代码。 

另一方面，按照操作系统的设计，在实现和运行中允许修 

改特定关键数据的代码也只在某些时间段或状态下修改。例 

如同一段内存复制memcpy函数的代码，在打开文件过程中 

允许修改的关键数据为当前进程 task—struct的 files指针及 

相关数据结构，而在进行内存管理操作过程中允许修改的关 

键数据为task_struct的mrfl指针及相关数据结构。因此，这 

段代码需要按照不同的运行过程进行监控。当发现处于一个 

过程中的代码尝试修改该过程中不允许修改的关键数据，说 

明该系统受到破坏或因为缓冲区溢出等漏洞受到攻击。 

要控制内核修改这些关键数据 ，可以通过内存虚拟化机 

制，在设计上对可以修改关键数据的代码授权对应的权限，采 

用触发机制，使得非法对关键数据的修改产生异常陷入虚拟 

机监控器，从而在虚拟机监控器中阻止该代码对关键数据的 

修改。 

3．2．2 控 制流 完整性的保护 

代码的执行路径和序列必须正确完整。首先不能执行不 

合法的代码，其次不能按照不合法的顺序执行代码，即使这些 

代码是合法的。保证控制流完整性可以通过以下措施实现。 

(1)对代码的只读保护。如果程序可以动态修改代码，那 

么获得权限的攻击者也可以，从而使程序执行与设计不符的 

代码来破坏执行序列 。除了动态链接库的加载过程和运行时 

代码生成，都需要进行保护。 

(2)保护动态跳转。动态跳转指代码执行点跳转到由运 

行时数据决定的或者寄存器中保存的地址继续执行，例如执 

行ret指令会跳转到ecx寄存器中保存的地址继续执行。保 

护动态跳转需要在跳转前验证跳转目标是否是设计上该跳转 

所有可能的跳转目标之一。在系统实现中，通常采用函数指 

针表的方式来调用一系列函数，比如 sys_call_table，执行序列 

根据函数指针表的地址跳转到对应函数继续执行，保护类似 

的函数指针没有被篡改，也进一步加强了对动态跳转的保护。 

对这些指针表采取和代码相同的只读保护措施 ，同时只有设 

计上允许更新函数指针表的代码才能修改其所在内存。 

(3)保护与程序运行路径有关的寄存器。在系统运行中， 

idtr，gdtr等控制寄存器中保存的内存地址会间接导致执行路 

径跳转到不同地址的函数，因此要确保这些寄存器值的修改 

行为符合规定的策略。 

4 实现 

本节按照上节所述原理，阐述在虚拟机监控器 Xe 。]上 

实现的一个操作系统内核完整性监控系统。 

监控系统由Xen虚拟机监控器及其中的监控模块和称 

为Domain0的用于管理Xen的2．6．18 Linux特权操作系统 

组成。可以在监控系统上安装全虚拟的操作系统 DomainU， 
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通过监控模块监 控 DomainU 的完整性。因为可以只暴露 

DomainU给系统外的用户和攻击者，使他们无法感知和访问 

Domain0和 Xen，所以仅仅考虑 DomainU的安全性问题，即 

假设 Domain0和 Xen是安全的并且不会被攻击。在我们的 

项 目中，在 Xen上安装了一个内核代码经过修改的 Linux系 

统作为DomainU。对 Linux内核的修改仅仅为了实现完整性 

监控，其不影响功能和运行，修改后的 Linux不限于运行在监 

控系统中。我们的目标是通过对系统内核的修改和监控来保 

障 DomainU的 Linux内核的完整性。 

4．1 架构概述 

系统的整体架构如图 1所示。Domain0中包含 日志模块 

和策略存储模块。日志模块记录 Xen通过事件通道传递给 

Domain0的错误信息和策略相关事件的处理结果，来判断是 

否运行异常或受到攻击。策略存储模块在监控开始前存储策 

略信息，并在适当的时候将策略传输给 Xen中的监控模块。 

虚拟机监控器 Xen中的监控模块包含 4个子模块：策略管理 

模块解析策略存储模块传人的初始策略，并对其它模块提出 

的策略请求给出相应的响应；关键数据访问处理模块捕获对 

关键数据的所在 内存页面和寄存器的读写和设置属性的尝 

试，然后调用策略执行模块获取相关策略，根据策略结果模拟 

执行该尝试并实现该尝试的功能，否则，不允许该尝试并报告 

错误处理模块；状态点处理模块接受 DomainU在状态点的主 

动陷入，首先根据状态点编号请求策略管理模块给出当前状 

态点需要保护的关键数据和对应操作，然后设置影子页表和 

虚拟机控制数据结构等，使得策略中应保护的关键数据和操 

作必然触发 VM Exit由虚拟机处理；错误处理模块接受关键 

数据处理模块的Domian0中非法动态跳转触发的错误，并把 

错误报告给 Domain0。 

Domain0 DomainU 

图 1 监控系统架构 

4．2 策略存储与管理 

因为Xen不能直接访问存储设备或文件系统，监控模块 

需要的完整性保护策略在 Domain0启动前作为一个文件存 

储在 Domain0的文件系统中。在 Domain0启动后，策略文件 

被 Domian0读取并传递给 Xen中的策略管理模块。特权操 

作系统 Domain0通过超级调用与虚拟机监控器 Xen进行交 

互。超级调用类似于普通操作系统的系统调用 ，通过系统调 

用 ，由用户态切换进内核态，通过超级调用，由 Domain0切换 

进Xen。增加一项新的超级调用，用于将策略文件传递给 

Xen。 

首先Domain0加载可装载内核模块，该模块把策略文件 

读入内核的线性地址空间。然后 Domain0通过超级调用将 

策略在线性地址中的位置和长度信息通知给监控模块。Xen 

有能力访问所有 Domain的地址空间，因此可以从 Domain0 

的线性地址空间中将策略复制到 Xen中监控模块的空间。 

最后，监控模块解析策略文本，按照策略需要进行 DomainU 

的配置和等待监控模块其他子模块的查询需求。 



 

Xen使用与所有Domain完全隔离的物理和逻辑空间，在 

策略传递给 Xen中的监控模块后，不会被恶意的客户操作系 

统或其中的代码篡改。 ． 

4．3 状态点与关键数据保护 

在虚拟机监控器中监测当前执行的代码是否有权限更改 

关键数据，主要解决以下几个问题： 

为了让监控模块能够根据当前系统执行的代码实施对应 

的策略，需要在修改更新安全策略的时候，有一个从客户操作 

系统陷入到虚拟机监控器的机制。通过修改客户操作系统源 

码，加入不影响功能的特殊指令与编号解决。客户操作系统 

不会自动陷入到虚拟机监控器中来，但是 Intel的vT技术提 

供了当客户操作系统执行了敏感指令，或者触发某些条件时 

产生类似于操作系统中软中断和异常的 VM Exit而陷入到 

虚拟机监控器中的方法 。一部分能够触发 VM Exit的指令 

在ring3级程序中不能被执行，一部分指令功能重要或者触 

发频繁，因此 ，需要选择在任何程序中都能够执行，并且对系 

统运行没有影响的指令作为主动陷入虚拟机监控器的触发指 

令。在 Xen中，Do mainU的 CPUID指令为模拟执行，即在客 

户机因为执行CPUID指令陷入虚拟机监控器后，在输出的寄 

存器中写人相应的值，并且控制 DomainU的eip指令寄存器 

跳过该 CPUID指令，直接执行后续指令。因此，使用CPUID 

指令触发VM Exit，并定义未被使用的输入参数作为主动陷 

入的标志。需要更新策略时，内核代码设置陷入参数并执行 

CPUID指令。虚拟机监控器在 VM Exit处理过程中根据参 

数进行判断，是正常 CPUID指令则正常模拟执行 ，是陷入指 

令那么更新策略。实现过程中，在虚拟机监控器 Xen中对标 

识状态点的CPUID和陷入参数引起的 VM Exit处理流程如 

图 2所示。 

< > 需 偶  

l H茎主磊蠢 l关键数据列表I l置或移除权限 
图 2 状态点陷入 Xen处理流程 

常处 
过程 

图 3 缺页异常陷入 Xen处理流程 

为了检测对关键数据的读写尝试是否符合安全策略，透 

明地阻止不符合策略的尝试，虚拟机必须介入每一个不符合 

安全策略的操作。通过制造被监控系统的页表与其影子页表 

的不一致来解决。Xen利用影子页表机制来实现硬件虚拟客 

户操作系统的内存虚拟，提供客户操作系统线性地址到宿主 

机物理地址的转换。客户操作系统维护 自己的页表，Xen根 

据该页表维护 Xen内部的影子页表。客户操作系统对于由 

线性地址到机器地址的翻译实际上由影子页表负责。当客户 

操作系统的页表与影子页表出现不一致时，访问不一致的内 

存地址会触发缺页异常并引起 VM Exit陷入 Xen。在状态点 

陷入时，针对策略指定的关键数据的所在页在影子页表中对 

应的页表项，如果需要保护关键数据读取，我们设置页表项的 

存在位为不存在。如果需要保护关键数据写入，我们设置页 

表项的读写位为只读。经过这样的设置后，在执行被监控的 

客户操作系统时，如果对策略保护的关键数据的所在页进行 

了对应的操作 ，缺页异常引起的 VM Exit陷入将把执行权限 

交给 Xen。在 Xen中就可以进一步检查是否真的改写了不应 

该改写的关键数据，或是数据对象可改写但正好这个页中有 

不可改写的数据对象，然后做出相应的反应。对缺页异常陷 

入的处理流程如图 3所示。 

4．4 动态跳转与执行路径 

以下 3个方面联合起来，能够保证控制流的完整性和执 

行路径的正确性。 

通过初始和永久的策略，在 Xen的影子页表中将所有代 

码所在页的页表项设置为只读，以防止恶意或缺陷代码修改 

内核代码或旁路验证代码。 

基于控制流完整性[1 原则的方法，重写了内核代码，对动 

态跳转点和跳转 目标添加了验证代码。当执行至动态跳转点 

时，验证代码检查跳转目标的特征值是否相符。如果相符，那 

么同未重写一样照常执行 ，否则，说明执行的路径与预想的执 

行路径不相符合，执行上面介绍过的CPUID指令并给出相应 

参数，引起VM Exit陷入虚拟机监控器来处理非法的跳转。 

典型的重写的简单示意如表 1所列。 

表 1 保护控制流代码进行的重写 

我们用与保护关键数据相同的方法保护函数指针，同时 

对影响控制流的寄存器，如 idtr，gdtr等的改写同样可以利用 

处理器的虚拟化技术。当这些寄存器被修改时，就会触发 

VM Exit陷入到虚拟机监控器中，从而可以得到控制。 

5 实验结果 

本节描述了在被监控操作系统上进行的一系列实验，给 

出了在Linux上的安全性实验结果。 

5．1 安全性 

我们部署了本文方法，然后在 Linux 2．6．18内核上测试 

了一个如表2中7种常用rootkit的集合：Adore-ng，enyelkm， 

Mood-nt，Override，SucKIT2，Superkit，Taskigt。分析 了这些 
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rootkit，它们或修改函数指针或寄存器而修改了控制流，或修 

改了不允许修改的内核对象。通过使用预先定义好的策略， 

能够检测到这些 rootkit并阻止它们对内核的破坏，从而使 

rootkit的功能失效。 

表 2 Rootkit的功能和测试结果 

5．2 性能 

为了测试本文方法对性能的影响，在 Intel Core 2 Quad 

Q66oo(2．66 GHz)的计算机上配置 CentOS 5．3Domain0和 

Linux 2．6．18作为被监控的DomainU，分配 2GB总内存中的 

512MB和 4个核 中的 1个给 DomainU，其 他资 源给 Do— 

main0。 
． 

本文方法对未受到攻击和破坏的系统性能的主要影响有 

两点 ：在切换受保护关键数据和写入与关键数据同一页面的 

非关键数据时的额外陷入，上述陷入对应的策略分析和影子 

页表操作。在 Core架构的处理器上，处理一次典型的缺页异 

常触发的 VM Exit与 VM Entry行为至少需要 1400个时钟 

周期。表 3中测试了几种反映操作系统性能的典型行为在部 

署我们的监控方法前后的时间。由其中的数据可以看 出，额 

外的监控工作对系统性能造成的损失在 1O％以内。此外，对 

于运行在内核态时间远少于用户态的进程，几乎没有影响性 

能。这种性能下降所换取的系统的安全性对于安全性要求比 

较高的用户是可以接受的。 

表 3 性能比较 

6 讨论 

本节讨论我们方法中存在的问题和可能的改进方向。 

分散的关键数据。如果在一个页内既包含需要保护的关 

键数据，又包含其他数据，那么改写页中不保护数据的时候会 

导致额外的VM Exit和相应的切换和处理工作，因此把关键 

数据和非关键数据分别搜集起来放在不同的页上，能够提高 

性能。Wang等l】5]提出了一个基于硬件页保护的重新分布受 

保护的内核函数指针到特定的地址空间的可行方法，可以用 

来解决这个问题。 

被监控系统内的监控器。基于硬件虚拟化的监控器处在 

被监控系统内能够提供处在虚拟机中相同的安全性[“]，同时 

能解决监控器难以获得被监控系统语义的问题，把我们的方 

法迁移到虚拟机内的监控器上能够提高性能。 

结束语 本文分析了内核完整性的概念，内核的代码执 

行行为没有受到破坏和内核的数据没有受到非法的修改。并 
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给出了具体的保护条件：根据内核执行点的不同，保护不同的 

关键数据不被非法访问和篡改，来保护数据完整性，通过代码 

只读、保护动态跳转、保护函数指针和保护关键寄存器来保护 

控制流完整性。在此基础上，给出在 Xen虚拟机监控器上利 

用硬件虚拟化机制针对以上各点的监控和保护在 Linux操作 

系统内核的实现：修改内核源码插入主动陷入指令来传递给 

Xen状态点，控制影子页表使得代码只读，非法访问和篡改关 

键数据与函数指针表能够被 Xen捕获和阻止，重写内核代码 

在动态跳转前后做检测，会控制影响执行路径的寄存器的修 

改。实验结果证明，该方法能发现若干主流 rootkit，并阻止它 

们对系统的破坏，保护和监控对性能的影响较小。 
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