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基于汉明重的 PRESENT密码代数旁路攻击 
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(军械工程学院计算机工程系 石家庄 050003) 

摘 要 研究了分组密码代数旁路攻击原理及模型、非线性布 尔方程组转化为 SAT问题的方法，提 出了一种基于汉 

明重的 PRESENT密码代数旁路攻击方法，降低 了求解非线性多元方程组的复杂度，减少了旁路攻击所需样本量，并 

通过实验对理论正确性进行了验证。结果表明，在已知明文条件下，利用一个样本前3轮的s盒输入、输出汉明重在 

0．63s内即可恢复 80bit PRESENT完整密钥；在未知明密文和 S盒输入、输出汉明重随机选取条件下，也可恢复 

PRESENT完整密钥。 
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Abstract This paper examined the theory and model of algebraic side-channel attack against block ciphers，the method 

of converting non-linear boolean equation system to SAT problem，proposed a method of Hamming weight based alge— 

braic side-channel cryptanalysis against PRESENT。reduced the complexity of solving non-linear boolean equation sys— 

tern and the sample size of side-channel attack。finally testified the validity of theory through experiments．Results show 

that if knowing one sample of plaintext，it can recover 80 bit keys of PRESENT with Hamm ing weights of S-box inputs 

and outputs of front 10 round in 0．63 seconds；if plaintext and cipher are unknow or the used Hamming weights of S- 

box input are random，it can also make a success of recovering complete PRESENT key． 
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1 引言 

密码算法的安全性可从算法设计安全性和实现物理安全 

性这两个方面考虑，前者主要使用线性攻击、差分攻击、代数 

攻击等数学分析方法进行评估，后者主要使用旁路攻击、故障 

攻击等方法进行评估。代数攻击主要通过研究密码算法的代 

数结构 ，建立关于明密文、加密中间状态与密钥 的代数方程 

组，求解方程组恢复密钥。由于在有限域上求解多元非线性 

方程组是一个 NP完全问题[1]，求解方程组的复杂度以指数 

级递增，使得在有限的时间、空间内实现方程组的完全求解比 

较困难 ，因此限制了代数攻击应用的实效性，对分组密码安全 

威胁较小。旁路攻击将密码实现看作一个在硬件平台上运行 

加解密程序的物理过程，通过采集加解密程序在实现过程中 

泄露的时间、功耗、电磁、声音等物理效应信息，利用差分分 

析、模板分析、相关性分析等方法来破解密钥。然而由于旁路 

攻击受设备与环境影响较大、噪声与攻击所需样本量大，一般 

只局限于分析分组密码第一轮或最后一轮，在一定程度上影 

响了其在实际攻击中的应用。 

代数旁路攻击的出现，突破了代数攻击领域求解非线性 

多元方程组的瓶颈，弥补了传统旁路攻击样本量大、分析轮数 

少、旁路信息利用率低的缺陷，降低了求解方程组的复杂度和 

旁路攻击的样本量 ，甚至可在一条功耗曲线、未知明密文条件 

下成功获取加密密钥。目前，已有的代数旁路攻击仅限于功 

耗攻击和代数攻击的结合。文献[2，3]研究了基于碰撞的代 

数旁路攻击，文献[4]提出了具有容错功能的代数旁路分析方 

法。在对分组密码的代数旁路攻击方面，尚未发现国内公开 

发表的文献。 

随着 RFID(射频识别)技术的发展，RFID系统信息安全 

的重要性日益突出，对在 RFID标签上使用的轻型分组密码 

的安全性提出了更高的要求。PRESENT是由 Bogdanov 

等人[ 于 2007年提 出的一种超轻量级分组密码算法 ，在 

0．18／,mT艺下仅需的逻辑单元为 1570GE，良好的硬件实现 

效率非常适合在RFID标签、传感器网络等资源受限环境中 

使用。本文针对PRESENT密码，基于汉明重模型，将功耗攻 

击与代数攻击结合，利用旁路攻击技术采集PRESENT运行 

时泄露的功耗信息并转化为s盒输人、输出汉明重，结合密码 

算法代数特性建立关于明密文、S盒输入、输出变量与密钥的 

代数方程组，将其转化为SAT问题并利用 MiniSAT2．0软件 
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求解。实验结果表明，PRESENT易遭受基于汉明重的代数 

旁路攻击的威胁，在已知明密文、未知明密文或者汉明重随机 

选取条件下，均可成功恢复 PRESENT 80bit完整密钥。 

本文第2节概述分组密码代数旁路攻击原理及模型；第 

3节介绍 PRESENT密码算法、PRESENT代数方程组建立 

方法、代数方程组转化为 SAT问题的方法，以及基于汉明重 

的代数旁路攻击分析方法和实验结果分析比较；最后为结束 

语 。 

2 分组密码代数旁路攻击原理及模型 

密码系统的安全性都基于一个事实，即求解一个有限域 

GF(q)上的系数任意选取的非线性多元方程组是 NP-hard问 

题。随着 XL[6 ]、Grobner基l_8]等方程组求解方法的出现，代 

数攻击的研究对象开始转向 AES、Serpent等分组密码，由于 

求解代数方程组的复杂度极高，目前对于分组密码的代数攻 

击一般只限于低轮数。 

代数旁路攻击在代数攻击的基础上，利用旁路攻击技术 

采集密码加解密程序在运行过程中泄露的物理效应信息，将 

其转化为关于中间状态变量的代数方程，联合密码代数方程 

组求解以获取密钥。如式 (1)、式(2)所示，相比于代数攻击， 

代数旁路攻击将获取的中间状态信息转化为更多的代数方程 

^ cha l( ， ，rnj，⋯)一0，从而能够更快速、高效地求解方 

程组；中间状态信息可以是查 S盒索引值 s ，s盒输入、输出 

汉明重 ，也可以是碰撞信息 m 等和密钥k 密切相关的旁 

路信息。 

ffl( Ci，岛)一O 
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l Chan el( ， ，mj，⋯)一O 

旁路攻击主要利用密码算法执行过程中泄露的旁路信息 

进行密钥分析。受计算能力和资源的限制，密码算法在密钥 

使用时总是分割为若干个子密钥块，按照一定顺序加密。由 

于不同子密钥块的旁路信息都是可测的，通过统计和分析大 

量样本(一般是第一轮或最后一轮)中每个子密钥块对应的旁 

路信息，可交叉缩小每个子密钥块的穷举范围，直至锁定正确 

子密钥块，如图 1(a)所示，曲线 z ，zz，Z。表示 3个样本分别恢 

复的子密钥块K。的候选值集合，正确的候选值为 3个样本 

的交集。在真实情况下，常需要上百甚至上万个样本方可恢 

复正确 K 值。 
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(a)旁路攻击原理 

④  数旁路分析 ： ／) ／一 

(b)代数旁路攻击原理 

图 1 

与旁路攻击不同，代数旁路攻击将加密过程描述为关于 

明密文、中间状态与密钥的代数方程组，深入密码算法的每一 

轮分析未知变元的相互作用。如图 1(b)所示，曲线 l{， ，⋯， 

17表示一个样本 条件下，与完整密钥 K ，Kz，⋯，K 相关 

的密码算法每一轮的功耗(或电磁、时间等)曲线 。总的来说， 

代数旁路攻击具有以下特性： 

(1)能够挖掘、利用密码设备泄露的全轮的物理效应信 

息； 

(2)在理想情况下，利用一个样本(一条功耗、电磁、时间 

曲线等)即可恢复全部密钥 ； 

(3)在未知明密文的条件下，也可成功； 

(4)理论上，能够与多种旁路信息模型结合。 

分组密码代数旁路攻击主要包括建立密码算法的代数方 

程组、采集旁路信息、求解方程组3个步骤。建立密码算法代 

数方程组的方法，包括以密码算法中间状态比特块为未知变 

量建立方程组的方法[ 、以密码算法中间状态比特位为未知 

变量建立方程组的方法 ]。本文以中间状态比特位为未知变 

量，研究 PRESENT密码的多元二次代数方程组，详见 3．2 

节 。 

求解多元非线性方程组的方法主要包括线性化方法(直 

接线性化 XLF。’ 、扩展线性化 XSI [1。 )、基于 Grobner基的方 

法(F4算法l8]、F5算法l_j妇)和转化为可满足性 (SAT)问题利 

用 SAT解析器求解的方法。本文基于 MiniSAT2．0软件求 

解，详见 3．3节。 

3 基于汉明重的 PRESENT代数旁路攻击 

3．1 PRESENT密码算法 

PRESENTE 分组密码算法采用 SPN结构，分组长度为 

64位，支持80位、128位两种密钥长度。共迭代 31轮，每轮 

轮函数 F由轮密钥加、S盒代换、P置换 3部分组成。为提高 

算法安全性 ，PRESENT在第 31轮运算结束后使用 64位密 

钥 K。。进行后期白化操作。具体加密流程如图 2所示。 

图 2 PRESENT加密流程 图 

密钥扩展算法：首先将初始主密钥存储在寄存器 K中， 

表示为k79k ⋯ 。第 i轮密钥K 由寄存器K的前 64位组 

成。当生成第i轮密钥K 后，通过以下方法更新密钥寄存器 

K ： 

[ 79k78⋯k1k0]一[ 18k17⋯keokl9J 

[ 79k78k77k76]一s 79k78k77k76j 

[ 19k18k17k16k15]一[ 19kl8志l 7k16k1 5]o round—counter 

式中，round counter为当前的加密轮数。易见，只需分析出 

第一轮的 64位轮密钥 K ，即可将 8O位 PRESENT的主密钥 

搜索空间降低到2 。 

3．2 建立 P砌 S 盯 代数方程组 

对一切密码系统的代数攻击都可以归结于建立和求解有 

；  
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限域 GF(q)上系数任意选取的非线性多元方程组，而建立分 

组密码的超定、稀疏代数方程组一直是代数攻击领域研究的 

难点。关于PRESENT密码，设计者_5]证明了可以用 4216个 

未知变元和 11067个高次布尔方程来表示，S盒可以用 21个 

8元高次布尔方程表示。文献[133去除冗余方程后，用 14个 

8元高次布尔等效方程表示PRESENT的S盒。本文深入挖 

掘文献[9I中基于高斯消元法建立分组密码代数方程组的方 

法，扩展至 PRESENT分组密码 ，用 9个极端稀疏的 8元二次 

布尔方程(MQ方程)表示 PRESENT的 S盒，用大约 8000个 

未知变元、20000个 MQ方程表示32轮 PRESENT加密。其 

中 8000个未知变元包括 4种不同类型(O≤ ≤63)： 

(1)Xi表示每轮加密过程中查s盒的输入比特； 

(2)Yi表示每轮加密过程中查 S盒的输出比特； 

(3)Pl表示每轮加密过程中轮密钥加的输入比特； 

(4)Ui表示每轮加密过程中的轮密钥比特。 

这样，用变元 P 、K 与 表示轮密钥加变换，用变元 

X、 表示s盒代换，用变元 与P 表示P置换。s盒代换 

是 PRESENT密码唯一的非线性变换，其代数方程共有 25个 

单项式、9个方程，方程最高次数为2，极少的单项式、方程个 

数和极低的方程次数极大地降低了求解方程组的复杂度。此 

外，如考虑到轮密钥间的变换，每轮还将增加大约 200个 MQ 

方程。 

3．3 代数方程组转化为 SAT问题 

SATE“ 是以CNF(合取范式)语句为基础的异或逻辑表 

达形式，代数方程组转化为 SAT问题，主要包括线性化方程 

组、线性方程组转化为 CNF两个步骤。 

(1)线性化方程组 

对非线性多元方程组中出现的每一个次数 >1的高次 

单项式，引入 1个变元和 +1个 CNF子句，子句的总长度为 

3d+1，并以变元代替高次方程组中相应的高次单项式。另 

外，CNF中不包括常数项，需要引进一个变元代替常数 1，同 

时新增 1个长度为 1的子句。这样，非线性方程组转化为关 

于未知变元和常数变元的线性方程组。 

(2)线性方程组转化为CNF 

当线性方程的单项式数量为z时，转化为： 

(1l J+【3l J+I51)+⋯+(；)=21-1( =2 L z／2J) 
个CNF子句的相互合取，每个子句是 z个变元分别取m(m 

为少于等于z的所有奇数)个否定变元的相互析取。当 z较 

大时，转化为CNF子句的数量以指数级递增，会给 SAT求解 

器的运算造成极大的困难，所以需要把长的方程分割成许多 

短的方程，每个短方程的单项式数量 可以为 3、4、5或者更 

长，同时引进r n／2]--2(n>2)个变元。 

综上，对于一个非线性多元布尔方程组，假设原始单项式 

个数为 ，方程个数为纸 各个方程的单项式平均数量为 

m ，单项式平均次数为d，则按照上述方法转化为CNF后， 

变元总数： 

rh~on+nequ·(1‰ ／2 l一2) 

CNF子句总数： 

nmo ·( +1)+ ·(I n,e~／2 I一1)·8 

CNF子句总长度： 

ninon·(3d+1)+ 。。 ·(1 n =／2 I～1)·32 

利用上述方法，将 3．2节建立的32轮PRESENT密码代 

数表达式转化为CNF，大约共有 240000个子句，子句总长度 

大约为 630000，增加了大约 20000个变元 。 

3．4 基于汉明重的 PRESENT代数旁路攻击 

电子设备在运行中由于供给能量会消耗功率，当前先进 

的电子设备，大部分采用超大规模集成电路(VLSI)设计， 

VLSI中占统治地位的是数字CMOs逻辑电路。当集成电路 

处理的数据发生变化时，反映在 CMOS电路上即为状态的变 

化，导致CMOS电路的功率消耗。在 Mangard等[】 撰写的 

DPA书中指出，由于 NMOS管和 PMOS管的导通功率消耗 

的差异特性，0到 1的翻转功耗要稍微大于 1到 0的翻转功 

耗，那么加密操作的功率消耗同原始操作数的汉明重成反比， 

而同结果操作数的汉明重成正比。因此，功耗曲线与 S盒输 

入汉明重密切相关。通过对加密设备功耗曲线的分析能够提 

炼出 S盒输入汉明重信息。 

早在 2005年，Agrawal等_1。]提出了两种基于汉明重模型 

的功耗分析方法 ：单比特模板攻击和加强的模板差分功耗攻 

击，并对使用了掩码的 DES 和 AES算法进行了攻击实验。 

此后，基于汉明重模型的 DPA、CPA逐渐成为功耗攻击主流 

的分析方法。文献[17]表明，在现有的实验条件下，基于模板 

分析理论，利用旁路攻击技术能够精确地采集密码设备运行 

过程中泄露的功耗信息，并转化为S盒输入、输出汉明重，对 

轻型分组密码PRESENT更为容易。但由于分析方法的局限 

性，DPA、CPA一般只利用了第一轮或最后一轮的汉明重信 

息，却忽略了其他轮的S盒输入、输出汉明重对密钥破解的影 

响。本文提出的代数旁路分析方法，却能很好地解决上述问 

题，它可以利用 PREsENT密码加密过程中泄露的每一轮每 
一 次查 s盒输入的汉明重，深入每一轮分析求解密钥。至于 

采集功耗信息的技术问题，参考文献[16，17]。本文侧重于分 

析方法的研究，这里不再赘述。 

由3．1节可知，以 64位 PRES ENT为例，31轮加密 中， 

每一轮查 S盒 16次 ，共查 l6*31—496次 S盒。假设查 S盒 

输入变量值为 i， }，X ，zl(14 ≤496)，H( )表示查 S盒输 

入变量值的汉明重，依据第 2节代数旁路攻击模型，转化为如 

下代数方程： 

当 H(霸，面，矗 ，西)一O时， 

l一0，z —O，32I一0，z = O 

当 H(z{，zl， ，霸)一1或 3时， 

-z ④ ④ ； xl一1 z 0 0z ozi④1=0 

当 H(z ，西， ，x；)一2时， 

矗 z} z5 霸 一0 

当 H(zi，zl，X ，霸)一4时， 

一 1， 一 1，z 一 1，Xl一 1 

显然，采集到S盒输人、输出汉明重越多，在 PRESENT 

密码代数方程组的基础上增加的代数方程越多，方程组越容 

易求解；当采集的s盒输入、输出汉明重的数量达到一定程度 

时，未知明密文条件下也可以成功求解方程组。 

3．5 实验结果分析及比较 

参考3．2节、3．4节的方法，联立 PRESENT密码代数方 

程、泄露的S盒输入、输出汉明重转化的代数方程组成 MQ 

方程组，再利用 3．3节的方法转化为 SAT问题，基于Mini— 

SAT2．0软件在Pc机(CPU为Athlon 64 3_00O+1．81GHz，内 

存为1GB，Windows XP操作系统)上求解方程组，获取密钥。 

图3表示在一个样本条件下利用本文提出的分析方法成 

功获取80bit密钥，Minisat2．0软件求解方程组的时间与汉明 

重数量的关系，横坐标表示利用 ～轮的汉明重信息。可见， 
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利用前 3轮的 S盒输入汉 明重在 0．63s就可 以成功破解 

PRESENT 80bit密钥；增加 s盒输入、输出汉明重信息相当 

于增加了方程个数，降低了求解方程组的复杂度，延长了求解 

方程组的时间。文献E13]在 3593．6s内实现对 3轮 PRES— 

ENT密码的低轮代数分析，而本文仅在 0．63s内实现了对 

PRESENT密码的3轮代数旁路分析，可以看出 S盒输人、输 

出汉明重的引入对代数方程组复杂度的降低产生了巨大作 

用 ，攻击效率较高。 
2 

歪 

图 3 一个样本恢复完整密钥时间 

图4表示同一个样本条件下已知、未知明密文对恢复密 

钥比特个数的影响，纵坐标表示利用 N轮 S盒输入、输出汉 

明重恢复的密钥比特个数。可见，未知明密文条件下利用前 

4轮的 S盒输入、输出汉明重即可成功破解密钥 ，相比已知明 

密文它需要更多汉明重信息。但与传统旁路攻击[1 6,1 7]和代 

数碰撞攻击[2。]相 比，本文方法的优势不仅在于只需要一个 

样本即可成功，更在于其在未知明密文条件下的效果良好。 
80 

70 

要60 
50 

耋4。 
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嚣20 
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O 
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汉明重数量(轮) 

图 4 已知、未知明密文条件下恢复密钥比较 

考虑到真实攻击环境中噪声过大对采集功耗信息的影 

响，去噪声化效果不好将导致部分 S盒输入 、输出汉明重“丢 

失”l3]，从而减少了汉明重信息，增加了求解方程组、破解密钥 

的难度。设 12为功耗信息采集过程中S盒输入、输出汉明重 

的随机丢失率 ，图 5表示不同样本条件下，随机丢失率 a对恢 

复密钥个数的影响。可以看出，在汉明重随机选取条件下，当 

随机“丢失”的 S盒输入、输出汉明重较多时，可以通过增加样 

本量，联立更多的方程获取密钥 ，表明本文方法在实际攻击中 

的可行性较强。相比代数碰撞攻击_2。 只能分析密码算法的 

前2～4轮、碰撞信息采集难度大，本文方法能够深入分组密 

码算法全轮进行分析，采集旁路信息技术相对成熟_1 ，更具 

有广泛性和实用性，对硬件实现的分组密码安全威胁更大。 

墓 

翥2 0： 

图5 不同样本条件下a对恢复密钥的影响 

结束语 本文分析了分组密码代数旁路攻击的原理及模 

型，研究了建立 PRESENT密码 MQ代数方程组、非线性布 

尔方程组转化为SAT问题的方法，提出了一种新的 PRES— 

ENT密码代数旁路分析方法。仿真实验表明，此类攻击效率 
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高、可行性强，尤其在未知明密文条件下良好的效果将对硬件 

实现的PRESENT密码产生巨大的威胁。此外，本文方法也 

对其他分组密码的代数旁路分析提供了思路。 

以下几个方面值得将来研究和关注：第一，针对RFID标 

签，通过物理实验采集 PRESENT代数旁路攻击中的s盒输 

入、输出汉明重信息；第二 ，开展对 SEA、AES、DES等其他分 

组密码的代数旁路攻击的研究；第三，开展分组密码抗代数旁 

路攻击技术的研究。 
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