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WSN中基于可信核心树的路由算法研究 

王江涛 陈志刚 邓晓衡 

(中南大学信息科学与工程学院 长沙410083) 

摘 要 介绍了一种适用于WSN网络的基于可信核心树的路由算法。该算法在局部范围内选取具有相对较高剩余 

能量和可信度的节点作为簇首节点，从而对整个网络进行分簇。然后通过一个最小能耗生成树算法将所有簇首节点 

组织成以Sink节点为根的可信核心树，进而对该树进行扩展，构建成覆盖全网的可信路由树。所有的数据沿着可信 

路由树上唯一的路径向 Sink节点汇报。同时算法引入了可信模型，该模型通过检测网络中有数据包篡改、丢包、谎报 

等行为的恶意节点来评估节点的可信度。实验结果证明，该 TCTR算法能有效减小能耗、平衡负载，从而延长网络生 

存时间，同时能有效识别与隔离恶意节点，从而提高路径安全度与网络安全度。 
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Novel Routing Algorithm Based on Trustworthy Core Tree in W SN 
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Abstract A novel routing algorithm based on trustworthy core tree(TCTR)in WSN was proposed in this paper．It 

aims to prolong network lifetime as well as increase network security in a hierarchical—cluster sensornet．Cluster heads 

with higher residual energy and trust level were elected from underlying sensor nodes．A minimum pathloss tree algo— 

rithm was borrowed to organize all cluster heads as a trustworthy core tree with sink node as tree root．Expanded the 

Trustworthy core tree to cover all nodes so that each node reports to sink node with a certain route．A trust model was 

integrated in TCTR to evaluate node’s trust level and detect evil nodes．Simulation results testified the effectiveness of 

the algorithm in producing a longer network lifetime and a safer network． 
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1 引言 

无线传感器网络是一个由大量具有感应和数据处理能力 

的微型传感器节点组成的自治系统。近年来，无线传感器网 

络(Wireless Sensor Network，WSN)在多个领域如地震感应、 

环境监测以及某些军事应用得到了广泛的应用。但由于它是 

自组织无源网络，无法在布设后补充节点能量，因此其性能很 

大程度上受限于节点初始能量。如何通过合理的路由策略 ， 

在保证数据传输的前提下，尽量节省能量，延长网络寿命，是 

无线传感器网络中一个需要研究和关注的问题。 

同时，随着 WSN在军事领域等对安全性要求较高的领 

域的应用，网络的安全性和可信问题也逐渐成为制约无线传 

感器网络进一步应用的一个瓶颈，但从事这方面研究的文献 

相对较少。针对 WSN网络的攻击，包括某些被控制的恶意节 

点，不仅仅通过修改所传输数据或者破坏来达到攻击网络的 

目的，它还能通过发送恶意的数据来欺骗网络，或通过发送大 

量的无效数据来浪费网络资源以及恶意地丢弃有效数据包。 

因此，在无线传感器网络中，如何检测这些恶意节点谎报、丢 

包、篡改感知数据的行为，从而简单高效地鉴别并隔离恶意节 

点，提高网络可信度_l ]，增强网络安全性，也是一个值得进 

一 步研究的问题。 

WSN网络的体系结构可以分为两大类：基于平面路由和 

基于分层路由。其中分层路由算法具有能耗小、选路机制简 

单、扩展方便等有利因素，从而使数据能够得到更加高效、快 

捷、可靠的传输，适合无线传感器网络应用。近年来，针对分 

层路由的研究涌现了大量的文献，然而大部分文献都在簇首 

节点之间采用直接通信的方式来转发数据。研究指出，在 

WSN中数据传送所耗能量与传送距离的_一次方成正比，这种 

簇首节点间的远距离直接通信会消耗发送节点的大量能量。 

因此，本文考虑采用一个最小能耗生成树算法将所有的可信 

簇首节点组织成树形结构，同时在簇首之间采用普通节点作 

为数据包传送的中转节点，从而节省整个网络的能量。 
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目前已经有一些文献分别探讨了无线传感器网络的节能 

与可信问题。例如在文献[3]中介绍了一种基于熵的可信模 

型在 WSN中的应用，该模型可以检测恶意节点，提高网络的 

安全性；文献E4]研究了一种 WSN网络中的信任传播机制； 

文献Es-I利用Beta分布来描述两个节点之间的可信模型；文 

献[6]给出了一种基于可信的路由协议TRANS(Trust Rou— 

ring for Location-Aware Sensor Networks)；文献[-73利用节点 

之间的相互观点(opinion)来描述节点的可信问题。R Kan— 

nan和S．Iyengar等在文献[8，9]中均采用了博弈论分别在平 

面路由和分层路由情况下设计了综合考虑能耗与路径长度的 

路由协议，却没有考虑节点与路径的可信问题。 

以上这些方案都没有综合考虑节点能量约束和节点可信 

度，因此不能很好地解决 WSN中的节能与可信问题。综上 

所述 ，WSN中的分层路由算法存在以下几个问题： 

1)大部分分层路由算法均采用簇首节点直接长距离与 

Sink节点通信，或者在簇首节点间采用较长距离的直接通 

信，把数据包层层转发给Sink节点。由于数据传送所消耗能 

量与传送距离的三次方成正比，节点会因能量被大量消耗而 

“死”掉，网络寿命较短。 

2)选择簇首节点时没有考虑节点的可信问题。 

3)簇首间的路由选择没有过多考虑能耗问题。 

4)没有合适的算法来检测和隔离 WSN中的恶意节点， 

网络和路由的安全性没有基本保障。 

针对以上问题，本文提出了一种基于可信核心树的路由 

算法(Trustworthy Core Tree Routing，TCTR)。该算法采用 

分层路由机制，对网络进行分簇，选取剩余能量和可信度相对 

较高的节点为簇首节点。然后以网络中的基站 Sink节点为 

树根，将网络中的所有簇首节点通过一定的算法组织成可信 

核心路由树，进而将该可信核心路由树扩建成一棵包括了网 

络中所有节点的可信路由树。所有的节点都沿唯一的路由来 

汇报感应数据。同时通过周期性地重新构建该可信路由树来 

平衡网络负载。本算法综合考虑了路由节能和负载平衡以及 

节点的可信度问题，以选举出来的具有相对较高剩余能量和 

较高可信度的簇首节点为骨干构建出覆盖全网的可信路由 

树。同时在WSN网络中实现了可信模型的构建与维护，对 

恶意节点的数据篡改、谎报、丢包行为进行了惩罚。实验结果 

显示，本算法能延长无线传感器网络的使用寿命，有效隔离恶 

意节点，增强路径与网络的安全性。本文的主要创新点如下： 

1)通过一个最小路由能耗生成树算法将网络中的簇首节 

点组织成以 Sink节点为树根的可信核心树，简化了路由机 

制。 

2)进而在直接相连的簇首节点间选取一个具有最小路由 

能耗的桥梁节点来中转数据包，对该可信核心树进行扩展，构 

建了包括网络中所有节点的可信路由树，避免了簇首节点问 

的直接长距离通信，节约了网络能量，使得所有节点都沿着一 

条固定的相对能耗小、可信度高的路径汇报数据。 

3)在WSN中构建与实现了可信模型，借助传统的加密 

签名技术对恶意节点的数据篡改、谎报、丢包行为进行了惩 

罚，有效隔离了恶意节点，提高了路由和网络的安全性。 

2 相关网络结构描述 

本文所提出的 TCTR路由算法采用分层网络拓扑结构， 

算法的执行以round为时间单位，每个 round周期由可信路 

由树构建阶段与数据传输阶段两部分组成。在可信路由树构 

建阶段，首先所有节点通过设定机制选择剩余能量和可信度 

相对较高的节点为簇首。当所有节点都有归属簇后，以Sink 

节点为树根将所有簇首节点组织成可信核心树，其次对该可 

信核心树进行扩展，从而构建覆盖所有节点的可信路由树。 

在数据传输阶段采用TDMA方式，簇首为每个归属节点分配 
一 定的时隙来汇报数据 ，每个节点沿着可信路 由树的唯一路 

径开始进行数据传输。为了平衡负载，使节点能量消耗分布 

均匀，在一定时间间隔后重复初始的可信路由树构建过程。 

2．1 网络模型假设 

(1)假设节点部署完后，通过某个定位算法使每个节点都 

知道其他所有节点和 Sink基站的具体位置(因篇幅原因，本 

文没有给出具体的定位算法)； 

(2)Sink节点是 网络中唯一连接电源和因特网的节点， 

Sink节点的能量和计算能力以及安全性均不用考虑(即假设 

Sink节点能量无穷且绝对安全)； 

(3)所有节点都是平等的(除了Sink节点)，节点初始能 

量可以不同； 

(4)所有节点的初始可信度均为1； 

(5)所有节点都有各自的公钥和私钥来对所传输数据进 

行加密或签名 ； 

(6)网络中的恶意节点以一定的概率 77进行谎报、篡改、 

丢包等恶意行为； 

(7)节点传输射频范围可调，同时系统存在一个固定的短 

距离射频范围，用来进行分簇和簇首选举。 

3 可信路由树算法( R) 

本文提出的可信路由树算法用于在每轮的第一阶段构建 

覆盖全网的可信路由树。该算法的实现包括了以下几个步 

骤：步骤一为簇首选举阶段；步骤二为可信核心树构建阶段； 

步骤三对前面步骤所生成的可信核心树进行扩展，构建覆盖 

全网的可信路由树。下面分3小节来分别描述算法的3个步 

骤。3．4节简单描述每轮第二阶段的数据传输过程。 

3．1 簇首选举 

网络中的每一个节点通过以下的公式计算出自身的m， 

该值用于簇首选举。 

m—aE／Eni + (1) 

式中，E／E 表示该节点当前剩余能量与初始能量的比值，该 

值反映了该节点的能量状况；t表示该节点的可信度；a和卢 

分别为这两个值的权重值，且有O<a，J9<1以及a+J9=1。簇 

首选举的过程可以用以下几个步骤来描述： 

1)每个节点通过一个全网统一的短距离射频向周围的邻 

居广播自身的 值，每个节点将自身的 值与接收到的邻居 

的7【值做比较，将那些7c值比自己大的节点添加到该节点的 

备选簇首节点集合中。 

2)系统中那些自身备选簇首节点集合为空的节点(代表 

该节点在该局部范围内的所有节点中 值最大)确定自己为 

选举出来的簇首节点。这些簇首节点接下来用短距离射频在 

局部范围内广播自身为簇首的消息。 

3)普通节点接收到一个或多个簇首广播消息后，选取其 

中7c值最大的簇首节点为自己的簇首，并向该簇首节点汇报 
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自己为其成员节点。 

4)所有的簇首节点将向 Sink基站汇报 自己为簇首节点 

并同时汇报 自己所覆盖的成员节点。 

5)Sink基站在收到所有簇首节点的汇报后，基于存储在 

本地的全网节点分布图把网络中剩余的、还没有确定簇首节 

点的普通节点(这些未确定簇首的普通节点是那些超 出簇首 

节点广播范围的普通节点)根据就近原则选择距离最近的簇 

首节点为自己的簇首。这个过程结束后，已经确定 Sink基站 

中全网的分簇情况，至此簇首选举阶段结束。 

3．2 可信核心树的构建 

该阶段的主要目标是采用一个最小路由能耗生成树算法 

构建一个覆盖所有簇首节点的、以Sink基站为树根的可信核 

心树(此阶段该可信核心树的构建只是在 Sink基站中进行， 

并未涉及真实的网络)，构建的算法如下： 

1)根据簇首节点与 Sink基站的距离，由近至远对所有的 

簇首节点进行排队，将排队的结果保存在一个向量 Vector 

中。 

2)初始化可信核心树，初始时该树只有一个树根节点，即 

Sink基站 。 

3)依次取出排好序的 Vector中每一个簇首节点，对每一 

个簇首节点执行以下步骤，执行完毕后该可信核心树构建完 

毕。 

4)对于簇首节点 a，依次尝试将a节点作为子节点连接 

到可信核心树中的每一个树节点的所有连接方法。计算每一 

种连接方法中从 “节点到树根 Sink节点路径的路由能耗(路 

由能耗模拟为路径中每段子路径的距离的立方之和)，在所有 

这些连接方法中选取路由能耗最小的方法进行实际连接。 

此最小路由能耗生成树算法的伪代码图如图 1所示。 

ClusterHeadVector={all elected cluster head nodes}； 

ClusterHeadVector．sortbydistance()；／／minimum to max distance 

TrustCoreTree．root= sinknode； 

For(int i=0；i<ClusterHeadVector．size()；i十+){ 

TempClusterHead=ClusterHeadVector．get(i)； 

TargetTreeNode— TempCusterHead．findTreeNod eW ithMinPath— 

Loss()； 

TempClusterHead．farthernode—TargetTreeNode； 

TrustCoreTree．add(TempClusterHead)； 

图 1 最小路由能耗生成树算法伪代码 

3．3 扩展的可信路由树 

该阶段的主要目标是扩展前面构建的可信核心树，进而 

构建覆盖全网所有节点的可信路由树。该阶段由两个子阶段 

组成。第一个子阶段的目标是在可信核心树上直接相连的树 

节点间选取桥梁节点来中转数据包。目前大部分文献研究中 

对于簇首节点问的通信多采用直接通信，但由于节点发送数 

据包的能量消耗与发送距离的三次方至四次方成正 比，因此 

这种直接通信方式能耗较大。为了避免簇首节点间的长距离 

通信，本算法在可信核心树上直接相连的簇首节点之间选择 

一 个位置合适的、具有最小能耗的普通节点作为桥梁节点来 

中转数据包，从而节省路由能量消耗。第二个子阶段的目标 

是将那些至今为止尚未连接到树的普通节点分别连接到其簇 

首节点，从而构建覆盖全网的可信路由树。 
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图2 簇首选举图 

图3 可信核心树 

图4 添加桥梁节点的可信核心树 

图 5 覆盖全网的可信路由树 



 

此阶段可信路由树的建立只在 Sink基站进行 ，并未涉及 

真实的网络。具体的构建算法如下： 

1)对前面建立的可信核心树进行广度优先搜索，搜索过 

程中对可信核心树的每一条边执行步骤2)，3)。 

2)假设在可信核心树中簇首节点B为簇首节点A的父 

节点，那么簇首节点 B所覆盖的所有成员节点(包括节点 B) 

组成集合 SetB，簇首节点A所覆盖的所有成员节点(／a括节 

点A)组成集合 SetA。SetC为至今为止可信核心树中所有树 

节点组成的集合。令 SetD=SetA+SetB--SetC。 

3)在集合SetD中选取具有最小中转能耗的节点K作为 

桥梁节点，即具有distaA~ +dist~e最小值并且该最小值小于 

dist~一e的节点为桥梁节点。将原来可信核心树中A—B的边 

替换为A—j B的边。 

4)广度优先搜索结束后，对于所有那些已生成的树中未 

覆盖的普通节点，在已生成的树上添加从该普通节点到其簇 

首节点的边(即作为其簇首节点的子节点)，至此覆盖全网所 

有节点的可信路由树构建完毕 

前面3小节所描述的可信路由树的构建过程如图2一图 

5所示。 

3．4 路由过程 

经过前面几个过程后，所构建的覆盖全网的可信路 由树 

只是建立在 Sink基站中，并没有涉及真实的网络。接下来 

Sink节点将向全网广播构建好的可信路由树，这样每个节点 

都接收到该可信路由树，从而每个节点都知道自己向Sink基 

站汇报数据的唯一路径。接下来进入数据传输阶段，在该阶 

段每个节点感应到事件或者响应某个查询后将根据可信路由 

树中唯一的路径向 Sink基站汇报数据，经过一段时间后，为 

了平衡网络负载，开始重新进入新一轮的可信路由树构建阶 

段。 

4 可信模型 

本算法将可信模型引入到了无线传感器网络的路由管理 

中，目的是借助传统的数据加解密和签名验证技术以及数学 

统计方法对网络中恶意节点的数据篡改、谎报、丢包等恶意行 

为进行鉴别和惩罚。因此在本文中可信的概念定义为某个节 

点行为可信的程度。行为可信亦即该节点没有进行数据篡 

改、谎报、恶意丢包的行为。一旦某个恶意节点的这些行为被 

Sinl【节点检测出来，那么该恶意节点的可信度将会因被惩罚 

而降低。一旦 sink节点发现某个节点的可信度低于一个系 

统设定的恶意节点可信度阈值，那么该节点会因被确认为恶 

意节点而被加入黑名单隔离起来。 

4．1 可信管理 

网络中每个节点都有一个可信度，所有的节点可信度值 

存储在Sink节点上，同时每个节点在本地保留一个用于簇首 

选举的自身可信度值，由Sink基站负责维护两个可信度值的 
一 致性。Sink节点在动态更新某个节点的可信度值后，会通 

过返回到该节点的ACK消息(或者在每轮结束后通过全网 

广播的方式)来更新存储在节点本地的可信度值，从而维护两 

个可信度值的一致性。更多可信管理的细节如下所列： 

(1)网络初始化时每个节点的可信度都为 1。Sin1‘节点 

分析每个节点通过加密技术所发送过来的数据，从而动态评 

价与更新每个节点的可信度，进而识别出恶意节点，提高网络 

安全性。 

(2)网络中每个节点均有一个公钥私钥对，用来对所发送 

的数据进行加密或签名 ，从而可以准确地定位网络中的恶意 

谎报与篡改以及丢包行为，并有效识别进而孤立恶意节点。 

(3)网络中的恶意节点会以一定的概率 刁进行谎报、丢 

包、数据包修改等恶意行为。 

(4)当网络中的节点监测到事件发生或者要回答查询从 

而有数据要发送时，该节点先把数据用自己的私钥进行签名， 

然后把签名后的数据用 Sink节点的公钥进行加密，再将数据 

包沿着可信路由树的路径转发，直到 Sink基站。负责转发的 

每个中间节点将对收到的数据包进行签名，以保证转发操作 

的不可否认性，同时便于 Sink基站的数据分析。 

(5)Sink基站通过解密与验证签名来验证数据源节点与 

中转节点有没有对数据进行谎报、修改以及丢包。基于本方 

案的分层网络拓扑结构，使得谎报数据只可能在数据源节点 

进行，数据篡改和丢包则可能发生在路径上的任意节点上。 

4．2 可信度计算 

本算法中引入可信模型的设计目标是检测和惩罚有谎 

报、丢包和修改数据包等行为的恶意节点，降低其可信度，逐 

渐检测出网络中的恶意节点并及时隔离。Sink节点分析所 

有节点的汇报数据后，可以确定节点谎报、篡改数据包、丢包 

等行为，从而更新 Sink节点内存储的节点的可信度值。每一 

轮的数据传输阶段结束后，Sink基站将统计每个节点的可信 

度，将那些可信度R 低于系统预设阈值R 的节点确认为恶 

意节点。向全网广播这些恶意节点，从而隔离这些恶意节点， 

提高网络的可信度和安全性。 

几种恶意行为的检测过程和相应的可信度的惩罚公式用 

以下 3小节来描述。 

4．2．1 数据包篡改行为的检测和惩罚 

对于恶意节点的篡改数据包行为，本文设计如下方案进 

行鉴别和惩罚。如果经过签名验证后 Sink基站发现某个收 

到的数据包已经被篡改，则认为篡改行为可能发生在该数据 

包转发路径上的任意一个或多个节点上。也即如果发生了一 

次数据包篡改行为，那么 个中转节点中每个节点都有可能 

进行了篡改操作。Sinl【基站将认为数据包路径上每个中转 

节点都进行了一次数据篡改，并对每个中转节点都记录下这 

一 次数据篡改行为。每轮的数据传输阶段结束后，在新的可 

信路由树构建阶段之前，Sink基站将统计每个节点在本轮数 

据传输阶段的数据包篡改次数q。图 6为某轮实验结束后， 

网络中每个节点的数据包篡改次数统计图。图中红色节点为 

仿真实验前系统随机指定的恶意节点，蓝色数字为对应节点 

的数据包篡改次数统计。 

分析该图可以得到以下结论： 

1)如果某个节点(除开Sink节点)的数据包篡改次数等 

于其所有子节点的数据包篡改次数之和，则该节点存在数据 

包篡改行为的概率较小，本模型认为该节点没有数据包篡改 

行为。 

2)如果某个节点(除开 Sink节点)的数据包篡改次数大 
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于其所有子节点的数据包篡改次数之和，则该节点存在数据 

包篡改行为的概率较大，本模型认为该节点存在恶意数据包 

篡改的行为，并将通过以下的惩罚公式对该节点的可信度进 

行惩罚，每轮惩罚结束后数据包篡改次数q清零。 

R 一(1--0)R (O≤R ， 1) (2) 

式中，R 为节点 i的可信度， 为数据篡改惩罚系数。 

。)。) 

图6 数据篡改次数统计图 

4．2．2 丢 包行 为的检 测和惩罚 

本文设计如下方案来鉴别和惩罚恶意节点的丢包行为。 

本方案假设每次 Sink节点收到数据后会对数据包做一定的 

记录，记录下数据发送的源节点和中转节点，也记录数据发送 

的时间和数据包大小。数据包在中转节点的层层转发过程 

中，都有一个数据包收到确认过程。如果某个节点 i在发送 

数据后超过时限 还没有收到下个中转节点 的数据确认消 

息，则认为该数据包已经被节点 丢弃，那么该节点 i将越过 

节点 而直接通过节点 的父节点k向Sink基站报告该次丢 

包事件。这时 Sink节点会统计该时间段内节点 的数据处 

理量。如果发现该段时间内节点 的数据处理量并没有超过 

节点的饱和数据处理量 ，则认为节点 J存在恶意丢包行为， 

将利用以下公式对其进行可信度惩罚。 

R，一(1一 )R， (O≤R ， ≤1) (3) 

式中，R 为节点 的可信度， 为丢包惩罚系数。 

4．2．3 谎报行为的检测与惩罚 

针对恶意节点的数据谎报行为，本文设计如下方案(该方 

案仅对数据查询有效)。假设 Sink节点发出一次数据查询请 

求后，会有多个指定的传感器节点被要求汇报数据来响应该 

查询请求。本方案假设局部小范围内(即簇内)的节点针对同 

一 次查询而汇报数据时，它们所汇报的数据值应该具有一定 

的相似度，即数据的一致性应该较高。如果某个节点所汇报 

的数据与簇内其他节点所汇报的数据相对偏差太大，则认为 

该节点存在数据谎报的行为，从而降低该节点的可信度。具 

体检测和惩罚方法如下： 

Sink基站接收到节点的汇报数据后，将分簇统计簇内所 

有节点的汇报数据的加权平均值。即根据各个节点的可信 

度，对簇内所有的汇报数据求加权平均值。 

∑R 
一 三 『_一 (4) 

∑R 
i一 1 
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式中，”为该簇内汇报事件的节点个数，R 为节点i的可信度 

值， 为节点的汇报数据值。则某个节点汇报数据的相对偏 

差可以用以下公式计算 ： 

DiJ~t)-- (5) 

式中， 为簇内汇报事件的节点个数，STD为这n个汇报数据 

的标准偏差， ． 为节点i汇报数据的相对偏差，可以用来 

衡量数据的不一致性。 

节点 i的可信度更新公式如下： 

fR+ (1 R )(1--Di )， O≤DifJ ≤1 

R 一 1 (6) 

IRi--；[R z(1--瓦 ， DifJ)>1 

式中，R 为节点 i新的可信度， 为奖励系数，Z为谎报惩罚 

系数。 

4．3 可信模型有效性分析 

本算法中可信模型的设计目标是检测有谎报、丢包和修 

改数据包等行为的恶意节点，对其进行惩罚，降低其可信度， 

逐渐检测出网络中的恶意节点并及时隔离。本模型假设网络 

中的恶意节点会以一定的概率进行谎报、丢包和篡改等恶意 

行为，而根据本可信模型这些有恶意行为的节点会被一 检 

测出来 ，其可信度也会受到相应的降低惩罚。而在新的一轮 

的簇首选举阶段 ，根据本方案的簇首选举方法，那些有恶意行 

为的节点也会因为其可信度受到惩罚而降低了其被选举为簇 

首参与路由的概率，也就意味着网络中的恶意节点会被逐渐 

排斥在网络的边缘，从而减小了其进行恶意行为的机会概率， 

有效地提高了网络的安全性。后面的仿真实验也验证了本可 

信模型能有效检测出有恶意行为的节点并逐渐隔离这些恶意 

节点。 

5 仿真实验结果及分析 

本算法设计的一个主要 目标是节约能耗和平衡负载，以 

提高网络生存时间。另外一个主要 目标是隔离恶意节点，提 

高路径与网络的安全度。因此在仿真实验中我们采用以下几 

个指标来衡量算法的性能。 

· 网络生存时间：实验中采用两个时间点来衡量算法 的 

网络生存时间性能 ，分别是首节点死亡轮数和半数节点死亡 

轮数。相对较高的两个节点死亡轮数可以证明算法能有效节 

约能耗，从而延长网络寿命 。 

· 剩余节点能量方差：网络中剩余存活节点的能量方差 

是衡量负载平衡的有效方法。低的剩余节点能量方差证明算 

法能有效平衡网络负载，从而延长网络寿命。 

· 剩余节点平均可信度：网络中剩余存活节点的平均可 

信度是衡量 WSN网络整体可信水平的有效方法。高的剩余 

节点平均可信度证明该网络整体可信度高，安全性也高。 

· 路径安全度：该指标通过以下公式定义： 

PSi-- ㈩  

式中，PS 为单轮实验的路径安全度，NSP 为该轮实验中 

Sink节点接收到的没有经过谎报和篡改的数据包的个数， 

NRP 为该轮实验中所有源节点所报告的数据包的个数之 

和。这个指标统计每轮的实验结束后，Sink节点接收到的安 



全数据包占该轮所有节点汇报数据包的比例。该值可以反映 

路由和网络安全状况 。 

5．1 相关参数设定 

a，』9的设定：a， 分别是簇首选举期间计算节点／l"值的能 

量权重参数和可信度权重参数，实验中它们分别设置为0．6 

和 0．4。 

0,／1的设定： ， 分别是针对数据包篡改行为和恶意丢包 

行为的可信度惩罚参数，在实验中它们都设置为0．2。 

R h的设定 ：R h是识别恶意节点的可信度阈值，该阈值是 

一 个经验性的参数，可以通过对以往历史的观察来进行更新 ， 

尺t 的设定可以参考如下公式： 

Rt}卜 m t—o=R pre 1+ (1一盯)Rth_pre 2 (8) 

式中，R 和R}r z分别为上一轮和上上轮的R h值，d为历 

史权重参数。 

5．2 仿真实验结果及分析 

在仿真实验中，100个节点随机分布在 1000m×1000m 

的平面空间中。实验将可信路由树算法TCTR与 WSN传统 

的分层路由算法LEACH进行比较，用网络生存时间和剩余 

节点能量方差两个指标来衡量两个算法的性能。与此同时， 

仿真实验通过统计每轮实验的剩余节点平均可信度和路径安 

全度来衡量 TCTR算法 中可信模型的有效性。实验中的能 

量消耗主要考虑节点发送和接收数据包时消耗的能量，其中 

节点发送数据包所消耗的能量与发送距离的三次方成正比。 

5．2．1 网络生存时间比较 

这部分实验将比较 TCTR算法和LEACH算法的网络 

生存时间性能，将分别比较两个算法的首节点死亡轮数和半 

数节点死亡轮数(见图7)。该组实验将执行 1O次，每次实验 

分为5O轮，每轮实验中将随机地选择 500个节点作为源节点 

来向Sink节点汇报数据。 

图 7 节点死亡轮数统计图 

从实验结果中可以看 出，TCTR算法在网络生存时间性 

能上好于LEACH算法，TCTR算法的首节点和半数节点死 

亡轮数明显高于 LEACH算法 ，可能的原因包括： 

· TCTR路由算法采取层层中转的方式把数据汇报给 

Sink节点，避免了长距离数据传输 ，节约了大量的能量，这是 

该算法网络寿命较长的主要原因。 

· LEACH算法的簇首分布不均匀，从而导致能量消耗 

相对集中，一些“热”节点迅速死亡。 

· LEACH算法的簇首选举过程中采用了全网广播的方 

式，这种远距离数据传送消耗了节点大量的能量。 

5．2．2 剩余节点能量方差比较 

图8显示了每轮实验结束后两种算法的网络剩余节点的 

能量方差。相对而言，LEACH算法的剩余节点能量方差高 

于TCTR算法，这说明在 LEACH中能耗相对集中，部分 

“热”节点会因为过度消耗而死亡。从实验结果来看可以说明 

TCTR算法的能耗分布均匀，这也是其网络生存时间较长的 

原因之一 。 

图 8 两种算法的剩余节点能量方差比较 

5．2．3 TCTR算法剩余节点平均可信度 

该部分实验统计了总共2O轮实验后网络中每轮剩余存 

活节点的平均可信度的变化趋势。从实验结果中可以看出， 

TCTR算法网络中剩余存活节点的平均可信度存在一个先下 

降后上升的趋势，这是因为初始时节点的可信度初始化均为 

1，随着实验的进行，恶意节点会随机地进行谎报、修改、丢弃 

数据等恶意行为，这些行为被Sink节点察觉后会对恶意节点 

进行降低可信度的惩罚，因而节点平均可信度会有下降的趋 

势。图9中曲线到了第 5轮有一个上升的趋势，这是由于随 

着 Sink节点对恶意行为的惩罚，恶意节点会被慢慢识别 出 

来，从而被排除出整个网络，因此网络剩余存活节点的平均可 

信度会回升。到了第 1O轮后，网络中所有恶意节点被排除出 

网络，所以平均可信度回升到 1。从实验结果可以看出TC— 

TR算法可以迅速、简单、有效地识别出恶意节点。 

图9 TCTR算法剩余存活节点平均可信度变化图 

5．2．4 路径安全度 

该部分实验显示了每轮实验结束后该轮实验的路径安全 

度。实验开始之前，在网络中随机选择1O个节点作为恶意节 

点，这些节点会以一定的概率 叼来进行谎报、丢包和数据包篡 

改等恶意行为。Sink节点通过分析会发现这些节点的恶意 

行为并对其可信度进行惩罚，一旦发现某个节点的可信度低 

于系统设定的阈值Rt ，该节点就会被确认为恶意节点而被隔 

离。 
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图 lO TCTR算法的路径安全度统计图 

从图 1O可 以看出，随着实验的逐轮进行，路径安全度 

P 逐渐上升，一直到第 1O轮后稳定在较高水平 。可能的原 

因是恶意节点逐渐被检测并且隔离起来。实验结果显示 TC— 

TR算法能有效识别恶意节点，提高路径和网络安全度。 

结束语 本文介绍了一种适用于WSN网络的基于可信 

核心树的路由算法。该算法在局部范围内选取具有相对较高 

剩余能量和可信度的节点作为簇首节点，从而对整个网络进 

行分簇。通过一个最小能耗生成树算法将所有簇首节点组织 

成以Sink节点为根的可信核心树，进而将该树扩建成覆盖全 

网的可信路由树。同时，算法引入了可信模型，该模型通过检 
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测网络中有数据包篡改、丢包 、谎报等行为的恶意节点来评估 

节点的可信度。实验结果证明，该TCTR算法能减小能耗、 

平衡负载，从而延长网络生存时间，同时能快速有效地识别与 

隔离恶意节点，从而提高路径和网络的安全度。 
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待进一步研究。虚拟资源供给算法现在大都基于某种假设 ， 

还需要对更多约束和限制条件进行考虑，以及从全局角度进 

行优化设计 。 

(2)在进行大规模任务的调度和分配时，仍有很多问题亟 

待解决，如任务依赖关系的处理、节点的动态选择等 ，需要根 

据具体任务特性和范围进行优化设计。另外，利用虚拟资源 

基本元素间的相互关系，需要形成更能均衡成本、服务质量和 

效率等因素的资源按需调度方法。 

(3)在虚拟适配层还可以考虑更多的内容适配，如基于语 

义的内容适配等。 
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