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摘 要 针对目标免疫和熟人免疫的不足，提出一种综合的免疫算法，即随机选择一些节点，根据节点的不同特征采 

取合适的免疫措施。本算法保留了熟人免疫的优点，即完全基于本地信息、不需要获知网络的全局结构和识别高连接 

度节点，在需要免疫的节点数量与目标免疫相同的情况下，具有理想的免疫效果。通过对几种算法在无尺度网络、随 

机网络以及真实世界网络上进行仿真比较，验证了本算法具有更好的免疫效果和更广泛的应用条件。 
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Abstract We proposed one synthesis immunization algorithem aiming at the drawbacks of acquaintance and target im— 

munization and improve them separately．This immunization strategy randomly chooses nodes in network and adoptes 

different action according to different characteristics．This trategy remains the advantage of acquaintance that is based 

on local information without global structure and high degree nodes．It is more effective in the situation that the number 

of node need to be immunized is the same as target immunization．The better effectivity and wider situation of applica— 

tion were verified throughout simulation on scale free，random and some real—world networks． 
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随着复杂网络理论研究的兴起，复杂网络中的病毒传播 

已成为当前复杂网络研究的一个热点问题_】 ]。现实复杂网 

络中，往往开始只有很微少的病毒感染源，但是如果不加以控 

制，则可能爆发大规模的病毒流行。在以往的研究中，人们针 

对免疫策略作了较多的研究，常常根据节点在网络中的地位 

(即以节点的度来衡量)来关注节点的选择。最典型的免疫控 

制策略包括随机免疫r3](完全随机地选取网络中的部分节点 

进行免疫)、目标免疫_4](选取少量度最大的节点免疫)、熟人 

免疫嘲(对随机选出的节点的邻居进行免疫)。 

本文在熟人免疫策略和目标免疫策略的基础上，提出一 

种对两种免疫策略分别改进后联合应用的免疫策略。通过仿 

真比较和理论推导，验证了本文算法具有更好的免疫效果和 

更广泛的适应性。 

1 目标免疫与熟人免疫 

采取随机免疫，需要对网络中几乎所有节点都实施免疫， 

才能保证最终消灭病毒传染。目标免疫虽然比较有效，但这 

种方法需要了解网络的整体结构信息，至少需要比较清楚地 

认识网络中各个节点的度，才能找出度大的关键节点进行免 

疫。在许多情况下，例如对于庞大复杂且不断发展变化的人 

类社会和Internet来说，这是难以做到的。因此，Cohen等人 

提出一种称为熟人免疫的策略。 

图 1 熟人免疫效果 

熟人免疫算法的基本思想是 ：从 N个节点中随机选取比 

例为P的节点，再从每一个被选出的节点中随机选择一个邻 

居节点进行免疫。假设被免疫节点占节点总数的比例为 厂， 

这种策略只需要知道被随机选择出来的节点以及与它们直接 

相连的邻居节点，从而巧妙地回避了目标免疫中需要知道全 

局信息(每个节点的度)的问题。由于在无尺度网络中，度大 

的节点意味着有许多节点与之相连，若随机选取一点，再选择 

其邻居节点，则度大的节点比度小的节点被选中的概率要大 

得多。因此，如图1所示，熟人免疫策略比随机免疫策略的效 
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果好得多，其中中线为熟人免疫。 

2 综合免疫策略 

熟人免疫是一种在免疫开销和免疫效果之间取得平衡的 

一 种策略，其应用条件是全局信息不易获知或开销过大。实 

际上，在很多情况下，和整个网络的全局信息相比较，局部信 

息更容易得到或者通过较小代价就可以计算得到。在这种情 

况下 ，熟人免疫策略就有了较大的改进空间。 

对于一个有 N个节点的网络，按比例 P随机选取节点 

，根据不同条件采取不同措施进行免疫。 

条件(1)：已知节点 ，连接度 K ，当 K 达到某一阈值 

K 时，对 V 进行免疫，并随机选择一个相邻节点进行免疫。 

条件(2)：若节点 的度信息未知或已知其连接度k ≤ 

志 ，则对其全部相邻节点中的 个节点进行随机免疫，并从 

这 个节点，选择一个节点对其相邻节点进行免疫。 的具 

体确定方法及其值将在后面的分析和仿真中给出。 

实际上，当所有节点均满足条件(1)时，是一种根据阈值 

而定的不完全的目标免疫和熟人免疫策略；对于条件(2)，存 

在这样一种情形：节点度未知，但其值已达到了设定的阈值。 

由于我们对该节点邻居的邻居进行免疫，类似于熟人免疫，存 

在概率正比于该节点度的事件，因此该节点会得到免疫处理。 

我们认为在未知节点连接度信息时进行多重强化的熟人免疫 

会更有效。综合上述分析，本文分别改进了目标免疫和熟人 

免疫，提出了一种混合免疫策略。 

3 仿真模型及参数 

由于无尺度网络的传播率 r连续而平滑地过渡到零，因 

此无尺度网络存在正临界点。这表明在 BA无尺度网络中， 

只要传播率大于零，病毒都能传播并最终维持在一个平衡 

态 。由于 Internet具有持续增长的无尺度网络特征，计算 

机病毒可以在 Internet上通过感染很小一部分节点而传播开 

来。 

在现实世界中，许多网络都具有无尺度特征，而且文献 

E7]中已经证明熟人免疫策略对无尺度网络具有更好的免疫 

效果 。因此，选择 (愚)～ (2< 3．5)的 BA无尺度网络 

模型对本文的算法进行仿真和分析。为了不失一般性，考虑 

一 类具有N个节点的可变幂率指数)，的无尺度网络，由文献 

E8]可知其度分布函数用如下标准函数来表征： 

(忌)一 (1+ ) 忌一 一 (}'--1) 一 k (1) 

式中，j为网络中节点的最小的度，在我们的模型中， 为1。 

对于具有 』、，个节点的无尺度网络， (是)为网络度分布，设度 

为k的节点具有可感染性事件为5 。建立具有N一10 个节 

点的BA无尺度网络，幂率参数y一2．5～3．5。 

为了衡量免疫效果，需要计算使得传染停止的关键变量 

P 和，f。随机选择免疫节点，其比率大于 时，传染不会扩 

散。整体感染比率小于 时，传染也不会扩散。实际上，在 

后面的解析中可以发现， 最终由P 推导得出，故在本文 

中，主要对． 进行推导及其仿真结果分析。 

4 临界值 

因为本文算法主要根据已知条件的不同采取不同的免疫 
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措施 ，而条件的不同可以看作是符合某一种概率分布的随机 

事件，所以不妨先单独分析两种免疫措施的临界值。首先，对 

于条件(1)，一个节点被随机选择的概率为 1／N，设该节点连 

接度为忌，选中某一个邻居节点的概率为 l／k。由概率公式 

有： 

p( > t)一1一p(k~k一 )≈ 1一 ‘2) 

式中，(走)为网络中节点的平均度，且有 ： 

(忌)一∑kP(是) (3) 

则： 

p(k~k cut)一卜 丽kcut (4) 

由文献[6]可知： 

P( Ik)一(e-p ) (5) 

同样地， 

P(sh lk t)一(e一 ) ㈨ (6) 

P(跗1k )一(e-p ) (7) 

一 个熟人节点未被选 中的概率为 1一 ，因为条件(1) 

只选择一个熟人节点进行免疫处理，经过 Np次免疫后： 

vp(k)----~(1一 ) (8) 

又由文献[5]可知，声(志)满足： 

世  碡
c 

e 2Pc／k一 1 ㈩  

根据被免疫节点的分布可以得到未免疫节点解析表达 

式： 

一1一 P( > )P( l忌> ) ， (10) 

式 c >kcut)一 。 

由式(5)、式(6)、式(8)代入式(10)可得 ： 

一1一 P( > )P(Sk I是>志。 )谚 

= =  — —Z P(k~龙 ： ：!— ： ． c 

一1--~p(sk]k)／p(sk l志 t)(e一 ) 
化简后得： 

一 1一∑(e p／ ) cut (11) 

对于满足条件(2)的情况，与条件(1)的主要不同在于邻 

居节点的选择不再局限于一个 ，而且将对邻居节点的邻居进 

行免疫。实际上，若 n=l，则退化为传统的熟人免疫策略；若 

，z>1，则为一种强化了的熟人免疫策略。 

类似于上述分析 ，一个节点被随机选择的概率仍为 1／N， 

设该节点连接度为 是，其相邻节点的度为 k ， 。 ，⋯，k ，并 

且有 ： 

(忌 )~--p(k }愚)一 P(愚 )／(走) (12) 

实际上条件(2)中又分为两种情况：被选择节点的度小于 

阈值或未知，因为度小于阈值的节点不再进行免疫，又由式 

(12)可以看到 (愚 )独立于是，所以节点度已知或未知不影 

响 是 的分布。 

若对直接选择的节点不再进行免疫，而是选择 k个相邻 

节点中的 个进行免疫，则一个邻居节点被选中的概率为 



n／k，有： 

P(sk，lk )一孚 (13) 

在满足条件(2)时，式(7)变为 (忌)一(1一苁)忡。但 

是当N足够大时，其极限不变，仍为式(7)右端值(e一 ) 。 

同样地，根据被免疫节点的分布可以得到未免疫节点解 

析表达式。同时，考虑到被选择节点邻居节点的邻居节点也 

进行免疫 ，则初始选择节点被免疫的概率为 n／k ，那么： 

p(k 一 一 

且 P(忌 )一 (7--1)愚 一7。 

又由式(8)、(12)、(13)，代入后化简，得： 

=1--∑72 (7--1)k 7e—P他 (14) 

综合分析两种情况：一个度为 k的节点被选中且符合第 

一 种免疫条件的概率为 q： 

一1一 P(志 [k)P(sk Ik')口； 

q一 P(K~k ) 

o 一 —
kP(k)--

—

Nk~, 

』 <息) 

由以上分析和推导，得出本文免疫策略的临界值： 

一g +(1--q)f； (15) 

5 免疫效果分析 

因为随机免疫已经被文献[9I证明是一种开销过大、基本 

不具备实际应用价值的免疫策略，故在仿真比较中，只对目标 

免疫、熟人免疫算法以及本文的算法进行仿真比较。 

首先对每种条件的免疫进行单独比较分析。因为条件 

(1)中的免疫策略是一种有选择的 目标免疫和熟人免疫相结 

合的策略，为了更好地进行横向比较，在目标免疫时，节点度 

达到阈值，即进行免疫处理。 

在对几种算法进行横向比较分析之前 ，首先需要确定本 

文算法中的一些关键参数对免疫效果有什么样的影响。影响 

免疫效果的参数主要有： 

(1)阈值愚 。当能够获得节点度信息，k 的值决定了应 

用哪种免疫算法。显然，kcu,越大，免疫越有 目标性，免疫也将 

越有效。为了排除其他参数的干扰，不妨将 y取为 2．5，随机 

选择出来的节点全部满足条件(1)。图 2显示了k 分别为 

1～10时对应的 ，并且给出了随机选择节点比例不同的 4 

种情况。可以看到，k 在一定范围内增加，免疫也将逐渐更 

有效。选择节点的比例也对免疫效果有较大影响。当随机选 

择的节点为总数 10 ，愚 达到 4以后 ，再提高阈值，对免疫效 

果基本没有影响。也就是说，随着选择节点比例的提高，取得 

“最好”免疫效果的阈值也随之增加。但 忌 达到7以后，其值 

的增加将无益于改善免疫效果。需要说明的是，p=O．7已经 

是一个比较高的选择比例，进一步提高随机选择节点的数量 

对免疫已经没有太大意义，因为节点比例的增加对免疫效果 

的改善并非线性的，而且过多地选择节点将导致免疫开销过 

大。综合以上分析，在我们的算法中，k 确定为6或 7是一 

个比较合理的值。在后面的仿真中，也将其确定为此值。 

(2)需要免疫的邻居节点数量 。在节点信息未知的情 

况下，kcut也就无法确定。这时候通过对其相邻节点免疫，实 

际上是一种强化的熟人免疫策略。n为进行免疫的相邻节点 

的数目，当相邻的点的数目小于 时，相当于对所有相邻节点 

进行免疫处理了。图 3显示了 n对 厂 的影响。首先，和条件 

(1)的免疫效果比较起来，条件(2)的免疫效果不如前者，尤其 

是 取值 比较小时。而且 越小，对免疫效果的影响越大。 

同样地， 存在一个有效上限，即 为4。当 达到4后，随机 

选择节点的比例对免疫效果影响较小。也就是说 ，选择较少 

数量的节点也能够取得较好的免疫效果 ，这是此方法更优的 

地方。 

0．8 

08 

u 04 

02 

O 

＼

、 

P=0．7 

、 

图 2 t对 的影响 图3 对f 的影响 

(3)随机选择节点中度已知并且大于阈值的比例 q。现 

实应用中，随机选择的节点全部满足条件(1)或条件(2)的概 

率是极低的。从前面对k 和 的分析可以看出，在节点度信 

息已知并且全部满足阈值时，免疫效果是最好的。那么从整 

体考虑的话 ，是不是满足条件(2)的节点越多，免疫效果越好 

呢?事实上并非如此。在这里，随机选择 5O 的节点进行免 

疫处理，如图 4所示 ，q为满足条件(1)的节点百分比。很明 

显，q一1比q—O具有更小的．厂c值，即免疫效果更好。但中间 

的变化过程不是线性的，也不是单调递减的。随着 q的增加， 

达到一个峰值，之后才单调减小。也就是说，当两种免疫 

措施都应用时，免疫效果出现了小的反弹。 

我们分析，产生这种现象的主要原因可能是当条件(1)、 

(2)两种免疫措施混合时，有一部分节点虽然度信息未知，但 

其度值实际上已经满足了k。 ，可以应用第一种免疫措施，但 

失去了应用更好的免疫措施的机会。 

另外，虽然q在大于0．5时，免疫效果更好，但其稳定性 

较差。对前后两部分的区间计算了标准差，发现后半部分的 

标准差更大一些。 

在分析了主要参数之后，对本文免疫策略和其他两种策 

略进行综合比较。在这里，k 一7，n=4，乡：0．3，g一0．5。因 

为无尺度网络的幂率参数 决定 了其主要结构和性能特征， 

选择 一2～3．5作为网络结构参数。图 5为综合比较的仿真 

结果。可以看到，本文算法比熟人免疫算法具有更好的免疫 

效果，已经比较接近目标免疫算法。 

图4 q对免疫效果的影响 图5 3种免疫算法的比较 
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除临界值以外，稳态感染率和病毒传播速度也是衡量免 

疫效果的重要指标。为此，我们又在模型网络和真实网络中 

进行了仿真，比较 3种免疫策略。从图 6(b)中可以看出，综 

合免疫效果已经很接近 目标免疫 ，在社会关系网络 Dolphin 

上有效地降低了传播速度和稳态感染率。而在 ER模型和 

Internet AS级拓扑上免疫效果稍差，我们猜测这和网络本身 

的拓扑结构有关。 

最后 ，对解析解与仿真值进行了比较 。因为 ， 等参 

数是为了观察对仿真效果的影响，故在这里不再给出解析值 

与仿真值的比较，只给出最后的综合免疫时免疫效果的比较。 

结果如图 7所示 ，图中为多次仿真的平均统计结果。可以发 

现，仿真结果能够较好地符合理论推导值。 

(h)BA mode 

(c)Intemet AS (d)Dolphin social network 

采用 SIR模型，感染率 u一0．03，恢复率3=0．01。其中，(a)ER随机 

网络模型，N一1000，L=4000；(b)BA无尺度网络模型，N一1000，L一 

4000；(c)InternetAS级拓扑 )，N一21034，L=42392；(d)Dolphin，社 

会关系网络2)，N一62，L=159。综合免疫参数 t=7，n=4，p=0．3， 

q=0．5。仿真结果为50次的平均值。 

图 6 不同网络上的免疫效果 

图 7 解析值与仿真值比较 

与熟人免疫和目标免疫相似，A同样对本文算法有影响， 

这是由无尺度的网络特性决定的。另外， 较大时，能使本文 

) http：／／ⅥnIlrw．caida．org／data／request—user
—

info
— forms／ipv4．allpref24 

) http：／／www-persona1．umich．edu／~mejn／netdata／ 

· 86 · 

算法的免疫效果更加接近目标免疫算法。至于出现该现象的 

具体原因，有待进一步分析。 

结束语 本文通过对熟人免疫和目标免疫两种策略的分 

析，找出其局限性和各 自的应用条件。在此基础上，提出一种 

在两种策略 中进行平衡的混合免疫策略。本策略主要基于 

网络局部信息做出决定，在无法得知本地信息的情况下，给出 

相应的免疫方法 ，且被选择的节点不需要知道相邻节点信息。 

为了和其他免疫策略比较，选择具有代表性的 BA无尺度网 

络、ER随机网络以及两个真实网络进行仿真，通过稳态感染 

率以及传播时间的比较，验证了本免疫策略比熟人免疫效果 

更好，而且具有更好的适应性，其应用条件进一步符合实际网 

络要求。 
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