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一 种高效的超节点网络容错机制 

谭义红 栾悉道 李 彬 

(长沙大学信息与计算科学系 长沙410003) 

摘 要 超节点网络采用超节点作为普通节点服务器，负责管理和查询处理的机制，提高了搜索效率。但是，如果超 

节点失效，将会严重影响网络的稳定性和查询效率。提出一种高效的容错机制。首先，改进了无向双环结构，提 出k_ 

无向双环拓扑结构，并利用此技术，构建了超节点层拓扑结构，使网络具有高容错特性；同时在此基础上，给出了超节 

点选择和超节点负载均衡的方法，降低了超节点因负载过重而失效的可能性，另外，给出了超节点失效恢复算法和容 

错路 由算法，解决了超节点失效后的恢复和路由问题。实验结果显示，该网络具有易维护、高容错的特点。 
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Abstract The mechanism that super-peer，as a server of client peers，is used to manage the client peers and execute 

query in super-peer network improves the search efficiency．However，failure of super-peer will seriously affect stability 

and search efficiency of network．A novel efficient fault-tolerant mechanism was proposed．Firstly，based on improving 

the traditional structure of undirected double-loop，k—und irected double-loop was proposed，and the topology structure of 

super-peer layer was built with it．Meanwhile，the method of super-peer selection and super-peers load-balance was pro— 

posed to reduce the possibility of super-peers failure caused by super-peer overloaded，and it used the resuming algo— 

rithm and the fault—tolerant routing algorithm to solve the fault-tolerant problem of super-peer network if super-peer 

was failed．The experimental results also show that it is the high fault-tolerance of network and its dynamic maintenance 

is simple． 
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1 引言 

在超节点 网络(super-peer networks)[ 。]中，所有节点分 

为超节点(super-peers)和普通节点(client peers)。超节点作 

为普通节点的服务器，按特定机制连接多个普通节点，负责管 

理普通节点、查询和路由处理。超节点之间相互连接。这种 

网络能提高搜索效率和网络可扩展性。 

但在自组织、高动态性的超节点网络中，超节点可能因突 

然离开网络或超节点之间的链路故障，导致普通节点不能连 

接超节点，进而不能进行查询处理；也可能因超节点连接的普 

通节点数量太多，在普通节点频繁加入、离开网络或集中提交 

查询请求时，超节点需处理的工作量超过节点自身的负载能 

力，如带宽、缓存容量、计算能力、CPU负荷等，导致超节点处 

理请求的效率急剧下降甚至瘫痪。所以超节点失效，将严重 

影响网络的稳定性和查询效率。如何解决超节点失效问题， 

以构建稳定的超节点网络，还有待进一步研究。 

本文的主要贡献是，针对上述问题，提出一种高效的超节 

点网络容错机制。首先，提出了肛无向双环拓扑结构。利用 

此技术，构建了超节点网络。然后，在此基础上，给出了超节 

点选择和超节点负载均衡方法，以进一步减少超节点失效的 

可能性。同时，给出了失效恢复算法和容错算法，以解决超节 

点失效后的恢复和路由问题。最后，通过仿真实验，验证了容 

错机制的有效性，分析了失效恢复的代价和超节点负载均衡 

性。 

2 相关工作 

针对超节点网络容错性问题，人们展开了一些研究。首 

先，为了减少网络的瓶颈问题，选择高性能的节点作为超节点 

的机制。如Gnutella 0．6E ，KaZaAE ，ERASP： ]根据节点在 

带宽、在线时间等方面的异构性，选用充足的宽带、充足的在 

线时间的节点为超节点，其余作为普通节点。文献[5]通过不 

断用较大容量节点替换较小容量节点来达到一个最小的超节 

点集合。但这种方法会导致普通节点所属超节点频繁变动， 

产生大量的文件索引信息流。在动态、自组织、缺乏全局信息 

的网络中，要选取这些高性能超节点是比较困难的。 

其次，研究者采用冗余索引、两层缓存、冗余超节点等技 
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术来提高其容错性。Gnutella0．6协议规定每个普通节点可 

以同时属于 (最大不超过 3)个不同超节点，但每个普通节点 

必须把自己的文件索弓l传送给超节点。文献E6]采用复制查 

询记录的方法，解决容错问题。SOSPNetE ]采用两层语义缓 

存，即超节点和普通节点层维护相关节点和文件的关系。超 

节点层缓存维护普通节点最近提交的文件，普通节点层缓存 

维护能获取结果的超节点。文献E8]采用基于漫步算法的节 

点采样协议，估计网络需求，建立叶节点问的应急连接。文献 

E1]采用冗余超节点方法，在每个节点组内选择多个超节点， 

其中一个为主超节点，其它为辅助超节点。但上述解决容错 

性的技术之最大问题是增加了网络中信息流的数量和动态维 

护的复杂性。 

也有研究人员从超节点拓扑结构人手，尝试解决容错性 

问题。文献E1]提出超节点全连接(complete graph)的方式。 

Gnutella提出每个超节点可同时与 32个超节点建立连接。 

文献[9]利用完美差异图(Perfect difference graph，PDG)构建 

超节点层拓扑结构，但每个节点的度数不是常量 ，而是随着网 

络中节点数增加而增加。此类拓扑结构随着网络规模的扩 

大，网络维护变得很复杂。文献[1O]提出M-ring超节点网 

络，采用多个 Chord Ring结构来组织超节点。但环之间仍采 

用全连接或多连接的方式，当网络中Chord Ring的数量很多 

时，也会增加网络维护的难度。且上述文献中也没有涉及如 

何解决超节点失效后的恢复和路由等问题。 

与现有超节点网络容错机制不同，本文提出一种新颖的 

容错机制。它没有采用冗余索引或超节点机制，肛无向双环 

拓扑结构的度数为常量度数，比上述拓扑结构更容易维护；同 

时，给出了超节点失效后恢复算法和路由算法。 

3 问题描述 

定义 1 无向双环_】1]的图论模型是指这样一个无向图G 

(N；±l，± )：它的每个节点记为 0，1，2，⋯，N一1；每个节点 

i相邻于节点：i_-Z-1(mod N)和 ±s(mod N)，其中 是 自然 

数，且 1<s<N。 

定义 2 肛无向双环是由k个相同结构的无向双环 G(，z； 

±1，±s)所构成的拓扑结构，记为KG( ，E)一KG(G( ；士1， 

± )，愚)，其中 ，S，k是大于1的自然数。一个无向双环包括 

个节点(i=0，1，⋯，n一1)，节点之间按 G(n；-4-1，±s)方式 

连接， 个无向双环( 一0，l，⋯，k一1)按如下方式连接 ：第 J 

个无向双环与第 ±1(mod是)个双环中，环内序号相同的节 

点相连接。 

对于 无向双环，选取 ，2， 值可以产生一系列的忌一无 向 

双环。可根据具体应用(网络规模)选择合适的(，2，s)值。为 

了使KG(G(n；±1，± )，愚)拓扑结构适用高动态、自组织的 

超节点网络， ，s值的选取应满足以下条件： 

1)，z，S的值是固定的； 

2)s的值应确保G( ；±1，±s)的网络直径等于或接近直 

径下界； 

3)为了简化路由算法，并参照五边形、六边形、立方体等 

常用图的节点数， 值应小于等于1O。 

根据上述条件，KG(G(5；±1，±2)，愚)，KG(G(6；±1，± 

2)， )，KG(G(9；±1，±2)，是)等拓扑结构中的每一个，当N 

变化时，而n，s的值不改变，只是k的值会随N改变而变化。 

定理 1 KG(V，E)的连通度和边连通度为 6，当且仅当 
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KG(V，E)中任意一点的所有 6个邻接点都失效时，KG(V， 

E)才会变成一个不连通的图。 

证明：对于任意点 A(aoa )，失效节点集为 setB(B。～ 

B )。若setB中节点个数小于6，则A至少存在一条邻接边与 

其他节点连接 ，KG(V，E)保持连通；若 setB中节点个数等于 

6，setB中存在一个或多个节点不是A 的邻接点，则 A至少存 

在一条邻接边与其他节点连接 ，KG(V，E)保持连通；若 setB 

中节点全部为A的邻接点，则A成为孤立点，此时KG(V，E) 

变成一个不连通的图。 

引理 1 KG(V，E)的容错性要高于 G(N；土1，土 )。 

证明：KG(V，E)的连通度为 6，而 G(N；±1，± )仅为 4． 

容错性提高了 5O 。另外，KG(V，E)包含 +2( ≥5)个环。 

而 G(N；±1，±s)仅包含 2个环，容错性提高了n／e倍。 

4 超节点网络容错机制 

要解决超节点网络的容错问题，除了要采用高容错的拓 

扑结构外 ，还需选用高性能超节点和考虑超节点的负载平衡 

问题，另外要优化超节点失效算法和容错路由算法。 

4．1 拓扑结构 

在超节点网络中，所有节点按照语义相似性划分成不同 

组，每一组代表一定的语义范畴，称为语义组。在每个语义组 

中选择一些高性能的节点作为超节点，每个超节点连接一定 

数量的普通节点。各超节点采用 无向双环拓扑结构进行连 

接。如图 1所示，各超节点按照 KG(G(9；士1，±2)，k)结构 

进行连接 ，图中包含 5个无向双环，代表超节点网络中5个语 

义组，环内节点代表各语义组中超节点，每个环包含9个超节 

点，每个超节点都有一个唯一的 ID编号(Vo )，其中 Vo代表 

双环序号，O≤vo≤k--1； 代表环内节点序号，O≤ ≤”～1。 

任意超节点 A都有 6个邻 居，如 图中 A(00)有 A(01)、A 

(02)、A(08)、A(O7)、A(10)、A(40)6个邻居。 

图 1 超节点层拓扑结构 

定义 3 超节点定义为四元组 SP一(ID，IP，C，L，R)， 

ID为超节点 ID编号 ，IP表示超节点 IP地址，C表示超节点 

连接普通节点的最大数量，L表示超节点当前连接普通节点 

的数量，R表示邻接表。 

定义 4 普通节点定义为 CP=(ID，C，T)，ID表示普通 

节点编号，C表示普通节点的容量，T表示是否为候选超节 

点，其中值 1表示是候选超节点，0表示不是候选超节点。 

定义 5 超节点的邻接表定义为 L一{(neiSP，neiSPIP， 

neiSPStatus，neivSeq)}，其中neiSP表示SP邻接点的 ID编 

号；neiSPIP表示neiSP的 IP地址 ，neiSPStatus表示 neiSP 

的状态，取值 T和 F，T表示有效 ，F表示无效；neivSeq表示 

neiSP为sP邻接点的序号，取 0～5。如图 1所示，超节点 

SP(O0)的邻接链表结构及内容如表 1所列。 



表 1 超节点 SP(O0)的邻接链表结构及内容 

4．2 超节点选择 

近来，一些研究者已经提出如何从节点中选择超节点_5]。 

我们按照如下原则来选择超节点。 

1)节点按语义相关性选择加入的语义组； 

2)按节点加入语义组的优先顺序，选择具有带宽高(上传 

带宽达到 1MB／s，下载带宽达到 2船 ／s)、内存空间大(不低 

于1G)、CPU主频高(不低于2GHz)等高性能的节点作为超 

节点； 

3)当语义组内各超节点的数量达到 ，z个时，停止超节点 

的选择，并将高性能的节点作为候选超节点； 

4)当语义组内的超节点离开或失效，则从候选超节点中 

选择节点作为新的超节点。 

4．3 超节点负载均衡 

为了避免超节点因负载过重而出现失效的情况，首先，当 

超节点加入网络时，计算定义 3中超节点连接普通节点的最 

大数量 C；然后，当普通节点申请连接该超节点时，超节点比 

较 C和当前的连接数 L。如果 L小于 C，则普通节点与该超 

节点建立连接，并更新当前连接数L。否则不能建立连接，普 

通节点再选择其他较空闲的超节点建立连接。 

超节点连接普通节点的最大数量 C的计算方法如下：超 

节点负责处理普通节点的加入／离开、更新 、查询等操作，在带 

宽、计算等方面有一定的消耗。当普通节点加入时，向超节点 

发送加入信息和节点元数据，需消耗超节点带宽；同时，超节 

点需接受元数据并将其加入索引表，并需消耗计算资源。普 

通节点的离开、更新操作类似加入操作。为了简化计算，将这 

3种操作的消耗统归为更新消耗，包括更新带宽消耗和更新 

计算消耗 ，分别记为 B 和CC 。当普通节点向超节点提交 

查询请求时，超节点接受查询请求并发送查询结果或转发查 

询请求，需消耗带宽 ，称为查询带宽消耗 ，记为 BCq；同时，超 

节点执行查询处理，需消耗计算资源，称为查询计算消耗，记 

为CC口。若普通节点更新频率和提交查询频率分别为 和 

，超节点的有效带宽和计算资源分别为 B 和c ，则可利 

用下面公式估计超节点允许连接普通节点的最大数量。 

NB一 =：B ／(BCu·F +Bc ·Fq) 

Ncn 一C ／(ccu· +CC口·F口) (1) 

C=rain(NB盯m ，NC ) 

式中，NB 表示从带宽方面考虑可连接的最大数量，』、，G 

表示从计算资源方面考虑可连接的最大数量 ，C表示超节点 

允许连接普通节点的最大数量，其值为 NB一和 中较 

少者。 

4．4 超节点失效恢复算法 

超节点失效可能有两种情况：一是正常离开网络 ，二是突 

然离开网络或其他故障。两种情况的恢复技术有所不同。 

对于第一种情况，在超节点离开的同时，将离开信息及邻 

接链表发送到环内0号超节点。第 0号超节点接受到失效信 

息后，从候选超节点中选择超节点代替失效节点。如果能找 

到候选超节点，则将失效超节点的邻接链表发送给新的超节 

点，新的超节点按照邻接链表的信息将 IP地址发送给邻接超 

节点。如果暂时没有超节点可选，则0号节点将 IP地址发送 

到失效节点的邻接点及普通节点，暂时作为失效节点的替代 

超节点。 

对于第二种情况，其邻接点无法接受到失效节点的离开 

信息，采用定期向所有邻接点发送确认信息。如果在一定周 

期内收不到邻接点的返回信息，则认为邻接点为失效节点。 

失效节点所在环的第 0号邻接点，将失效节点的邻接链表及 

连接普通节点的信息发送给第 0号超节点。第0号超节点按 

照上述过程完成节点失效恢复操作。 

具体算法如下： 

Algorithm：a super-peer leaves super-peer network 

Input：SP(aoa1)：a super-peer leaved network； 

neivset(SP)，neiv(SP，O)，eandidateSPset 

linkSPtable(SP)，linkCPtable(SP)，SP(ao，O) 

Output：a super-peer leaved super-peer network 

1．if SP(aoa1)is normalLeave() 

2． {sendLeaveinfo(SP(aoa1)，neivset(SP))； 

3． sendlinktable(SP，linkSPtable(SP)， 

4． 1inkCPtable(SP)，SP(ao，O))；) 

5． else if SP(a0a1)is not normalLeave() 

6． (sendLeaveinfo(neiv(SP，O)，neivset(SP))； 

7． sendlinktable(neiv(SP，O)，linkSPtab1e(SP)， 

8． 1inkCPtable(SP)，SP(ao，O))；) 

9． updateLink(SP(ao，O)，SP(aoa1))； 

10．end 

4．5 容错路由算法 

当失效超节点或链路出现故障时，失效恢复可能存在一 

定的延迟，不能及时恢复。此时若按设定的路径进行路由受 

阻后，超节点自动选择其它冗余路径进行路由。 

假设有路由路径A—B—C，若 B失效且没有及时恢复， 

则A—C的路由将被中断，此时A将信息优先转发给A和c 

的共同邻接超节点，由邻接超节点转发给C；如果不存在共同 

邻接超节点，则A将信息转发给其中一个邻接超节点，由邻 

接超节点采用同样的方法进行转发，直至到达 C。若A—B 

的链路中断，则A将信息转发给A，B的公共邻接超节点，由 

邻接超节点转发给B。 

具体算法如下： 

Algorithm：a fault-tolerant routing algorithm 

Input：SP
_

A，SP
_

B，SP
_

C，neivset(SP
_

A)，LinkA B 

neivset(SP_

B)，neivset(SP
—

C) 

Output：a fault-tolerant routing 

1．if SP
_

B is failure() 

2． if in neivset(SP
_

A)and in neivset(SP
_ C) 

3． then sendinfo(SP
_

A，SP T) 

4． sendinfo(SP_T，SP_C) 

5． else while not arrive(SP
_

C){ 

6． sendinfo(SP
_

A，neivset(SP A)) 

7． SP-A— neivset(neivset(SP_A))) 

8．if LinkA
_

B is failure() 

9． then sendinfo(SP
_

A，neivset(SP
_

A)) 

10． sendinfo(neivset(SP A)，SP B) 

5 分析 

本节通过与PDGE。 进行比较，从理论上分析愚一无向双环 
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拓扑结构的开销代价。在分析过程中，假设节点数 N是相同 

的。在 PDG中，N一 + +1，在 无向双环拓扑结构中，以 

KG(G(9；±l，±2)，奄)为例。 

从超节点度数来看，PDG的节点度数为 2 ，随着 N的增 

大，节点度数也会增加。如当 一4，N=21时，节点度数为 8； 

当 一16，N一273时，节点度数为 32。对于大规模应用系统 ， 

超节点的数量远远大于 273，所以节点度数也远远超过 32。 

而 无向双环的节点度数为常数 6。 

从超节点加入或退出产生的最大拓扑修复成本来看，在 

PDG结构中，若超节点数量由62+ +1增加到( +1) +( + 

1)+1，或由( +1) +( +1)+l减少到 + +1，则需更新 

所有节点的邻接点信息 ，发送信息数为(占+1) 十(艿+1)+1 

×2 或( + +1)×2 。而在 肛无向双环中，节点度数为常 

量6，任意节点加入或退出时，只影响其 6个邻接点，所以只 

需发送更新信息数为6。因此，肛无向双环的拓扑修复成本远 

远低于PDG。 

6 仿真实验 

6．1 实验环境 

在 GT-ITM[1 的基础上实现超节点网络，并将容错机制 

加入到超节点网络。实验中超节点拓扑结构采用 KG(G(9 l 

土1，±2)， )结构，网络节点数可在 1000~1，000，000变化。 

采用文献Eli中所设定的参数，查询请求信息和加入／离开信 

息为 80bytes，更新信息为 120bytes。查询和更新的频率分别 

为 0．0t和 0．02。实验统计分析的时间周期为 149min[ 。 

6．2 网络容错性能 

通过改变更新频率(update rate)，来改变节点失效的情 

况。在不同的更新频率条件下，分别提交相同的查询请求，统 

计返回查询结果的数目。实验结果如图 2所示。从图 2中可 

以看出，normal[1]、M-ring[1(】]以及我们的容错机制(Fault-Tol— 

erant Mechanism，FTM)的返 回结果数 目都 有所减 少，但 

FFM和 normal的减少幅度比较小 ，而 M-ring的减少幅度较 

大。主要是 M-ring采用 DHT搜索技术，若某个超节点失效， 

则与之相关的索引也会失效 ，从而导致网络无法搜索到与该 

索引相关的文档。而 normal采用了冗余技术、FTM采用了 

容错技术，即使在某超节点失效后，也能很快得到恢复。即使 

没有及时恢复，也可通过容错路由完成搜索路由。说明 盯 M 

具有很强的容错性。 

update rUe(average number ofupdates per i．~cf per second) 

图 2 返回查询结果数目 

6．3 带宽消耗测试 

设置了不同数量的超节点，分别计算在时间周期内带宽 

的总消耗，实验结果如图 3所示。从图 3可以看出，FTM 的 

带宽消耗 略低于 M-ring，远低于 normal。主要是 因为，在 

normal，M-ring中，超节点之间是冗余连接方式。当一个超节 
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点执行加入或更新操作时 ，需将加入或更新的信息发送到所 

有其它超节点。超节点越多，发送的信息就越多。而存 VI'M 

中，一个超节点最多与 6个超节点相连接，加入、更新信息只 

需发送到其邻节点，所以带宽的消耗并不随超节点数的增多 

而显著增多。说明 FTM的动态维护更简单。 

图 3 带宽消耗 

6．4 减少超节点负载过重的测试 

实验测试 FTM 在两种情况下超节点出现负载过重的概 

率。一种情况是，普通节点在选择超节点时，不考虑超节点的 

承载能力；第二种情况是 ，考虑超节点的承载能力即首先按语 

义相关性选择超节点，再按超节点的有效承载能力，选择较空 

闲超节点。实验结果如图 4所示。图 4中“FTM without 

Nmax”和“FTM with Nmax”分别表示第一、二种情况的实验 

结果。从图中可以看出，在第二种情况下，超节点出现负载过 

重的概率明显低于第一种情况。网络中节点数越多 ，效果越 

明显。主要因为在第一种情况下，普通节点加入到语义相关 

的超节点，有可能出现很多内容相关的普通节点都加入到某 

个超节点，使得这个超节点连接的普通节点数 目太多，最终导 

致处理效率下降甚至失效。而在第二种情况下，超节点连接 

普通节点的数 目不超过 自己承载能力的限制 ，也就不会出现 

这种失效的问题。 

number ofpiers 

图4 超节点出现负载过重的概率 

结束语 本文提出了超节点网络容错机制。首先，采用 

忌一无向双环技术构建的超节点层拓扑结构 ，具有高容错性的 

特性；其次 ，采用超节点选择和负载均衡的方法 ，使超节点因 

负载过重而失效的情况进一步减少 ；另外，设计了超节点失效 

恢复算法和容错路由算法，使网络中超节点失效后，能很快被 

候选超节点替换，且恢复代价低。即使在失效节点没有及时 

恢复的情况下，网络也能保持正常的路由。实验结果显示，提 

出的容错机制是有效的。 
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性减小 ；而在 6—1时 ，n的最佳取值随着噪声强度 D 的增加 

而逐渐线性增大。这与系统势垒vU=a ／4b和变量a、b变 

化情况相符 。在本文所设计的系统中，最佳参数变化情况与 

采取前两种方式的系统基本保持一致，但参数 a的变化幅度 

很小。由此可见，在本文所设计的自适应随机共振系统中，当 

噪声变化时，是通过大幅度调节b和微调a的方式来保持系 

统的最佳随机共振状态。 

3．3 自适应随机共振系统性能仿真 

将 3种自适应随机共振系统的输出信噪比性能与前面的 

恒参系统进行比较，如图7所示。 

图 7 自适应随机共振系统和恒参随机共振系统的性能比较 

由图 7和前面所述可得： 

1)无论是固定 还是b，自适应随机共振系统的输出信 

噪比都优于恒参随机共振系统。另外，在 D—1．2处，3条曲 

线有一个交汇点，此时系统参数 a和b最佳取值都为 1，因此 

系统输出信噪比相等。 

2)将固定a、调节b的自适应系统与固定b、调整 a系统 

进行 比较，在噪声强度度较小的情况下(D≤1)，固定 b系统 

性能略优于固定 n系统；但在噪声强度较大的情况下(D> 

1．2)，后者性能优于前者。因此，若能采用两者结合的方式将 

能够使系统性能更佳。 

3)本文所设计的自适应随机共振系统采用的是第 3种参 

数自适应调节方式，即根据输出信噪比同时调整系统参数 。 

和b，以达到最佳随机共振状态，采用对系统参数 a和b联合 

编码并进行遗传算子操作。与前两种自适应系统(固定)相 

比，在不增加计算复杂度条件下，系统系统性能明显优于前两 

种自适应系统，抗噪声性能提高了3～5dB；而与恒参随机共 

振系统相比，系统抗噪声性能提高了 5~10dB。 

4)比较本文所设计的自适应随机共振系统的输出信噪比和 

系统输入信噪比性能可见，所设计系统的处理增益达到 15～ 

20dB。 

结束语 本文针对微弱信号的检测要求，研究了随机共 

振系统性能与系统参数之间的关系，并在此基础上设计了一 

种在噪声未知情况下基于经典遗传算法的自适应随机共振系 

统。该系统根据所得参数完成接收信号的最佳随机共振处 

理，实现输出信噪比和处理增益的最大化。仿真结果表明，本 

文所设计的随机共振系统与现有的恒参随机共振系统相比， 

抗噪声性能提高了 5～10dB。特别是在低信噪比情况下，系 

统的处理增益达到 15～20dB，从而实现信号的有效接收，对 

实际工程中微弱信号的检测和处理具有一定的应用价值和指 

导意义。 
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