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摘　要　随着云计算的广泛应用,面向数据或计算的外包服务模式越来越被业界所接受.为了保护数据拥有者外包

数据的私密性,具备隐私保护能力的高效密文排序检索技术逐渐成为目前备受关注的一个研究热点.文中以面向云

环境的多关键词密文排序检索技术为关注重点,介绍了现有研究工作的系统模型和威胁模型,并描述了模型中关于隐

私保护、检索效率与准确率、检索结果完整性等的问题;全面分析了现有工作中典型的多关键词密文排序检索方法及

相关扩展研究,讨论并梳理了这些方法的核心思想;最后,对现有研究工作进行了总结,并给出了该研究领域中待解决

的关键性问题和未来的研究方向.
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Abstract　Withtheextensivedevelopmentofcloudcomputing,storageand/orcomputingoutsourcingservicesarebeＧ

comingmoreandmoreacceptablenowadays．Toprotecttheprivacyofoutsourceddata,theprivacyＧpreservingmultiＧ

keywordrankedsearchschemeoverencryptedclouddataisfocusedbyresearches,whichturnstobeahotspotreＧ

cently．Thispaperintroducedthesystem modelandthreatmodelofexistingwork,andgavetheproblemdescription

aboutprivacyＧpreserving,searchefficiencyandaccuracy,searchresultcompleteness,etc．TypicalworksandextendedreＧ

searchaboutmultiＧkeywordrankedsearchwerestudied,andthemainideasofthosemethodswerediscussedindetail．

Finally,theconclusionsaboutcurrentworksweregiven,andthefutureresearchdirectionswereproposedsimultaneously．
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１　引言

IT 资源服务化的思想日益普及,呈现“一切皆服务”的趋

势,“服务”成为云计算的核心概念.然而在云计算蓬勃发展

的同时,云安全也成为备受关注的问题[１Ｇ５].在云环境中,用
户由于无法直接控制放置在远程云服务器(CloudServer,CS)

中的数据,会担心自己的外包数据被云服务提供商(Cloud

ServerProvider,CSP)非法获取或滥用,尤其是对于私密性要

求较高的敏感数据,例如电子病历[６Ｇ８]、银行交易数据、用户邮

件等.尽管CSP宣称会采取适当措施(例如防火墙、访问控

制和入侵检测等)来确保数据的安全和隐私,但是这种“尽力

而为”的服务协议承诺很难消除用户的疑虑.除此之外,CSP
内部员工职业操守带来的隐私泄露问题更是难以防范[９],例
如瑞士银 行 泄 露 部 分 客 户 的 资 料,谷 歌 员 工 偷 窥 用 户 的

Gmail信息[１０]等.CSP内外部带来的数据安全问题在很大程

度上阻碍了云计算的进一步发展[１１Ｇ１２].

实现云环境中隐私保护最直接的方法是将数据先加密处

理后再外包到云服务器.但是数据加密后带来了严重的数据

可用性问题,例如在信息检索领域,现有的多关键词检索主要

是面向明文数据的,无法直接应用到密文排序检索场景中.

而将所有加密数据从云端下载到本地进行解密显然是一种不

切实际且浪费资源的处理方法.因此,研究可搜索加密,寻找



一种新的密码学原语和协议,以确保用户数据的机密性和加

密数据的可检索性,已经成为近几年的研究热点.

为了在保护数据隐私的同时确保密文数据的可用性,研

究者采用可搜索加密技术(SearchableEncryption,SE)实现基

于关键词的密文数据检索,包括对称可搜索加密(Symmetric

SearchableEncryption,SSE)与非对称可搜索加密(AsymmetＧ

ricSearchableEncryption,ASE)[１３Ｇ１４].由于非对称可搜索加

密难以应对密文的排序问题,现有的针对多关键词密文排序

检索的研究主要采用对称可搜索加密机制,其核心问题是安

全可搜索索引的数据结构、构建算法和检索算法.

本文针对基于对称可搜索加密的多关键词密文排序检索

技术,从典型的多关键词密文排序检索技术及其扩展研究这

两个角度出发,对现有工作进行综述研究,总结现有工作的核

心思想,讨论各项工作的优缺点,并在此基础上分析未来研究

的可能发展方向.基于本文的研究和分析,在当前以及未来

的基于多关键词的密文排序检索研究工作中,如何构建结构

简单、检索高效、更新方便且自身安全的索引机制是核心关

键,而集群并行化处理检索请求以及检索结果的完整性验证

方法是后续研究亟待解决的重要问题.

本文第２节为相关模型介绍以及问题描述;第３节针对

典型的对称可搜索加密技术,从索引优化出发进行分析和总

结;第４节介绍多关键词密文排序检索的扩展研究;最后对现

有研究工作进行分析,并对未来可能的研究方向进行展望.

２　模型与问题描述

本节将从系统模型、威胁模型和问题描述这３个方面来

阐述基于对称可搜索加密机制的多关键词密文排序检索技术

的研究和应用背景.

２．１　系统模型

面向云环境的多关键词密文排序检索系统模型如图１所

示,主要包含３个不同实体:数据拥有者(DataOwner,DO)、

数据使用者(DataUser,DU)和公有云服务器(CloudService,

CS).它们的协作方式如下:

图１　面向云环境的多关键词密文排序检索系统结构

Fig．１　SystemarchitectureofmultiＧkeywordrankedsearchover

encryptedclouddata

(１)DO负责原始文档的处理,将原始文档集合加密成密

文并上传到公有云服务器 CS.为了实现针对密文文档的可

检索,需要根据原始文档集合构造安全索引,并与密文文档一

起外包存储至CS中.
(２)CS接收并存储 DO发来的数据;CS在接收到 DU 的

检索陷门指令后,根据安全索引执行检索处理,并返回符合检

索要求的检索结果给 DU.

(３)DU是指经过 DO 授权的用户,能够检索 CS中存储

的 DO的数据;在执行检索请求时,DU 提交检索陷门指令至

CS,并等待检索反馈.

２．２　威胁模型

在面向云环境的多关键词密文排序检索技术的研究中,

负责存储和处理外包数据的 CS所面临的威胁模型主要有

两类.
(１)诚实而好奇(HonestＧbutＧCurious)模型

在诚实而好奇模型的假设下,CS能够严格按照约定的协

议存储外包数据并执行数据服务,但是出于好奇,CS可能对

外包数据实施窥探和分析,非法获取 DO的敏感数据,进而造

成数据隐私的泄露.该模型在部分研究工作中又称作“半可

信”(SemiＧHonest)威胁模型.

(２)恶意攻击(MaliciousAttack)模型

在恶意攻击威胁模型的假设下,CS对于 DO 完全不可

信,CS可能会对存储其中的外包数据或其提供的数据服务实

施主动攻击(如数据篡改、数据伪造、数据丢弃等),这些攻击

行为可能由CS内部管理员的权限滥用、黑客攻击等造成,从
而导致 DU获取的检索结果可能不满足完整性要求;同时,也
有可能造成用户数据隐私的泄露.

现有的绝大多数多关键词密文排序检索研究方案普遍采

用“诚实而好奇”模型.虽然在实际应用场景中针对外包数据

存储和服务的恶意攻击行为确实有可能存在,但由于针对恶

意攻击模型的防范技术难度大,目前完备的针对恶意攻击模

型的多关键词密文排序检索方案尚未见报道.基于此,本文

重点讨论现有的基于“诚实而好奇”威胁模型的多关键词密文

排序检索技术.

２．３　问题描述

在上述威胁模型的基础上,基于对称可搜索加密的多关

键词密文排序检索机制主要解决以下几方面问题.

(１)多关键词排序检索(MultiＧkeywordRankedSearch):

CS根据检索陷门,基于相似度度量指标,返回最相关的k个

文件(InsteadofUnrelatedFiles).
(２)隐私保护(PrivacyＧpreserving):该机制在运行过程中

不能泄露文件机密性、索引机密性、检索陷门机密性、检索陷

门关联关系机密性以及关键词隐私.
(３)检索效率和准确率(EfficiencyandAccuracy):要在保

证准确度的前提下尽量提高检索的效率,不能以降低准确度

为代价来提高检索效率.

(４)完整性验证:对于CS返回的TopＧk文件,其TopＧk完

整性能被检测,从而保证返回的文件是数据拥有者上传的文

件,没有被篡改、伪造等.

３　典型的多关键词密文排序检索技术

现有的多关键词密文排序检索方法主要采用“诚实而好
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奇”威胁模型,利用安全 KNN 技术,通过构建支持密文检索

的索引实现多关键词密文排序检索.其中,索引是各方案的

关键,直接影响检索的效率和效果.目前,较为典型的索引结

构有线性索引、平衡二叉树索引、多维 B树索引、关键词平衡

二叉树索引、层次聚类树索引等.本节从索引和检索方法的

角度介绍现有的典型多关键词密文排序检索技术.

３．１　基于线性索引的检索方法

文献[１５]结合安全 KNN[１６]实现了加密检索向量与加密

文档向量之间的内积运算,首次给出了面向云环境的多关键

词密文排序检索方法 MRSE.该方法将每一个文档进行０/１
向量化处理,对于任意两个０/１向量文档,若两个向量中相同

位取值为１的位数越多,则这两个文档的相关度就越高;通过

引入安全 KNN对文档向量及检索向量进行加密,从而将文

档与检索多关键词之间的相关度计算问题转化成文档向量与

检索向量的内积计算问题,通过计算相关度得分来确定检索

结果.由于在检索时文档向量和检索向量需要逐一进行内积

计算从而确定相关度,因此以该方法构建的索引被称为线性

索引.

由于关键词词频在一定程度上表示了该关键词对文档的

重要程度,文档检索应当考虑关键词的重要程度,因此 MRSE
提出的使用０/１向量标识关键词在文档中的存在性的检索方

法在实际应用中有一定的限制.基于此,文献[１７]对文档向

量的表示方法进行了优化,针对关键词词频对文档的重要程

度,引入 TFＧIDF与向量空间模型(VSM),从而将文档和检索

多关键词之间的相关度度量问题转化成两个向量之间的内积

计算问题,提高了检索的准确度,但该方法本质上还是线性索

引,其检索效率与 MRSE相比并未提高.

３．２　基于平衡二叉树索引的检索方法

文献[１８]使用平衡二叉树(BalancedBinaryTree,BBＧ

Tree)和安全 KNN 实现多关键词密文排序检索 MKRS.该

方法 采 用 与 文 献 [１７]相 同 的 TFＧIDF 和 空 间 向 量 模 型

(VSM),对文档和检索关键词进行归一化向量处理,利用向

量之间的余弦距离表示文档和检索多关键词之间的相关度,

并利用安全 KNN对各向量进行加密处理,实现向量自身的

隐私保护.为了提高检索效率,MKRS将每个文档作为一个

叶子节点,自下而上构建平衡二叉树BBＧTree,叶子节点存储

文档向量,中间节点存储辅助标识向量,每位的取值为０/１,

若以该中间节点为根的子树中所有叶子节点对应的文档均不

包含关键词,则该位置取０,否则取１.在检索时,利用中间节

点的辅助标识向量排除不包含检索多关键词的子树,从而提

高文档的检索效率.但由于 BBＧTree树在检索时,中间节点

需要频繁加解密,且这种０/１的取值方式只能表示中间节点

的该位对应的关键词是否存在,并不能反映关键词的词频,因

此在检索时会造成大量的时间开销.

３．３　基于多维B树索引的检索方法

文献[１９]利用 MDBＧTree和安全 KNN 实现了支持隐私

保护的多关键词密文排序检索技术 MTS.该方法将文档向

量划分成多个有序的子向量,并将该子向量作为 MDBＧTree

中的独立属性值进行存储.检索向量的划分方法与文档向量

相同,则文档向量和检索向量的相关度即为对应子向量点积

的累加和;通过引入安全 KNN,即可实现密文状态下文档向

量和检索向量之间的相关度计算.在检索时,采用深度优先

的思想从根节点开始,每向下一层,选择未使用过的最大值进

行检索,从而预测可能的最大相关度阈值(即预测门限值).

如果预测的最大相关度小于已经获取的候选检索结果中的最

小相关度,则退回父节点;否则将继续检索进入下一层的孩子

节点;检索过程递归执行,直到确定了排序检索结果.该方法

通过预测门限值避免了检索时遍历整棵树,只需要访问部分

节点就可以获得检索结果,从而提高检索效率.在 MTS方

案中,预测门限值是影响检索准确率和效率的重要参数,在检

索过程中该阈值是动态变化的,它的确定是一个难点问题.

３．４　基于关键词平衡二叉树索引的检索方法

文献[２０]提 出 利 用 关 键 词 平 衡 二 叉 树 (KeywordBaＧ

lancedBinaryTree,KBBＧTree)索引结构实现安全动态的多关

键词密文排序检索方法 DMRS.该方法同样采用 TFＧIDF和

空间向量模型对文档和检索关键词进行向量化处理,通过安

全 KNN实现向量加密,并在此基础上提出基于 KBBＧTree的

贪婪深度优先搜索算法.该方法将每个文档作为一个叶子节

点,自下而上构建 KBBＧTree,其中叶子节点存储文档向量,中

间节点存储检索筛选向量,该筛选向量由其孩子节点向量对

应位的最大值构成.在检索过程中,利用中间节点的筛选向

量排除不可能包含检索结果文档的子树,从而有效地缩小搜

索范围,提高文档的检索效率.但由于 KBBＧTree在构建时

将代表文档的叶子节点随机放置,并未考虑文档之间的内在

关系,其检索效率依然存在一定的提升空间.

３．５　基于聚类树索引的检索方法

在信息检索(InformationRetrieval,IR)[２１]领域,若考虑

文档之间的相关性,则可以显著提高检索效率.基于该思想,

文献[２２]提出基于层次聚类的多关键词密文排序检索方法

MRSEＧHCI.该方法通过引入基于二分kＧmeans的层次聚类

方法自顶向下构建层次聚类索引树(HierarchicalClustering

IndexTree,HCIＧTree):初始时将整个文档集合作为一个簇,

利用二分kＧmeans进行自顶向下的簇划分,直至划分出来的

子簇中包含的文档数量恰好不超过给定阈值(称为最小分割

子簇).划分的过程即为 HCIＧTree的构建过程,树中各节点

代表一个聚类簇,其中存储着该聚类簇的簇中心向量和文档

数量.叶子节点与该簇中的文档直接关联,文档向量同样采

用 TFＧIDF和向量空间模型表示,安全 KNN用于保护各向量

的私密性.在检索时,根节点开始选取其孩子节点中的簇中

心向量和检索向量相关度得分较大的子簇进行深度优先搜

索,直到某个节点的任一子簇中的文档数量均小于检索目标

数量时,该节点所代表的簇中的文档集合即为检索结果.

MRSEＧHCI虽然检索效率较高,但可能存在一定的检索误差.

为了解决 MRSEＧHCI方法中的检索误差问题,文献[２３]

提出基于凝聚层次聚类方法实现精确的多关键词密文排序检

索方法 MUSE.该方法采用自底向上的凝聚层次聚类方法
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构建凝聚层次聚类索引树(HierarchicalAgglomerativeClusＧ

teringIndexTree,HACＧTree),其中叶子节点代表只包含一

个文档的簇,并存储文档向量;中间节点代表以该节点为根的

子树的叶子节点所构成的簇,并存储检索过滤向量,该过滤向

量由其孩子节点向量对应位的最大值组成.在检索时,利用

非候选剪枝深度优先算法(NoncandidatePruningDepthＧfirst

SearchAlgorithm)排除确定不包含检索结果的子树,以在确

保检索精度的同时提高检索效率.

４　多关键词密文排序检索的扩展研究

在多关键词密文排序检索领域,还有一系列重要研究成

果扩展了传统的关键词密文排序检索,主要包含模糊多关键

词密文排序检索、支持语义扩展的多关键词密文排序检索、支

持个性化的多关键词密文排序检索和可验证的多关键词密文

排序检索等,本节将对这些扩展工作进行综述和总结.

４．１　模糊多关键词密文排序检索

针对模糊检索问题,文献[２４]提出面向云环境中加密数

据的基于编辑距离(EditDistance)的模糊检索算法,该方法

利用通配符实现模糊关键词集合压缩,但由于采用的是基于

枚举的检索算法,其检索效率不高.文献[２５]在利用通配符

和编辑距离计算索引的基础上,提出对索引关键词对应的符

号集合进行“预定义”,从而构造基于密文符号的语义树索引

结构,树形索引结构提高了检索效率,但是语义树的检索效率

极大地依赖于索引中关键词的重复率,因此算法对模糊关键

词检索效率的提升空间有限,且这种模式很难抵抗字典攻击.

文献[２６]提出融合高编码效率的 Huffman编码和具有高压

缩存储优势的BloomFilter编码,实现面向 DaaS模式下支持

隐私保护的模糊关键词的查询处理,但该方案的关键词密文

匹配采用基于编辑距离的预定义集合,可扩展性较差,且检索

效率不高.文献[２７]提出基于Simhash的模糊关键词排序密

文搜索方案,该方案将关键词进行nＧgram 分割[２８],采用双因

子排序,并利用倒排索引进行检索,提高了检索效率.

然而,上述方法都是针对单关键词的模糊检索,并不能直

接应用于多关键词模糊检索场景.基于此,文献[２９]首次解

决了支 持 隐 私 保 护 的 模 糊 多 关 键 词 密 文 排 序 检 索 问 题

(MFSE),该方案采用局部敏感哈希(LSH)技术,并基于 BigＧ

ram方法[３０]将各文档中的关键词映射到 BloomFilter编码

中,通过索引向量和检索向量的安全 KNN计算,实现了高效

的模糊多关键词密文排序检索,并证明了该方案的安全性.

文献[３１]基于 MFSE方案,针对关键词可能出现拼写错误等

情况,提出比nＧgram 更有效的分割方案uniＧgram,并考虑了

关键词的权重,提高了检索的准确率.文献[３２]基于对偶编

码函数、BloomFilter和距离可恢复加密算法,实现了面向多

关键词的模糊密文搜索方法.此外,针对模糊多关键词检索

的研究工作还有文献[３３Ｇ３５].

４．２　支持语义扩展的多关键词密文排序检索

在实际应用中存在大量的同义词、上/下义词等现象,用

户每次检索时不可能提供所有的同义词.例如,当用户检索

“search”时,不 考 虑 语 义 模 糊 的 搜 索 方 案 只 会 返 回 包 含

“search”的文档,但是实际上包含“seek”“find”“retrieve”等的

文档也可能符合检索要求,因此考虑语义模糊,实现支持语义

扩展的多关键词密文排序检索方案同样具有现实意义.基于

此,文献[３６]对文档关键词进行同义词扩展,通过安全 KNN
技术,实现了支持同义词检索的多关键词密文排序搜索方案.

文献[３７]为文档集创建倒排索引,利用语义库扩展检索使用

的关键词,基于倒排索引和保序加密实现了支持语义扩展的

多关键词密文排序检索方案.文献[３８]基于概念层次提出支

持语义扩展的多关键词密文排序检索方案,根据文档集中域

内的概念关系,构建层次概念树,对每个文档都构造两个向

量,一个用于与检索请求进行概念匹配,另一个用于验证文档

是否满足检索请求.文献[３９]将概念图作为一种知识表示来

代替传统的关键词,提出基于概念图的支持隐私保护的智能

语义检索方案.近些年,一系列工作围绕支持语义扩展的多

关键词密文排序检索展开[４０Ｇ４１].

４．３　支持个性化的多关键词密文排序检索

现有研究工作中多关键词密文排序检索方案大多采用的

是“普适”模型,并未考虑不同用户可能具有不同的兴趣爱好、

文化背景等个性化特点;同时,不同用户对不同关键词感兴趣

的程度可能也不尽相同.现有的基于“普适”模型的检索方法

所得到的检索结果可能并不符合用户的独特需求.针对上述

问题,文献[４２]通过引入用户偏好,提出了个性化的关键词排

序检索,并提供了一个规范的模型来整合优先排序和关键词

检索;用户偏好的引入有助于实现在检索请求相同的情况下,

不同的用户依然可以获得与其偏好和背景相匹配的不同检索

结果.文献[４３]提出了在密文状态下支持个性化的多关键词

密文排序检索方案,通过在数据使用者端建立用户兴趣模型,

在支持语义扩展的基础上,利用 WordNet和用户检索历史分

析用户的兴趣爱好,建立用户兴趣模型,提高用户对检索结果

的满意度.目前支持个性化兴趣扩展的多关键词密文排序检

索技术的研究工作还相对较少.

４．４　支持可验证的多关键词密文排序检索

在云环境中,文档检索除了需要考虑机密性之外,若云服

务提供商不可信甚至可能破坏数据,此时即使用户获得了检

索结果,检索结果的完整性也仍有待验证.针对多关键词密

文检索可验证问题,文献[４４]提出了一种可验证外包计算方

法,该方法在确保数据隐私的情况下,将检索结果返回给用

户,同时还返回一些证据信息,当用户收到检索结果及证据信

息时,用户即可根据证据信息验证收到的检索结果是否准确

无误,从而使得检索方法具备抗伪造和篡改的能力.针对多

关键词密文排序检索的可验证问题,文献[４５]提出了基于

Merkle哈希树的可验证隐私保护的多关键词密文排序检索

方案,该方案在保证隐私的同时,支持对检索结果正确性和完

整性的验证.文献[２２]在提出基于层次聚类方法实现多关键

词密文排序检索的同时,还提出了利用哈希子树结构来实现

对检索结果的完整性验证.然而,文献[２２,４４Ｇ４５]中的检索

结果验证方法都是建立在假设云服务提供商满足“诚实而好
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奇”模型的基础上的,若云服务提供商完全不可信,甚至可能

采取主动攻击来篡改或破坏检索结果数据时,现有的这些方

法将无法进行验证;同时,对于云服务提供商为降低计算开销

而采取的仅执行局部或抽样检索等“降级”服务行为,现有的

方法也无法检测和发现.针对云服务端可能存在的不完全服

务行为,文献[４６]提出了基于同态 MAC和随机挑战技术的

可验证隐私保护多关键词密文排序检索技术(VPSearch),该

方法能够有效地检测云服务端是否发生了“降级”服务行为.

当前,如何对云服务端的主动攻击行为所造成的检索结

果不正确或者不完整进行验证依然是一个难点,特别是在多

关键词密文排序检索应用场景中,目前尚未出现较好的解决

方案.

５　总结与展望

５．１　对现有工作的总结

本文主要介绍了多关键词密文排序检索及其相关扩展研

究的现状,下面从现有典型研究工作所采用的核心基础技术

和研究重点这两个角度进行总结.

(１)现有的典型多关键词密文排序检索方法中所采用的

核心基础技术的分类情况如表１所列.由表１可知:现有的

多关键词密文排序检索方法均采用安全 KNN和对称加密技

术实现针对文档、索引和检索关键词的隐私保护,提高检索准

确率的方法基本是采用 TFＧIDF技术和空间向量模型 VSM,

只有 MFSE选择BloomFilter来实现密文排序检索.

表１　现有典型研究工作所采用的核心基础技术

Table１　Keytechnologiesadoptedinexistingtypicalworks

研究工作 BloomFilter VSM TFＧIDF 安全 KNN 对称加密

MRSE[１５] No Yes No Yes Yes

DMRS[２０] No Yes Yes Yes Yes

MRSEＧHCI[２２] No Yes Yes Yes Yes

MFSE[２９] Yes No Yes Yes Yes

PRSE[４３] No Yes Yes Yes Yes

VMTS[４５] No Yes Yes Yes Yes

VPSearch[４６] No Yes No Yes Yes

(２)现有的典型多关键词密文排序检索方法的研究重点

分布情况如表２所列.由表２可知:MRSE,DMRS,VMTS
和 MRSEＧHCI从多角度优化多关键词排序检索的检索效率,

同时 VMTS和 MRSEＧHCI还给出了基于各自使用的树形索

引结构的检索结果验证方法.MFSE解决了多关键词密文排

序检索中的模糊检索问题,PRSE解决了多关键词密文排序

检索中的个性化检索问题,VPSearch解决了多关键词密文排

序检索过程中云服务提供“降级”服务的可验证问题.

综合表１和表２可知,现有的多关键词密文检索方法多

使用空间向量模型(布隆过滤器也是一种特殊的向量)、TFＧ

IDF技术和安全 KNN 技术,由于这些研究工作都需要使用

安全索引机制来实现安全且高效的多关键词密文排序检索,

因此,如何构建结构简单、检索高效、更新方便且自身安全的

索引机制是现有研究工作的关键.

表２　现有典型研究工作的研究重点

Table２　Researchfocusesofexistingtypicalresearchwork

研究工作
多关键词

检索
模糊处理 语义扩展 个性化 完整性

MRSE[１５] Yes No No No No

DMRS[２０] Yes No No No No

MRSEＧHCI[２２] Yes No No No Yes

MFSE[２９] Yes Yes No No No

PRSE[４３] Yes No Yes Yes No

VMTS[４５] Yes No No No Yes

VPSearch[４６] Yes No No No Yes

５．２　对未来工作的展望

在云服务快速发展的今天,外包数据存储和计算引起了

越来越广泛的关注,云计算快速发展带来的云端数据安全问

题成为亟待解决的关键问题.针对多关键词密文排序检索技

术的研究和应用仍然处于起步阶段,如何保护数据隐私、提高

检索效率和准确率、保护检索结果的完整性等问题仍有待进

一步研究.

(１)全同态加密技术在多关键词密文排序检索中的应用

目前,在云环境下的多关键词密文排序检索技术仍然以

安全 KNN加密方法为主,然而将每个文档表示为空间向量

模型中的点,时空开销较大;同时,为了提高检索效率而建立

索引树的过程会产生大量中间节点,进一步加剧了时空开销,

因此基于安全 KNN技术实现的多关键词密文排序检索方案

对时空开销的要求都较高.针对这一问题,将全同态加密技

术和倒排索引技术相结合,设计并实现类似于明文多关键词

检索的解决方案,是一条可行的研究思路.

(２)集群并行化处理检索请求

在现有研究工作中,多数研究者都是在单机环境中进行

多关键词排序检索技术的研究,随着数据量的爆发式增长,数

据拥有者不可避免地将采用多级协同的集群提供数据服务;

并且在云计算环境中,支持多关键词并行排序检索也是一种

潜在的需求.然而,树形索引机制虽然能够在一定程度上提

高检索效率,但也限制了检索过程的并行化处理.因此,研究

适应集群环境的可并行的多关键词密文排序检索方法具有重

要的现实意义.

(３)检索结果的完整性验证问题

当前研究者的工作焦点在于云环境中数据的隐私保护,

而针对检索结果的完整性验证也是云安全的一个重点问题.

虽然现有工作提出了一些验证多关键词密文排序检索结果完

整性的研究方法,但这些方案并不能解决云服务器由管理员

内部恶意篡改或伪造攻击所造成的检索结果不可信和不可用

问题.因此,针对内部攻击行为的完整性可验证的多关键词

密文排序检索技术,同样具有重要的研究和应用价值.
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