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摘　要　内容中心网络(ContentCentricNetwork,CCN)在实际部署过程中面临诸多挑战,而近年来软件定义网络

(SoftwareDefinedNetworking,SDN)发展迅速,开放可编程与集中化控制等特性为 CCN 的部署带来了新的方向,基

于SDN实现 CCN的方案逐渐受到关注.首先概述了相关背景,归纳出结合SDN的 CCN部署中的关键问题,由此分

析二者融合的优势及困难;然后介绍国内外的研究现状,将现阶段各种融合网络方案归纳为纯集中式方案和半集中式

方案两类,并对有代表性的设计方案进行了介绍与评价,对比总结了各类型方案的特点;最后展望了未来的研究方向.
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Abstract　ThepracticaldeploymentofContentCentricNetwork(CCN)isconfrontedwithnumerouschallenges．Onthe

otherhand,SoftwareDefinedNetworking(SDN)hasbeendevelopingrapidlyanditsfeaturesofopen,programmable

andcentralizedcontrolbringanewdirectionforCCN．Accordingly,therealizationofCCNbasedonSDNhasgradually
attractedattention．Thispapersummarizedthebackgroundknowledge,concludedthekeyissuesinthedeploymentof

SDNＧbasedCCN,andanalyzedtheadvantagesanddifficultiesoftheirintegration．Then,thispaperintroducedthe

researchstatus,dividedtheexistingintegratednetworkschemesintopurelycentralizedschemesandsemiＧcentralized

schemes,evaluatedtherepresentativedesignofthescheme,andsummedupthecharacteristicsofeachkindofschemes

bycomparison．Finally,thispaperpresentedthetopicsforfutureresearches．
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１　引言

TCP/IP的设计简单可靠,但随着网络规模的发展以及

多媒体业务的流行,网络流量开始快速增长,传统互联网的瓶

颈逐渐显现,人们的需求难以得到满足,需要探求未来网络的

革新[１].

SDN和CCN是未来网络的两大研究重点,从不同的角

度给出了网络革新的方案.SDN 的重点是提升底层网络的

可编程能力,利用分层的思想将数据平面与控制平面分离.

CCN的重点是改变网络的通信模式,用命名内容取代命名主

机,引入网络内存储.

相比擅长端到端通信的 TCP/IP 网络,CCN 在内容分

发、以内容为中心的安全、流量控制等方面具有天然的优

势[２],但目前仍停留在理论研究和软件仿真阶段,难以应用于

实际.这一方面是因为CCN引入的名字路由、缓存等特性在

现有网络软硬件条件下尚没有良好的解决方案;另一方面是

因为CCN的架构具有颠覆性,不兼容现有的网络基础设施,

实际部署困难.反观SDN网络技术已基本成熟,在数据中心

等场景下得到了大量应用,极大地提升了网络的可扩展性并

降低了网络管理的复杂性,能有效支持新型业务的部署[３].

在这样的背景下,将二者结合,利用 SDN 的特性促进

CCN的部署,或许是实现 TCP/IP向 CCN 平稳过渡的重要

途径.这主要是基于以下两方面原因:SDN 的数据平面可编

程能力能够在一定程度上支持CCN数据包的解析、处理和转

发功能;全网视图以及集中式的网络管理能力为解决CCN的

技术难点(如名字路由、缓存管理)提供了新的方法.

自２０１２年开始,针对如何利用SDN 的特性来部署 CCN
的问题,国内外已经进行了相关的初步研究,截至２０１７年,已

有２０多项设计方案被提出,SDN 下 CCN 的路由、缓存技术

也得到了一定的研究.分析已发表文献发现,目前该方向鲜



有总结性的综述,Rowshanrad等[４]在２０１６年的综述中介绍

了８项方案,但仅分析了融合SDN和CCN在应用上的优势;

Jmal于２０１７年发表的综述[５]对研究背景介绍得较为详尽,

对选择的８项实现方案进行了横向对比;同年,美国 ARL实

验室发布的研究报告[６]中对该方向进行了简单的概述,但仅

介绍了６项方案且缺乏代表性.

现有的综述缺乏对部署中关键问题的分析,列举并对比

了部分方案,但未能抽象出整体设计思路进行归纳总结.除

此之外,要全面探讨基于SDN的CCN网络架构,应该在分析

优势的同时看到融合方案中存在的困难与矛盾.因此,本文

将对SDN和CCN融合网络实现中的关键问题进行归纳,并

综合更多已有的融合网络设计方案,根据实现思路的不同分

类进行讨论,归纳总结各种方案的优势与劣势;最后基于研究

现状展望未来的研究方向,为后续研究提供参考.

２　相关概念

２．１　SDN
传统网络设备由于使用专用硬件,导致底层硬件与上层

应用紧密耦合,缺乏灵活性,严重阻碍了网络领域的创新[７].

SDN架构分离了数据平面与控制平面,数据平面的 SDN 交

换机仅仅进行简单的数据转发,转发规则由控制平面的SDN
控制器集中下发,两个平面之间通过开放的统一接口交互[８].

这样仅需要通过软件对控制器编程即可实现对整个网络的配

置管理,极大地提升了网络的灵活性.

２００８年提出的 OpenFlow协议[９]是应用最为广泛的数据

平面与控制平面间的接口(南向协议).OpenFlow 协议通过

下发流表来控制交换机的数据处理逻辑,即具有一定的数据

平面可编程能力.此外,完全可编程南向协议是SDN未来值

得关注的发展方向之一,其改进了 OpenFlow 等南向协议无

法实现软件控制网络协议解析的缺陷,进一步增强了对新型

网络协议的支持能力.典型协议包括２０１３年华为提出的

POF协议[１０]和２０１４年SDN创始人Nick教授团队提出的P４
语言[１１].

SDN交换机可以采用硬件和软件两种转发方式.使用

专用的硬件芯片时具有速度快、成本低等优势,但难以实现复

杂的转发规则,因此需要使用 CPU 及 NP(网络处理器)进行

软件处理,以解决硬件设备灵活性差、存储空间受限等问

题[１２].

２．２　CCN
目前互联网的主要使用需求已经从端到端通信转变为内

容的获取和分发,以主机为中心的通信模式并不能很好地满

足新的需求[１３].研究人员由此提出了以信息为中心的网络

(ICN)研究[１４],CCN是其中最具代表性的研究项目之一,各

种信息中心网络的设计本质是相似的.

CCN在网络中用对数据命名的方式代替了对物理实体

的命名,另外内建了存储功能缓存数据包,以在加快用户访问

速度的同时减少网络流量.其设计目标是彻底替代 TCP/IP
体系架构,架构上借鉴了IP网络架构的瘦腰模型,用内容块

取代IP数据包.

CCN中的通信是“请求Ｇ响应”的模式,通过交换兴趣包

和数据包来驱动.消费者把目标数据名放入兴趣包发送出

去,路由器根据内容名路由向数据生产者转发兴趣包;一旦兴

趣包到达拥有请求数据的节点,节点将返回包含名字和内容

的数据包;数据包沿着兴趣包到达的相反路径返回给请求的

消费者.为了实现兴趣包和数据包的转发,CCN路由器需要

维护３个数据结构:内容缓存表(CS)、待定兴趣表(PIT)、转

发信息表(FIB).

PARC研究中心于２００９年发布了 CCNx项目,开发了

CCN仿真平台代码库CCNx.２０１０年,美国国家科学基金会

资助了 NDN(命名数据网络)项目[１５Ｇ１６].NDN 项目遵循了

CCN的体系架构设计,２０１３年从CCNx的代码库被分支出来

并快速发展更新,随后开发了 NDNPlatform 实验平台.CCＧ

Nx项目和 NDN项目遵循同一架构,可以将其统称为“CCN/

NDN体系架构”.

CCN的实际部署面临诸多问题[１７],归根结底是由现有

软硬件技术的局限性造成的.Varvello等[１８]指出,现有软硬

件技术还不能支持大规模的CCN网络部署,其中高效的内容

名路由以及大容量缓存很难实现.CCN 相关的软件仿真中

底层还主要通过使用 UDP等协议基于 TCP/IP作覆盖网来

实现[１９].

３　关键问题

融合不同的两类网络架构不是一蹴而就的,结合SDN能

为CCN的部署带来极大便利,但二者结合并不意味着 CCN
部署的既有问题就不复存在.另一方面,SDN 的可编程能力

有限,并且SDN 数控分离、集中控制的架构与 CCN 数据驱

动、分布式的架构之间存在矛盾,这些因素都引入了新的问

题.主要问题存在于网络底层的包解析、转发逻辑以及网络

上层的路由策略、缓存实现与管理等方面.

３．１　包解析

现有网络设备在支持 CCN 包解析方面面临困难:IP网

络中只需要解析固定长度的IP地址,而 CCN 使用可变长的

分级名字,这意味着路由器需要解析可变长字段,难以直接通

过硬件高速处理;标准的 CCN/NDN 数据包采用了嵌套的

TLV格式[２０],解析复杂度更高,需要支持状态的记录.

借助SDN的数据平面可编程能力能在一定程度上满足

上述需求,但未能完全解决问题.目前SDN支持的数据平面

的可编程能力有限,以支持 OpenFlow协议的交换机为例,其

仍无法直接解析CCN包,因为 OpenFlow协议标准中仅支持

匹配 TCP/IP协议中的一些字段,仍须通过映射、扩展、覆盖

网等方法实现“兼容”.

３．２　转发逻辑

NDN项目计划中对路由器转发引擎提出了极高的要求:

支持线速的操作,包括可变长内容名的快速表查询,存储几百

万到几十亿名字的高效数据结构,快速包处理能力[１６].CCN
网络架构中路由节点的转发逻辑比IP网络中的更复杂,涉及

到３个表项的存储、查询和更新,对处理性能要求非常高,主

要有以下３个突出问题.

１)表存储.IP地址的寻址空间是有限的,而分级名字的

空间是无限的,CCN路由节点很可能需要记录大量的包含内
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容名的表项,超过传统IP路由表的数量.在SDN 中一般使

用流表技术存储转发规则,而SDN交换机中可用于高速流表

匹配的 TCAM 存储器资源十分有限,大量的内容名存储存在

问题[２１],缺乏可行的解决方案,阻碍了实际部署.

２)表查询.传统路由器维护的IP路由表等表项格式固

定,变更不频繁.而在CCN路由器中,分级名字格式复杂,表

项数量更多,尤其是FIB要求实现高速的对于名字的最长前

缀匹配是 一 大 技 术 难 题,需 要 使 用 高 效 的 数 据 结 构 与 算

法[２２].

３)表更新.IP地址信息相对稳定,而含有内容名的表项

面临频繁的更新[２３].按照 SDN 网络集中式控制的原则,交

换机更为“轻量”,CS,PIT,FIB等表项应该由控制器下发.

这一点与CCN数据驱动的设计相违背,由此带来的控制器和

交换机之间的通信开销将导致表项更新和包转发的延迟,在

网络规模较大时控制器将承受较大负载,并且增加了转发流

程的复杂性.该问题在PIT表的维护上最为突出,如果收到

兴趣包后等待控制器下发对应的流表,将影响转发效率.

３．３　路由策略

CCN网络中的路由比IP网络中的路由更复杂开放,内

容名与主机不再是一一对应的关系,再加上多径转发、网络内

缓存等因素,在不同环境下实现简单高效的路由策略并不容

易.相对而言,在 SDN 下实现名字路由策略具有天然的优

势:使用传统的分布式路由,路由器可能需要支持复杂的路由

协议;在SDN下可以使用集中式的名字路由,通过维护全网

的路由信息,能有效实现CCN的路由策略.

具体的路由协议不是本文关注的重点,文献[２４Ｇ２５]提出

的CRoS和文献[２６Ｇ２７]提出的 SRSC机制专门探讨了基于

SDN的CCN网络中的集中式路由协议.

３．４　缓存的实现与管理

与传统网络设备一样,SDN 交换机完全不具备 CCN 网

络所需的缓存功能,要支持包级别的缓存,需要大容量的缓存

空间,涉及硬件成本问题,更重要的是较高的数据读写和处理

能力.网络设备与主机不同,处理器性能有限且需要高速转

发网络流量,引入网络内缓存后进行缓存管理并保持转发性

能是一个巨大的挑战[２８].在缓存空间有限的情况下,还应设

计高效的缓存放置策略、缓存替换算法、缓存储存方式,以提

升缓存命中率[２９].如何结合 SDN 网络的特性来引入 CCN
缓存功能,是值得研究的问题.

３．５　其他

除了上述４个问题外,实际部署中还需要考虑以内容为

中心的安全、传输层功能(可靠性与拥塞控制等)实现、与现有

应用层软件的兼容性等问题,这些功能不会直接影响底层网

络的CCN转发功能的实现,但对于 CCN 网络的未来部署至

关重要.互联网发展到今天,已经与 TCP/IP诞生初期大不

相同,新型网络部署时需要满足更复杂的需求.

４　研究现状

基于SDN的内容中心网络架构方案有很多,设计思路和

实现方法各有差异,目前尚无准确的分类标准.文献[５]提出

根据是否修改 OpenFlow 协议将现有方案分为扩展 SDN 和

传统SDN两类,这是一种可行的分类方法,但选择的标准未

深入本质,参考价值有限.本节将根据实现SDN 和 CCN 融

合网络的集中化程度的不同,将部署方案分为纯集中式方案、

半集中式方案两类(纯分布式方案失去了引入SDN 的优势,

相关研究较少,不单独分类讨论).根据具体实现方法的不

同,又可以将集中式方案分为原生 OpenFlow 方法与扩展

OpenFlow方法两类;将半集中式方案分为基于覆盖网的方法

和基于完全可编程南向协议的方法两类.本节将侧重从包解

析、转发流程、路由与缓存实现的角度分析有代表性的已有研

究成果.

４．１　纯集中式方案

纯集中式方案的关键是完全利用SDN 实现 CCN 功能,

抛弃了CCN设计中每个路由节点自行维护 CS,PIT,FIB３
个表的分布式架构,交换机只需实现简单的转发及相关处理

功能,核心功能均通过控制器实现.目前该类方案的研究绝

大部分基于 OpenFlow 协议实现,故可根据是否扩展 OpenＧ

Flow协议的匹配域(MatchFields)与动作(Actions)再细分为

原生 OpenFlow方法和扩展 OpenFlow方法.

４．１．１　原生 OpenFlow方法

OpenFlow的设计仍然是针对 TCP/IP协议栈的,支持

CCN数据包的解析较为困难,OpenFlowv１．０版本中仅支持

匹配１２个 TCP/IP协议下的字段,OpenFlowv１．２版本之后

通过引入 OXM(OpenFloweXtensibleMatch)匹配方式增强

了对于自定义协议的可扩展性,但标准协议中支持的字段仍

是 TCP/IP协议下的,并且变长字段的处理问题依然是难题.

要解决交换机无法解析CCN包的问题,在不扩展 OpenＧ

Flow协议的基础上,可以考虑修改CCN包格式,将内容名等

信息映射到 TCP/IP首部的字段,在具备CCN处理功能的控

制器的控制下,间接实现 OpenFlow 交换机对 CCN 包的转

发,也可以称作基于映射的方法.一种典型的原生 OpenFlow
方法的架构示意图如图１所示.

图１　原生 OpenFlow方法的架构示意图

Fig．１　SchematicdiagramofarchitecturefornativeOpenFlowmethod

１)CONET[３０]是２０１１年由 Detti等意大利研究者提出的

渐进式部署CCN的网络架构,为实现渐进部署,重点考虑了

在不支持CONET的网络中使用非CONET方式进行域间通

信.２０１２－２０１３ 年,该研究 小 组 进 一 步 结 合 SDN 设 计 了

CONET部署方案[３１Ｇ３３],其关键是在网络中加入 NRS(名字解

析服务),由控制器来实现,集中了一个系统中所有的名字路

由项.在实际部署中,CONETCCN 设计了长期和短期两种

方案,其中短期方案使用了 OpenFlow１．０协议,封装 CONET
包时映射到了 TCP/IP中的一些字段,包括用IP协议字段标
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识CONET包,用IP选项字段存放内容名,选择 UDP的特殊

端口号作为标签.基于SDN的CONET的设计非常实际,短

期方案可以直接使用SDN的现有架构部署,其作为最早提出

的SDN、CCN融合网络完整架构,为后续的相关研究提供了

思路.早期方案中文献[３４]提出的架构同样比较具有影响

力,也是基于映射来实现(将标识符映射至以太网首部)的,其

研究的是PSIRP网络架构,采用发布/订阅的机制,后续研究

较少.

２)ContentFlow[３５Ｇ３６]是由 Chanda等于２０１３年提出的一

种结合SDN 实现网络内缓存的方案.其思路与 CONET的

NRS类似,由控制器进行全网范围内的缓存管理,维护内容

名与IP地址的映射表;引入代理网关,用于拦截用户发起的

HTTP请求,提取其中的内容名和目标服务器,向控制器请

求缓存位置后代为请求内容,无缓存项时代理网关则直接与

源服务器建立连接.需要缓存时,控制器下发流表将下行的

内容导引到选定的缓存节点,并记录至缓存映射表.严格而

言,ContentFlow并不遵循内容中心网络的架构,不需要进行

映射,其借鉴了信息中心网络的思想,实现上只是借助 SDN
在 TCP/IP网络上做的改进.

３)I．C．N．P[３７]是由 Vahlenkamp等于２０１３年提出的一

种基于SDN使用IP网络构建ICN 的方案.I．C．N．P的含

义是ICNprefix,即在每个域中用一个特殊的IP前缀来标识

信息中心网络的包,将转发ICN 包所需的信息映射到IP地

址和端口号,以兼容 OpenFlow协议以及传统IP网络.用户

发送兴趣包时将目的IP地址设为I．C．N．P,接入交换机收到

后转发给控制器,维护着全网缓存信息的控制器完成解析、记

录、映射、路由等操作.返回数据包时,映射操作由缓存服务

器完成(或也先交给控制器),然后按流表原路返回.当一个

“请求Ｇ响应”过程结束后,用户端的接入交换机通知控制器清

除状态.该方案中,控制器处理、维护所有ICN 相关状态,可

以解决CONET中的一些问题.

４)CＧflow[３８]是 由 Dukhyun 等 于 ２０１４ 年 提 出 的 基 于

OpenFlow的内容分发网络架构.接入交换机收到CCN包后

将其转发到控制器,控制器通过 DPI从 HTTP请求中提取内

容名并直接映射为一个IP地址,同样由控制器维护全网的内

容名———IP地址映射表,控制器计算出路由后就在沿途下发

流表.接入交换机要实现类似网关的功能,完成IP映射,对

于用户和服务器而言,直接通过 HTTP协议通信即可.值得

一提的是,文中提及了两种缓存方式,一种是通过副本服务器

做外置的缓存,另一种是利用交换机内存做缓存.

早期研究多集中于原生 OpenFlow 方法,提出了不同的

将CCN数据包相关信息映射到 TCP/IP协议的具体方法,其

共同特征是无需修改 OpenFlow协议,通过接入交换机、控制

器或网关将进入网络的 CCN 包转换为 OpenFlow 可处理的

类型即可,从而使网络中的SDN交换机仍可匹配 TCP/IP中

的字段完成转发.这类方法在实际部署中的可行性较强,并

且能够良好地兼容现有的 SDN 网络软硬件,实现渐进式部

署.其缺陷是:为兼容 OpenFlow 协议,仅控制器具有 CCN
处理功能,需要承担较多的负载;引入映射步骤将导致转发过

程复杂,且功能具有局限性,难以完全支持CCN的特性.

４．１．２　扩展 OpenFlow方法

基于原生 OpenFlow的方法需要进行映射,属于间接的

方法,协议本身仍无法解析匹配 CCN 包并完成相关动作,可

以通过扩展 OpenFlow协议以及 OpenFlow 交换机与控制器

的方法,使其能够直接支持 CCN 网络功能,因此无需在网络

接入时进行映射步骤.

该类方法的典型方案即基于SDN 的 CONET的长期部

署方案,与４．１．１节中提到的短期方案不同的是,该方案扩展

了 OpenFlow协议,在 OpenvSwitch虚拟交换机加入了名字

路由、内容缓存、标签、安全４个方面的操作,能够在SDN 下

较为完整地实现CCN的相关处理.

扩展 OpenFlow的方法可以理解为在SDN 下设计了一

套基于SDN实现CCN网络功能的新型架构,一切遵从SDN
的集中式控制方案.理论上,该类方法比原生 OpenFlow 方

法的功能更加完善,能够进一步使 SDN 交换机直接支持

CCN下的缓存和安全等特性,并省去了映射步骤所引入的开

销.但实现对CCN网络完全的集中控制具有极高的复杂度,

控制器需要直接管理包解析、转发逻辑、路由、缓存、安全等各

项事务,在网络规模较大时难以保证较低的时延,对 OpenＧ

Flow协议的扩展处理也较为复杂,难以标准化,故该类方法

的研究较少.

４．２　半集中式方案

遵循SDN架构的纯集中式方案可被看作修改CCN架构

以适应SDN架构,另一方面可以考虑在SDN架构和 CCN架

构之间取得平衡,关键是为SDN 交换机添加更多 CCN 包处

理能力,控制器仅集中完成路由策略、缓存策略等“高层”决

策,从而在一定程度上实现CCN的分布式架构.该类方案比

较灵活,主流的方案根据实现方法的不同可细分为基于覆盖

网的方法和基于完全可编程南向协议的方法.

４．２．１　基于覆盖网的方法

由于CCN代码库较为成熟且能够兼容不同的下层网络,

因此采用覆盖网的 SDN 和 CCN 融合方案得到了较多的关

注.该类方法中SDN 仅完成底层的转发工作,CS,PIT,FIB
等处理过程由CCN层完成(一般方案中FIB表仍集中控制),

引入中间层或隧道技术完成适配,以尽可能地保持 SDN 和

CCN的原有架构.一种典型的基于覆盖网方法的架构示意

图如图２所示.

图２　覆盖网方法的架构示意图

Fig．２　Schematicdiagramofarchitectureforoverlaynetworkmethod

１)Wrapper[３９]由 Xuan等于２０１３年提出,思路是不修改

OpenFlow和CCN,直接使用 CCNx进程做转发,在 CCNx和
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OpenFlow之间建立中间层,称为 Wrapper.由于交换机的处

理能力有限,该方案中 Wrapper和 CCNx进程运行在外部的

主机上,主机连接至 OpenFlow 交换机.交换机在收到其他

端口的数据包后,首先会转发给 Wrapper处理.交换机需要

将入端口号放入ToS字段,Wrapper向上提供虚拟端口,通过

解析、设置 ToS字段来与物理端口对应.Wrapper向下映射

内容名,方法是将内容名哈希后放在IP数据包 OpenFlow可

识别的字段(如IP地址)中,使交换机能够感知内容名,从而

实现转发与监控,这一点与基于映射的方法相同.

２)NDNFlow[４０]由 Adrichem 于２０１５年等提出.NDNＧ

Flow对覆盖网的实现很简单,使用了隧道技术.具体方法是

在交换机和控制器上添加扩展后的 CCNx转发模块,二者之

间使用专用的通信信道进行通信,不影响 TCP/IP数据的处

理.支持ICN的交换机接入后,会向控制器通告自己的状

态,控制器维护全网视图,包括交换机是否支持ICN 的信息.

两个支持ICN的交换机之间的通信穿越了传统网络设备,需

要建立IP隧道,因此控制器的ICN 模块计算ICN 流的路径

后,先沿途下发ICN网络路由规则,再下发传统网络IP隧道

包转发规则,以实现转发.

３)OFAMＧCCN[４１]由 Jmal等 于 ２０１６ 年 提 出 的 基 于

OpenFlow的CCN缓存策略,其关键思想是集中式缓存存储.

与 Wrapper一 样,OFAMＧCCN 引 入 中 间 层 完 成 CCNx 和

OpenFlow的适配.接入交换机收到兴趣包后直接转发给控

制器,每个控制器连接一个缓存管理器,有对应缓存项则直接

返回数据包,没有缓存项则由控制器再转发兴趣包,按 CCN
方法向CCN服务器请求数据,若仍没有响应则向其他域控制

器请求.缓存管理器通过与控制器交互内容流行度信息进行

缓存替换.该缓存方案并不是处处缓存,而是每个域做一份

缓存.集中式缓存存储的思路值得借鉴,但方案中控制器不

仅完成控制层任务,而且直接完成数据层转发,负载高,不满

足SDN数控分离原则,合理性有待商榷.

引入覆盖网的方案的灵活性强,可以直接使用现有的

SDN软硬件以及 CCN 代码库,能完整发挥 CCN 的优势,二

者独立运行,避免了因协议版本升级带来的维护工作.其缺

陷是引入了额外的中间转化或隧道封装过程,降低了转发效

率;需要SDN交换机具有较强的软件处理能力,或增加额外

的处理设备以支持 CCN 层处理,增加了部署难度且性能低;

管理时需要同时管理SDN 和 CCN 两个网络,复杂性高.以

上缺陷与目前直接的 CCN 覆盖网方案的缺陷类似,相比之

下,引入SDN可以降低覆盖网络管理的复杂度,同时在一定

程度上解决了路由等难点,更具可行性.

４．２．２　基于完全可编程南向协议的方法

由于完全可编程南向协议的发展时间较短,基于其实现

CCN的研究目前较少.相比 OpenFlow 协议,完全可编程南

向协议的数据平面可编程能力更强,在一定程度上支持了对

数据解析逻辑的编程以及简单的状态机,即提升了SDN交换

机的处理能力.该方法中使用支持完全可编程南向协议的交

换机替代了 OpenFlow 交换机,能够以更原生的方式支持

CCN包的转发.

目前完全可编程南向协议的功能仍具有局限性,难以完

全实现CCN功能,须添加 CCN 处理模块或设备进行辅助.

其与覆盖网方法的主要区别是可直接使用CCN协议,不再需

要中间层或隧道技术等完成 TCP/IP适配,SDN 层可以直接

解析自定义协议类型.

完全可编程南向协议技术主要有 POF和 P４.华为的

POF技术意为协议无感知转发,可视为 OpenFlow的升级版,

基于“偏移量＋长度”实现匹配域和动作,可以进行更复杂的

包处理.斯坦福 Nick教授团队的P４语言是描述网络设备转

发平面的通用编程语言,目前已发展到P４Ｇ１６版本,其突出优

点是具有自定义协议首部格式、控制流的能力,并且具有可移

植性.

１)CCN下的 SITM[４２]是 Sun等于２０１４年提出的基于

SDN的CCN流量管理方案,交换机使用了研究者团队之前

的成果PindSwitch[４３]———一种进行了扩展以支持协议无关

包的识别和转发的 OpenFlow交换机,并支持流量管理,相当

于使用一种自定义的完全可编程南向协议.方案中为交换机

和控制器添加了CCN 处理模块以进行 CCN 包处理,能直接

识别CCN数据包,无须使用隧道技术.

２)POFＧCCN[４４]是由 Wang等于２０１５年提出的一种POF
环境下的内容中心网络架构.该方案的特点是引入了 POF
技术,支持自定义格式的CCN包转发,交换机仅仅实现转发,

路由和缓存逻辑由外接主机实现;特别是引入了分布式的路

由策略,通过在包格式中加入栈结构实现了导向路由,路由过

程类似深度优先搜索.该方案的特殊之处是仅利用 POF协

议来解析CCN包,尽可能地保留了CCN分布式的设计,未引

入SDN的集中控制,严格意义上应归为纯分布式方案.

３)SDCCN[４５]是Charpinel等提出的基于SDN 实现 CCN
的方案,同样使用了POF技术来实现对CCN包的直接解析.

SDCCN的实现扩展了交换机的功能,使 POF交换机能够自

行维护PIT表与缓存,路由和缓存策略由控制器集中控制.

收到兴趣包时,如果CS,PIT,FIB均无匹配项,则转发至控制

器,由控制器下发 FIB表项.缓存的控制方法是下发 CRT
表,其中存放要缓存的内容名.收到 CCN 数据包时若 CRT
有对应项则进行缓存,缓存满时由交换机通知控制器申请调

整缓存内容.该方案深度融合了SDN 与 CCN,在保持 CCN
架构的同时引入了SDN对路由和缓存的集中控制,在架构设

计上较为合理,相当有借鉴意义;但其与其他扩展方法一样存

在硬件部署的难题.

４)NDN．p４[４６]是由Signorello于２０１６年实现的一种基于

P４语言的 NDN路由节点原型,在不进行任何额外扩展的情

况下实现了原生的 NDN包解析和转发功能,并在虚拟P４交

换机上通过了测试.该原型能够使 P４交换机解析标准的

NDN的 TLV 格式包,并由收到的兴趣包自行生成 PIT 表,

不依赖于控制器或外置处理设备.这一实例展现出了 SDN
数据平面的可编程能力在支持新协议上的潜力,但仅实现了

路由节点原型,路由策略、缓存等问题未进行讨论.

完全可编程南向协议如P４和POF大大提升了数据平面

的可编程能力,能够更好地支持 CCN 等新型网络的网络协

议.即便如此,目前仅能解决包解析方面的问题,距完全支持
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CCN路由器的功能仍有很长的距离,名字解析和转发逻辑的

直接实现存在困难,缓存等问题也并未有相应的解决方案,仍

需要进行进一步的研究.更遗憾的是,完全可编程南向协议

本身也处于研究初期,相关产品并不成熟,距实际投入使用还

有一定距离.

４．３　方案对比

各方案的总体对比如表１所列.从集中式方案到半集中

式方案,核心是CCN功能的“下放”,即数据平面和控制平面的

分工调整,将更多CCN处理工作由控制器转移到交换机上.

包处理与转发的实现可分为间接方法与直接方法,方法

的选取将影响实际部署的可行性.兼容 OpenFlow 等现有

SDN交换机标准协议的方式是间接方法,会引入额外的映射

开销,转发步骤复杂,但易于在目前的网络环境中部署;扩展

OpenFlow或使用完全可编程南向协议的方法是直接方法,利

用SDN数据平面可编程的特性,使交换机具备 CCN 解析处

理的能力,但在目前的硬件条件下难以实际应用.

表１　方案架构的对比

Table１　Comparisonofarchitecturesfordifferentschemes

方案 集中程度 包处理与转发 特点 主要优势 主要缺陷

原生 OpenFlow
方法

高
间接,映射后当

IP包处理
CCN包进入网络

映射至 TCP/IP
兼容现有SDN网络设备

控制器负载高;存在映射

开销;功能受限

扩展 OpenFlow
方法

高 直接
新增 OpenFlow
匹配域、动作

考虑了SDN长期发展,
功能更完善

控制器管理复杂;
扩展难以标准化

覆盖网方法 低
间接,转交 CCN

层处理

交换机增加 CCN
处理模块

直接使用 CCN代码库,
灵活性强

硬件要求高;存在映射开销;
需管理两层网络

完全可编程

南向协议方法
低 直接

完全可编程南向协议

解析 CCN包

原生方法实现 CCN包

处理与转发

完全可编程南向

协议目前功能有限

　　大多数路由与缓存方案都选择了集中控制的方法,并且

在具体实现上不同研究项目有所区别,故未进行对比.集中

式内容路由策略以及集中式缓存管理策略是相关研究的热

点,可以有效解决CCN网络管理中的技术难点.其中在缓存

的实现方面,考虑到交换机的计算性能和缓存容量有限,各方

案基本都采用了外置缓存服务器的方案.

总体而言,纯集中式方案都存在中心节点(控制器)负载

过大、转发逻辑复杂的严重缺陷,这是由于 CCN 网络“不收

敛”的特性导致的.传统 TCP/IP网络在拓扑固定的情况下

存在相对稳定的状态,IP路由策略是固定的,故引入SDN 架

构后,控制器仅在网络初始化阶段需要处理较多的流表未命

中数据包,后续SDN交换机即可依照流表自行完成大部分包

转发任务;CCN网络则经常处于动态变化之中,本地缓存、内

容更新、网络内缓存、移动性等多种因素都将导致路由节点转

发规则的变化,引入SDN 后需要由控制器进行处理.因此,

SDN的数控分离、集中控制架构能有效适用于 TCP/IP网

络,但直接应用于CCN会产生数据面、控制面频繁通信以及

中心节点负载过高的问题.

相比纯集中式方案,半集中式方案增大了SDN交换机承

担功能的比例,可以更好地实现 CCN 下的“数控分离”,控制

器不必过多处理包解析、转发的底层流程,架构层次更为合

理,但也带来了硬件部署困难的问题.

５　未来的研究方向

尽管基于SDN的内容中心网络已经提出了一些初步的

设计方案,理论上也能够取得较好的效果,但总体研究仍处于

初级阶段,未来还有许多问题值得研究.

１)进一步设计完整可行的整体方案.就目前的研究进展

而言,各种基于SDN的CCN网络设计或多或少都存在缺陷,

没有一种被普遍认同的标准方案,仍需要进一步探究.在设

计时,必须综合考虑名字解析与匹配、转发逻辑、路由策略、缓

存实现与管理等各方面的问题,转发流程明确可靠.针对

SDN和CCN不“兼容”的部分,需要做好妥协,合理地进行适

配.设计时不能仅考虑可行性,还需要同时兼顾高效率与低

成本,性能低下的设计无实际应用的意义,复杂架构导致的高

昂部署成本也会阻碍方案的实施.

２)在实际应用场景下深入测试理论架构的性能.网络的

设计是复杂的,需要实际的应用场景来验证与完善.从产业

界的角度而言,仿真实验并不具有充足的说服力,只有在实际

应用中定量地证明基于SDN 的 CCN 网络具有比传统 TCP/

IP网络更优秀的网络性能,并且收益大于替换成本,才有可

能真正推动CCN 的落地.在这一点上,SDN 发展初期谷歌

公司的应用案例 B４[４７]就是很好的证明,其以真实数据获取

了业界对SDN的广泛关注.如何将可行的SDN 和 CCN 融

合网络设计并部署到数据中心、校园网、企业网等实际场景中

并发挥其优势,是未来的重要研究工作.

３)实现对现有网络应用的兼容与渐进式部署.在 TCP/

IP已经成为互联网通用架构的今天,通过替换全部网络设

备、用户终端、网络应用以适应新型网络架构的可行性较低,

因此方案设计应对当前网络具有兼容性,可以逐步进行改进

与推广,这也是将CCN 与SDN 结合的原因.可以考虑引入

网关、代理、外置处理设备、缓存服务器等技术,实现在对现有

网络改动较少的情况下逐渐支持CCN的功能.基于SDN设

备而非专用硬件,有望实现 TCP/IP与 CCN 双协议栈的共

存,各自处理适合的业务形式,这或成为未来的网络架构.

４)尝试将新的软硬件技术应用到融合网络架构中.完全

实现CCN的部署还需要有更强的网络软硬件技术支持,新技

术可能会为解决研究中的关键问题带来可能.支持 CCN 等

新型网络部署过程中存在的困难也反映出目前SDN的不足.

随着SDN的发展,未来很可能会出现更开放和灵活的数据平

面编程方式以及更高性能的可编程网络硬件,这对于CCN的

落地是一个有益的消息.值得关注的研究方向之一是提升基
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于通用平台(如x８６)的可编程虚拟路由器[４８]的处理性能,如

文献[４９]引入 Linux内核的网络过滤器eBPF技术实现了

OpenFlow交换机对CCN内容名的高速解析,未来相关的硬

件加速技术有望进一步提升性能;另一个方向是由于SDN的

发展而得到广泛关注的网络虚拟化[５０]技术,目前已经有了很

多商业部署的案例,在虚拟网络中部署 CCN,或许是可行的

发展方向.

结束语　基于SDN实现CCN的部署是未来网络架构研

究的一个新方向,对促进网络革新有着重要意义.本文介绍

了这一研究方向的背景,并客观分析和归纳了基于SDN实现

CCN的一些关键问题,对国内外有代表性的设计方案进行了

分类探讨,最后总结了未来的研究方向.SDN 和 CCN 对网

络革新的侧重点、体系架构不同,而且目前SDN 的可编程能

力不能完全满足CCN部署的要求,将二者相结合的研究尚处

于初级阶段.随着SDN技术的进一步发展和CCN理论研究

的深入,相信这一方向的研究会得到更多关注.
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