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摘　要　目前,互联网部署的域内链路状态路由协议,如开放最短路径优先(OpenShortestPathFirst,OSPF)和中间

系统到中间系统(IntermediateSystemＧtoＧIntermediateSystem,ISＧIS),采用被动恢复方案应对网络故障.随着网络的

发展,大量的实时应用部署在互联网上,OSPF的收敛时间无法满足这些实时应用对收敛时间的需求.因此,学术界

和工业界提出采用路由保护方案来应对网路中出现的故障.然而,已有的路由保护方案存在两个方面的问题:１)默认

路径和备份路径的交叉度较高,如 LFA;２)为了计算两条交叉度低的路径,对默认路径加以限制,即默认路径不采用

最短路径,如 ColorTree.为了解决上述两个问题,首先将上述问题归结为整数规划模型,接着利用启发式方法计算

近似最优解,最后在实际网络和模拟网络中对所提算法进行了大量实验.实验结果表明,所提算法可以降低默认路径

和备份路径的交叉度,极大地提高网络的可用性.
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IntraＧdomainRoutingProtectionSchemebyOptimizingLinkWeight
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(StateKeyLaboratoryofNetworkingandSwitchingTechnology,Beijing１００８７６,China)

　

Abstract　ThecurrentdeployedintraＧdomainlinkstateroutingprotocolsontheInternet,suchasOpenShortestPath

First(OSPF)andIntermediateSystemＧtoＧIntermediateSystem (ISＧIS),generallyadoptproactiverecoveryschemesto

copewithnetworkfailures．Inaddition,withtheemergenceofrealＧtimeandmissionＧcriticalapplications,stringentreliaＧ

bilityandhighavailabilityarerequired．However,thedeployedintraＧdomainlinkＧstateroutingprotocolsneedaglobal

linkＧstateadvertisementandneedtorecalculateroutingtableswhenlinkfailuresoccur,inevitablycausingnetwork

outage．Asaresult,academicsandindustryproposedtoemployreactiveroutingprotectionsolutionstodealwithnetＧ

workfailuresinthenetwork．Theproactiveschemescomputebackuppathsinadvance,sothatpacketscanbeforwarded

overthoseprecomputingpathsafterthedetectionofnetworkfailures．However,theexistingroutingprotectionalgoＧ

rithmsarefacingtwoproblems:１)thedisjointnessofthedefaultpathwithrespecttothebackuppathisverylow,i．e．,

ECMPandLFA,２)inordertocomputetwopathswhichhavehighdisjointness,somerestrictionsmustbeimpressedon

defaultpath,i．e．,thedefaultpathisnottheshortestpath．ThispaperfirstintroducedtheproblemofconstructingdisＧ

jointpathsintointegerprogrammingproblems,andthenproposedtousetheheuristicalgorithmtocalculatetheapproxＧ

imateoptimalsolution．Finally,thealgorithmswerecarriedoutinthereal,measuredandgeneratednetworks．TheexＧ

perimentalresultsshowthattheproposedalgorithmscangreatlyenhancethedisjointnessoftheshortestpathandthe

backuppath,andimprovethenetworkavailability．
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　　最初部署在互联网上的应用都是非实时应用[１],如发送

邮件和传输文件等.随着互联网的飞速发展,越来越多的实

时应用[２Ｇ４]部署在互联网上,如VoIP(VoiceoverInternetProＧ

tocol)、在线游戏、股票交易、在线手术和视频聊天等,这些实

时应用需要网络提供近似无间断的服务[５Ｇ６]和快速恢复机

制[７].随着科技的飞速发展,互联网在人们的日常生活中扮

演着重要的角色,但是网络的慢收敛问题成为制约其发展的

一个重要因素.



研究证实,网络中的单故障(节点、链路)会频繁[８Ｇ１０]发

生.当故障发生时,传统路由协议无法在５０ms内完成收敛,

很难满足实时应用对网络收敛时间的需求.因此,学术界和

工业界普遍采用路由保护方案[１１Ｇ１２]来应对网络中的故障.

多配置路由[１３](MultipleRoutingConfigurations,MRC)

为每个路由器保存多个配置图,每个配置包括所有的节点和

链路,通过调整链路权值使得部分节点和链路在该配置中得

到保护,从而最终构造出针对所有可能出现的单故障的配置

图.当报文在转发过程中遇到故障时,可以利用事先配置好

的路由来转发该报文.然而在现实网络中,该算法需要消耗

大量的计算和存储资源.FCP[１４](FailureCarryingPacket)将

报文在转发过程中遇到的故障信息存储在该报文的头部,当

报文到达某个节点时,该节点首先检测该报文头部的故障信

息字段,并根据该字段构造新的拓扑结构,然后利用新的拓扑

结构重新计算最短路径,从而实现报文的无环路转发.该算

法的最大好处是消除了路由收敛过程,但计算复杂度高,对路

由协议的改动比较大,不容易实际部署.针对上述路由保护

算法计算开销大,并且对路由协议改动较大,不易部署等问

题,IETF利用IP快速重路由框架[１５](IPFastReＧRoute,IPＧ

FRR)来降低因网络故障造成的报文丢失率,尽量缩短网络中

断时间.LFA 是基于IPFRR 框架提出的一种解决算法,该

算法实现简单,得到了广大路由器厂商的支持[１６Ｇ１７].文献

[１８]提出了基于 NotＧVia地址的快速重路由算法,该算法使

用特殊地址 NotＧVia显示说明网络中的故障,从而在转发报

文的过程中有效避开该故障.当报文在转发过程中遇到故障

时,该报文将会被封装成特殊形式的报文,然后转发到合适的

中转节点,最后中转节点对该报文解封装,并且按照最短路径

转发该报文.然而,该算法需要辅助地址的协助,计算开销和

存储开销较大,因此很难得到ISP的支持.然而,上述方案都

没有考虑备份路径和默认路径中边的交叉度.文献[１９Ｇ２０]

提出利用红绿树来计算不相交路径,但是该方案的默认路由

可能不是最短路径.文献[２１Ｇ２２]提出了计算不相交路径路

由方案,然而,这些方案限制了默认路径,因此无法与目前运

行的域内路由协议兼容.

本文的贡献主要包括以下两个方面:

１)将构造最小不相交路径归结为一个整数规划问题,并

且提出了一种启发式方案来求出近似最优解;

２)实验结果表明,该方案计算的备份路径和默认路径具

有较小的交叉度,极大地提高了网络的可用性.

本文第１节介绍了网络模型,并且详细描述了需要解决

的问题;第２节描述了优化链路权值算法;第３节在真实拓扑

和生成拓扑中对所提算法进行了模拟;最后总结全文.

１　网络模型和问题描述

本节首先介绍网络模型,然后在该模型的基础上对问题

进行详细描述.网络可以用无向连通图G＝(V,E,C)来表

示,其中变量V 表示网络中的结点或者路由器的集合,变量E

表示网络中的边或者链路的集合,C 表示网络中所有的边对

应的代价的集合.对于网络中的边∀e＝(i,j)∈E,用 w(e)

或者w(i,j)来表示该边对应的代价,根据网络中的实际情

况,假设网络中边的代价是对称的,即w(i,j)＝w(j,i).

给定一个网络拓扑G＝(V,E,C),对于任意的源Ｇ目的节

点对(o,d),用P(o,d,G)来表示该节点对之间的最短路径,D
(o,d,G)表示该最短路径对应的代价,P(o,d,G′)表示该节点

对之间的备份路径,D(o,d,G′)表示该备份路径对应的代价,

其中G′为G 的扩展拓扑结构,在G′中计算出的节点对之间的

最短路径就是该节点对之间的备份路径.我们将在后续章节

中详细介绍如何在G的基础上计算G′.K(o,d,e)表示节点

o和节点d 之间的最短路径和备份路径是否同时经过链路e,

可以形式化表示为:

K(o,d,e)＝
１, e∈P(o,d,G)并且e∈(o,d,G′)

０, 否则{
从上述公式可以看出,如果节点对(o,d)的最短路径和备

份路径都包含链路,则该值为１;否则该值为０.L(o,d)表示

节点o和节点d 之间的最短路径和备份路径同时包含的公共

边的数量,可以形式化表示为:

L(o,d)＝∑
e∈E

K(o,d,e)

网络的交叉度可以表示为:网络中所有源Ｇ目的节点对之

间的最短路径和备份路径同时包含的边的数量,即:

R(G,G′)＝ ∑
o,d∈V

L(o,d)

本文需要解决的问题可以描述为:给定一个网络拓扑

G＝(V,E,C),如何计算其对应的扩展网络拓扑结构 G′＝
(V′,E′,C′),从而使得R(G,G′)最小.

２　优化链路权值算法

下面首先介绍优化链路权值算法的基本思想,然后详细

描述其实现细节.算法的整体框架可以描述为:

１)在一个自治域内,相邻的路由器相互交换链路状态信

息,从而获得该自治域内的拓扑结构.当网络收敛时,该自治

域内部的所有路由器都拥有该网络的拓扑结构G＝(V,E,

C).

２)每个节点根据G构造一棵以自身为根的最短路径树,

从而计算出该节点到网络中其他所有节点的默认下一跳.

３)每个节点根据G′构造一棵以自身为根的最短路径树,

从而计算出该节点到网络中其他所有节点的备份下一跳.

从上述总体框架可以看出,该算法主要解决如何在初始

网络拓扑G的基础上计算出扩展网络拓扑结构G′,从而使得

R(G,G′)最小的问题.为了减小R(G,G′),可以优化网络中

链路的权值.扩展网络的拓扑结构可以表示为G′＝(V,E,

C′),即初始网络拓扑结构和扩展网络拓扑结构的节点集合和

边集合相同,但是链路代价函数不同.

可以将上述问题描述为:给定一个网络拓扑G＝(V,E,

C),其中C＝{w(e),e∈E},如何计算出一组新的代价函数

C′＝{w′(e),e∈E},从而使得R(G,G′)最小,其中G′＝(V,
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E,C′).该问题可以表示为一个整数线性规划(IntegerLinear

Programming,ILP)问题,可以形式化表示为:

minR(G,G′) (１)

s．t．D(u,u,G)＝０,u∈V (２)

D(u,u,G′)＝０,u∈V (３)

w(i,j)＋D(i,d,G)－D(j,d,G)≥０,i,j,d∈V (４)

w′(i,j)＋D(i,d,G′)－D(j,d,G′)≥０,i,j,d∈V
(５)

x(i,j,d)∈{０,１},i,j,d∈V (６)

y(i,j,d)∈{０,１},i,j,d∈V (７)

x(i,j,d)＋w(i,j)＋D(i,d,G)－D(i,d,G)≥１,

　i,j,d∈V (８)

x(i,j,d)＋w(i,j)＋D(i,d,G)－D(i,d,G)
M ≤１,

　i,j,d∈V (９)

y(i,j,d)＋w′(i,j)＋D(i,d,G′)－D(j,d,G′)≥１,

　i,j,d∈V (１０)

y(i,j,d)＋w′(i,j)＋D(i,d,G′)－D(j,d,G′)
M ≤１,

　i,j,d∈V (１１)

w(i,j)＝w(j,i),w(i,j)∈{１,２,􀆺,max},i,j∈V
(１２)

w′(i,j)＝w′(j,i),w′(i,j)∈{１,２,􀆺,max},i,j∈V
(１３)

式(１)为目标函数,即最小化 R(G)的数值.式(２)和

式(３)表示对于网络中的节点u∈V,该节点到自身的最短路

径对应的 代 价 为 ０.式 (４)和 式 (５)表 示 最 短 路 径 准 则.

式(６)中变量x(i,j,d)表示当网络拓扑为G时,节点i到节点

d的最短路径是否经过链路(i,j),如果经过则该值为１,否则

该值为０.式(７)中变量y(i,j,d)表示当网络拓扑为G′时,节

点i到节点d 的最短路径是否经过链路(i,j),如果经过则该

值为１,否则该值为０.式(８)和式(９)表示当网络拓扑为G时

的松弛条件,在式(８)中,如果x(i,j,d)＝１,式(８)和式(４)是

相同的;如果x(i,j,d)＝０,式(８)将变为w(i,j)＋D(i,d,G)－

D(i,d,G)≥１.在式(９)中,如果x(i,j,d)＝１,式(９)将变为

w(i,j)＋D(i,d,G)－D(i,d,G)≤０,因此根据式(８)和式(９)可

以得到,当x(i,j,d)＝时,w(i,j)＋D(i,d,G)－D(i,d,G)＝

０;如果x(i,j,d)＝０,式(９)将变为 w(i,j)＋D(i,d,G)－

D(i,d,G)≤M,其中 M＝２∗max.式(１０)和式(１１)表示当网

络拓扑为G′时的松弛条件,在式(１０)中,如果y(i,j,d)＝１,

式(１０)和式(５)是相同的,如果y(i,j,d)＝０,式(１０)将变为

w′(i,j)＋D(i,d,G′)－D(i,d,G′)≥１.在式(１１)中,如果

y(i,j,d)＝１,式(１１)将变为 w(i,j)＋D(i,d,G′)－D(j,d,

G′)≤０,因此根据式(１０)和式(１１)可以得到,当y(i,j,d)＝０
时,w′(i,j)＋D(i,d,G′)－D(i,d,G′)＝０;如果y(i,j,d)＝

０,式(１１)将变为w′(i,j)＋D(i,d,G′)－D(i,d,G′)≤M,其

中 M＝２∗max.式(１２)和式(１３)表示网络中链路的代价具

有对称性.

上述ILP问题的算法复杂度较高.对于一些较小规模的

网络,可以利用ILP的求解方法快速得到最优结果;对于较大

规模的网络,我们采用启发式算法来加快求解速度,从而获得

近似最优解.

本文提出利用模拟退火算法来计算近似最优解.算法１
(AdjustlLinkWeight)详细描述了模拟退火算法的具体实施过

程.首先,初始化算法中的一些参数,将C′的值设置为C,设

置算法的初始温度T０,记录网络初始交叉度(见算法１第１－

３行).为了计算,算法需要经历一系列的迭代过程,直到

R＝(G,G′)＝０或者T＝０成立.函数nei(C)的功能为,随机

选择网络中的一条链路(m,n),将该链路对应的代价修改为

w′(m,n)＝w(m,n)＋a∗(deg(m)＋deg(n)),其返回值为修

改该链路代价后新的代价函数Q,其中a为变量,用来控制链

路代价的改变量.函数argmin(R(G,C,Q))的功能为,分别

计算不同代价函数对应的R(G,C,Q)的数值,并返回该值最

小时对应的代价函数(见算法１第５行).当R(G,G′)＜curＧ

rentDisjoint或者系统温度高于随机产生的温度时,算法无条

件接受新的代价函数,即C′←P(见算法１第６－１０行),这样

可以很好地避免算法陷入局部最优解.随着算法的进行,逐

渐降低系统温度(见算法１第１１行).

算法１　AdjustlLinkWeight
Input:G＝(V,E,C),C＝{w(e),e∈E},T０

Output:G′＝(V,E,C′),C′＝{w′(e),e∈E}

１．C＝C′＝{w(e),e∈E}

２．T＝T０

３．currentDisjoint＝originalDisjoint←R(G,G′)

４．WhilecurrentDisjoint＞０andT＞０

５．　P←arg min
Q∈nei(C)

(R(G,C,Q)

６．G′＝(V,E,P)

７．　　IfR(G,G′)＜currentDisjointorT＞random (T０)then

８．　　　currentDisjoint←R(G,G′)

９．　　　C′＝P

１０． EndIf

１１． T←T－１

１２．EndWhile

３　实验及结果分析

本节将通过实验来评价算法 AdjustlLinkWeight和 LFA
的性能,评价的指标主要包括网络交叉度比率和网络可用性.

由于本文提出的算法为每对源Ｇ目的仅仅存储一个备份下一

跳,而LFA算法可以计算出多个下一跳,因此实验中采用两

种方法来比较二者的性能.第一种方法是当利用 LFA 算法

时,随机选择一条路径作为其备份路径,并用 LFAＧrandom 来

表示;另外一种方法是当利用 LFA 算法时,选择一条与默认

路径交叉度最小的路径作为其备份路径,用 LFAＧmin来表

示.由于类似ColorTree的方法与互联网中部署的路由协议

不兼容,因此本文将不与这些算法进行比较.３．１节详细描

述了实验中用到的拓扑结构,３．２节和３．３节对实验结果进
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行了分析.实验中的数值范围为[１,２０００],所有数据为运行

２０００次算法的平均值.

３．１　网络拓扑结构

为了充分说明算法的性能,本实验将算法分别运行在３
种不同类型的拓扑结构中.实验中利用的拓扑结构包括:美

国教育网 Abilene[２３],该拓扑由１１个路由器和１４条链路构

成,我们可以通过访问美国教育网的网页来获得该拓扑的具

体参数;Rocketfuel[２４]项目公布的拓扑结构,我们从 RocketＧ

fuel中选取了４个经典的拓扑,其具体参数如表１所列;利用

模拟软件 Brite[２５](Brite是由波士顿大学开发的生成拓扑的

一款开源软件)产生的拓扑结构,生成拓扑时,我们假设网络

中链路的权值是对称的[２６],其具体参数如表２所列.

表１　Rocketfuel的拓扑结构

Table１　TopologyofRocketfuel

AS号码 AS名称 结点数量 链路数量

１２２１ Telstra １０８ １５３
１２３９ Sprint ３１５ ９７２
３２５７ Tiscali １６１ ３２８

３９６７ Exodus ７９ １４７

表２　Brite生成拓扑结构的参数设置

Table２　ParameterssettingofBritegenerationtopology
模型 节点数量 HS LS 链路节点比 NodePlacement 增长方式 alpha beta BWDist BwMinＧBwMax 模式

Waxman １０００ １０００ １００ ２~２０ Random 增量式 ０．１５ ０．２ Constant １０．０Ｇ１０２４．０ 路由器

３．２　网络交叉度比率

网络交叉度比率可以定义为执行算法后的网络交叉度与

执行算法前的网络交叉度的比值.图１描述了不同算法在真

实拓扑和 Rocketfuel测量拓中运行的结果,图２描述了不同

算法随着网络拓扑大小变化的情况,图３描述了当网络拓扑大

小为３００个节点时不同算法随着网络节点平均度的变化情况.

图１　不同算法在真实拓扑和测量拓扑中的运行结果

Fig．１　Runningresultsofdifferentalgorithmsonrealand
measuredtopologies

图２　不同算法随着网络拓扑大小的变化情况

Fig．２　Changingresultsofdifferentalgorithmswithdifferent
topologysizes

图３　不同算法随着网络平均度的变化情况

Fig．３　Changgingresultsofdifferentalgorithmswithdifferent
averagenodedegrees

根据图１－图３可以得出结论:AdjustlLinkWeight的性

能明显优于LFAＧrandom 和 LFAＧmin,且随着网络节点平均

度的增加,各算法的性能都有明显的提升.

３．３　网络可用性

本节将利用 DisconnectFraction来衡量网络的可用性.

DisconnectFraction可以表示为,当网络中的链路按照一定的

概率出现故障时,网络中所有受这些故障影响的源Ｇ目的对的

数量与网络中所有源Ｇ目的对的数量的比值.从该定义可以

看出,DisconnectFraction的数值越小,网络的可用性越高,反
之网路的可用性越低.

图４－图６分别表示在 Abilene,Ebone和Sprint拓扑结

构中,不同算法对应的实验结果.

图４　不同算法在 Abilene上的运行情况

Fig．４　ResultsonAbilenetopologyfordifferentalgorithms

图５　不同算法在Ebone上的运行情况

Fig．５　ResultsonEbonetopologyfordiferentalgorithms

图６　不同算法在Sprint上的运行情况

Fig．６　ResultsonSprinttopologyfordifferentalgorithms
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从图中可以看出,随着链路失效概率的增加,Disconnect

Fraction的数值不断提升.AdjustlLinkWeight的性能明显优

于LFAＧrandom和LFAＧmin的性能.例如,当网络中链路失

效概率为０．１时,对于 Sprint拓扑结构,算法 AdjustlLinkＧ

Weight,LFAＧrandom 和 LFAＧmin的网络断 开 概 率 分 别 为

１２％,１６％ 和１４％.

结束语　本文提出通过构造不相交路径来提高域内路由

可用性,增加网络的可靠性,减少由于网络故障造成的报文丢

失问题.首先将构造不相交路径形式化描述为ILP问题,然

后利用启发式算法求近似最优解,最后在大量拓扑结构中进

行了模拟实验.实验结果表明,所提算法可以大大提高网络

的可用性.本文提出的算法与目前互联网部署的域内路由协

议是兼容的,因此容易实际部署.
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