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基于智能卡的扩展混沌映射异步认证密钥协商协议
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摘　要　身份认证是确保信息安全的重要手段,混沌映射身份认证协议因其高效性而成为近期研究的热点.２０１５
年,Zhu提出了一个改进的混沌映射协议,声称其可以抵抗冒充攻击、字典攻击,并且提供用户匿名性;然而,Tong等

指出Zhu的协议存在离线字典攻击、冒充攻击等问题且无法确保用户匿名性,并提出了一个新的改进协议(简称 TC
协议).针对Zhu和 TC协议方案,文中指出了其不能确保前向安全性以及容易遭受拒绝服务攻击等安全性缺陷,并

提出了一个新的基于智能卡的混沌映射协议方案.安全性分析及同其他相关方案的比较结果表明了所提协议的高安

全性和实用性.
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ChaoticMappingAsynchronousAuthenticationKeyAgreementSchemewithSmartＧcards
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Abstract　Identityauthenticationisanimportantmeanstoensureinformationsecurity．ChaosmappingindentityauＧ

thenticationschemehasbecomeahotresearchtopicrecentlybecauseofitshighefficieny．In２０１５,ZhuproposedanimＧ

provedchaoticmappingprotocol,andclaimedthatitcanopposeimpersonationattackanddictionaryattack,anditalso

canprovideuseranonymity．However,Tongetal．pointedoutZhu’sprotocolhastheproblemsofofflinedictionaryatＧ

tack,impersonationattackandcan’tguaranteeuser’sanonymity,andproposedanewimprovementprotocol(shortfor

TCscheme)．AimingatZhuandTCprotocolschemes,thispaperpointedouttheirsecuritydefects,forexample,theforＧ

wardsecuritycan’tbeguaranteedandtheyareeasysufferingfromdenialofserviceattack．Meanwhile,thispaperproＧ

posedanewprotocolschemeusingsmartcard．ThesecurityanalysisandthecomparisonresultswithotherrelatedproＧ

tocolsindicatethehighsecurityandpracticabilityoftheporposedprotocol．
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　　随着互联网的飞速发展,网络已经渗透到我们生活的各

个方面,由于互联网是开放的,因此极易引起用户信息泄漏.

密码协议在很多互联网领域得到了广泛应用,为保障信息安

全发挥了巨大作用[１].身份认证协议是一类重要的密码协

议,１９８１年Lamport[２]首次提出基于口令的认证协议,１９９３
年Chang等[３]首次提出基于智能卡与口令的身份认证协议.

由于混沌映射不需要模指数运算和椭圆曲线点乘运算,对于

计算能力和存储能力非常有限的智能卡等设备来说,此类协

议相比传统公钥算法有绝对优势[４Ｇ６],因此,近年来国内外学

者提出了一系列认证协议[７Ｇ１５].Xiao等[７]于２００５年提出了

一个身份认证协议,接着Bergamo等[８]就指出 Xiao提出的协

议存在安全问题,２００７年 Xiao等[９]又提出了一个新的认证

协议.２０１０年,Guo等[１０]发现 Xiao等提出的协议容易遭受

冒充服务器攻击.２０１２年,Xue等[１１]提出了一个改进协议,

其仍然是基于混沌映射的.但２０１３年,Tan[１２]指出 Xue等的

改进协议存在中间人攻击且不能保护用户的匿名性.２０１４
年,Lin[１６]提出了一个新的认证协议.２０１５年,Zhu[１７]指出

Lin的协议容易遭受字典攻击和冒充攻击等,并对协议进行

了改进.最近,童彤等发现 Zhu的协议不能提供用户匿名

性,存在离线字典攻击和冒充攻击等问题[１８].

本文指出了 TC协议和Zhu提出的协议均不能提供前向

安全性,容易遭受拒绝服务攻击且存在时钟同步问题,并提出

了一个新的身份认证协议.

本文的攻击者模型仍然采用经典的 DolevＧYao模型[１９],

攻击者可以截获公开信道上的信息,对信息进行修改和重放,

并且能够采用能量分析方法[２０Ｇ２２]来获得设备中的信息.

１　预备知识

１．１　切比雪夫多项式

切比雪夫多项式是与棣莫弗定理相关的正交多项式序



列,这里是指其第一类多项式[２３].

１．１．１　切比雪夫多项式的定义及性质

定义１(切比雪夫多项式)　设n为正整数,x∈[－１,１],

n阶切比雪夫多项式Tn(x)定义为:

Tn(x)＝cos(n×arccos(x))

其等价的递归定义为:

Tn(x)＝２xTn－１(x)－Tn－２(x),n≥２,T０(x)＝１,T１(x)＝x
性质１(半群性质)　

Tr(Ts(x))＝Ts(Tr(x)),r,s∈N,x∈[－１,１]

证明:

Tr(Ts(x))＝cos(r×cos－１)(Ts(x)))

＝cos(r×cos－１(s×cos－１(x)))

＝cos(rs×cos－１(x))

＝Tsr(x)

＝Ts(Tr(x))

性质２(混沌性质)　当n＞１时,n阶切比雪夫多项式映

射Tn(x):[－１,１]→[－１,１],是混沌映射.

证明请参见文献[２４].

１．１．２　扩展切比雪夫多项式

２００８年,Zhang[２５]证明了切比雪夫多项式在区间(－∞,

＋∞)上仍然具有半群特性.

定义２(扩展切比雪夫多项式)　n为正整数,x∈(－∞,

＋∞),n阶扩展切比雪夫多项式如下:

Tn(x)＝cos(n×arccos(x))(modp)

其等价的递归定义为:

Tn(x)＝２xTn－１(x)－Tn－２(x)(modp)

其中,n≥２,T０(x)＝１,T１(x)＝x,p是一个大素数.显然,半

群特性同样适用于扩展切比雪夫多项式,即:

Tr(Ts(x))≡Trs(x)≡Tsr(x)≡Ts(Tr(x))(modp)

１．１．３　扩展切比雪夫多项式的相关数学难题

多项式时间内求解以下问题是困难的[２３]:

定义３(离散对数问题,CMDLP)　给定x,p,以及y＝Tr

(x),找到一个正整数r,使得Tr(x)≡y.

定义４(计算 DiffieＧHellman问题,CMCDHP)　给定p,

x,以及Tr(x),Ts(x),找到一个正整数y,使得y≡Trs(x)

(modp).

定义５(判断 DiffieＧHellman问题,CMCDHP)　给定x,

p,以及Tr(x)(modp),Ts(x)(modp),Tz(x)(modp),其中

r,s,z≥２,x∈(－∞,＋∞),判断Trs(x)≡Tz(x)(modp)是

否成立在计算上是困难的.

１．１．４　Bergamo算法[８]

算法１　Bergamo算法

给定x∈[－１,１],Tr(x),Ts(x),计算Trs(x).

(１)从集合{±arccos(Tr(x))＋２kπ
arccos(x) |k∈Z}中选取一个正

整数r′＝arccos(Tr(x))＋２k′π
arccos(x) ,k′∈z;

(２)计算:

Tr′(x)＝cos(r′×arccos(x))

＝cos(arccos(Tr(x))＋２k′π)

＝cos(arccos(Tr(x)))

＝Tr(x)

然后用r′计算Tr′s(x):

Tr′s(x)＝Tr′(Ts(x))＝Tr(Ts(x))＝Trs(x)

１．２　时钟同步

在分布式系统中,时钟同步是最重要的技术之一,在身份

认证协议中可以采用时戳抵抗重放攻击[２６Ｇ２７],但其要求较高

且成本高.时钟同步的实现可分为软件时钟同步、硬件时钟

同步和混合时钟同步[２８Ｇ２９].

１)硬件时钟同步是指利用一定的硬件设备(如 GPS接收

机、UTC接收机、专用的时钟信号线路等)进行的局部时钟之

间的同步,操作对象往往是计算机的硬件时钟,由外部提供标

准时钟同步信号,并以此为标准时间同步整个分布系统;２)软

件时钟同步是利用时钟同步算法进行的结点局部时钟之间的

同步;３)混合时钟同步是把硬件时钟同步和软件时钟同步的

优缺点结合起来.

实现时钟同步需要专用的软件或硬件,并且时戳方法的

实现较为困难,其原因是:１)由于网络存在错误,协议必须考

虑容错问题;２)由于系统故障和不可预测的网络延迟等问题,

很难保持时钟精确同步.

１．３　哈希函数

哈希函数又名单向散列函数或杂凑函数,是指将任意长

度信息m 映射为固定长度信息h(m)的一类函数.常见的哈

希函数有 MD５,SHA１,SHA２５６等.哈希函数有以下３条重

要性质:

(１)抗原像攻击(单向性):给定一个哈希值y,很难找到

一个原像值x,使得h(x)＝y成立.

(２)抗弱碰撞性:给定一个原像值x_１,很难找到另一个

原像值x２,使得h(x１)＝h(x２)成立.

(３)抗强碰撞性:很难找到两个不同的原像值x１,x２,使

得h(x１)＝h(x２)成立.

２　TC协议方案

本节介绍 TC方案的注册阶段、登录认证阶段,详细内容

请参考文献[１８].

注册阶段:

(１)Ua 选取IDa、PWa、随机数t,计算Wa＝h(PWa‖t),

之后通过安全信道给服务器B发送注册信息{IDa,Wa}.

(２)B收到{IDa,Wa}之后,计算h(IDa)并在后台数据库

中查找该数据,若存在,则表明该ID 已被注册,通知用户更

换ID 重新开始步骤１),否则,计算 Ha ＝h(s‖IDa),na ＝

h(Wa‖IDa)⊕ Ha,Ks＝Ts(sin(Ha)),随后通过安全通道给

Ua 发送消息{na,Ks},同时向后台数据库中添加h(IDa).

(３)Ua 收到消息后,计算 Na ＝h(IDa ‖PWa)⊕na ⊕

h(Wa‖IDa),Ga＝h(IDa‖PWa ‖Na),并将数据{Na,Ga,

Ks}存储到移动设备 MD 中.

登录认证阶段:

(４)Ua 向MD 输入IDa 和PWa,MD 首先验证Ga＝?h
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(IDa‖PWa‖Na),若成立,则选两个随机整数k,R,计算

Ha＝Na ⊕h(IDa‖PWa),KA ＝ Tk (sin (Ha ))KAS ＝

Tk(Ks),HA＝h(Ha‖KA‖IDa‖IDb‖R),C＝EKASh(HA‖

IDa‖IDb‖R‖TS),其中TS为当前时戳.之后MD 将登录

请求信息{C,KA}发给B.

(５)服务器B收到用户的消息之后,用私钥s计算KSA ＝

Ts(KA),然后B使用KSA 解密C 得到HA ‖IDa‖IDb‖R‖

TS,检查TS的新鲜性,若TS过期了,则B终止这次会话;否

则B继续计算 Ha＝h(s‖IDa),H∗
A ＝h(Ha‖KA ‖IDa‖

IDb‖R).最后,B 验证等式 H∗
A ＝? HA,若成立,B 选取随

机数r并且计算V１＝h(h(R‖r)),V２ ＝Ha ⊕h(R‖r),

SK＝h(IDa‖IDb‖R‖h(R‖r)),然后发送消息{V１,V２}给

Ua;若不成立,B终止会话.

(６)接收到消息{V１,V２}后,MD 验证等式V１＝h(V２ ⊕

Ha)是否成立,若成立则计算h(R‖r)＝V２ ⊕ Ha,SK＝

h(IDa‖IDb‖R‖h(R‖r)),并把SK 作为之后与B 之间的

会话密钥,否则,MD 终止本次会话.

３　TC协议的安全性分析

３．１　不具有前向安全性

前向安全性指系统的长期密钥泄漏也不会对之前由该密

钥建立的会话密钥构成威胁[１８].Zhu的协议和 TC协议均不

能确保前向安全性:

在 TC协议的第(４)步和第(５)步,Ua 和B 相互认证并计

算会话密钥SK＝h(IDa‖IDb‖R‖h(R‖r)).假设攻击者

获得了系统密钥s,且攻击者 M 从公开信道截获消息{C,KA}

和{V１,V２},M 首先用私钥s计算KSA ＝Ts(KA),然后使用

KSA 解密C 得到HA ‖IDb‖R‖TS,即可获IDa,IDb,R,继

续计算 Ha＝h(s‖IDa),h(R‖r)＝Ha ⊕V２,就可以成功计

算出Ua 和B 的会话密钥SK＝h(IDa‖IDb‖R‖h(R‖r)).

因此,TC协议方案无法实现前向安全性.

Zhu在文献[１７]中表示可以提供前向安全性,但采用上

述分析方法很容易得出 Zhu的方案无法实现会话密钥的前

向安全性的结论.

３．２　对于拒绝服务攻击是脆弱的

目前时戳主要通过时钟窗来实现,一方面时间窗应尽量

大以包容网络传输延迟,另一方面时钟窗应足够小以尽可能

避免重放攻击.由于网络的传输延迟是不可预测的,因此时

间窗的大小常常很难掌握.为抵抗重放攻击,Zhu的协议和

TC协议均引入了时间戳机制,但却面临时钟同步问题,若出

现系统时钟故障、网络延迟等,则会使得用户很容易遭受拒绝

服务攻击.

４　提出的新协议

本文提出了一个新的认证协议,该协议包括注册、登录认

证、口令修改、智能卡注销及系统主密钥更新５个阶段.相关

符号的含义如表１所列,图１给出了注册和登录认证过程.

表１　协议描述用到的符号说明

Table１　Symboldescriptionofprotocol

符号 含义

Ua,SC 用户,用户的智能卡

S 服务器

M 攻击者

IDa,CIDi 用户身份,用户动态身份

IDs 服务器身份

PWa 用户口令

s 服务器高熵私钥

TS 时戳

SK 共享的会话密钥

k,r 随机整数

R,t,b,b′ 随机数

⊕,‖ 异或运算,级联运算

h(􀅰) 安全哈希函数

图１　新协议方案的过程

Fig．１　Processofnewprotocolscheme

４．１　注册阶段

(１)Ua 选取自己的IDa、口令PWa 以及高熵随机数t计

算Wa＝h(PWa ‖t),并通过安全信道给服务器发送消息

{IDa,Wa}.
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(２)收到{IDa,Wa}后,S计算hIDa＝h(IDa),然后在用

户列表中查找hIDa,若存在则表明该ID 已被注册,拒绝用户

注册请求,通知用户更换ID 重新注册;否则,选取随机数b,

计算 Ha＝h(s‖hIDa),na＝h(Wa‖IDa)⊕ Ha,给用户分配

动态身份CID０＝h(hIDa ‖b‖TS),TS 是当前时戳,并将

{CID０,na,h(􀅰),P}存入SC,P 为服务器选取的大素数,向
用户列表添加(hIDa,CID０),并将智能卡通过安全信道分发

给用户.

(３)用户Ua 收到智能卡后,输入IDa,PWa,t,并计算

Na＝h(IDa‖PWa)⊕na ⊕h(Wa‖IDa),Ga＝h(IDa‖PWa‖
Na),用 Na 替换SC 中的na,并将Ga 存储到智能卡SC.

４．２　登录认证阶段

(１)用户Ua 插入智能卡并输入IDa 和PWa,验证Ga＝h
(IDa‖PWa‖Na)是否成立,若超过１０次不成立则当天锁定

智能卡;若成立则选取随机整数k,计算 Ha＝Na ⊕h(IDa‖

PWa),Tk＝Tk(Ha)modP,C１＝h(Ha‖hIDa‖IDs‖Tk‖
CID０),将登录请求信息 M１＝{CID０,Tk,C１}发送给S.

(２)S收到用户的登录请求信息M１ 之后,首先在用户数

据库中查找CID０,若查找不到,拒绝用户登录请求,否则取出

CID０ 对应的hID,计算 H∗
a ＝h(s‖hID),C∗

１ ＝h(H∗
a ‖hIDa‖

IDs‖Tk‖CID０).然后验证C∗
１ ＝C１ 是否成立,若成立,S

生成随机数r,b′,计算Tr＝Tr(Ha)modP,Trk＝Tr(Tk)mod
P,CID１＝h(hIDa ‖b′‖TS),SKs＝h(hID‖IDs ‖Trk),

C２＝h(Ha‖CID１‖IDs‖Tr‖Tk‖SKs),然后将消息 M２＝
{CID１,Tr,C２}发送给用户Ua.

(３)Ua 收到 M２ 后,计 算 Tkr ＝Tk (Tr)modP,SKu ＝

h(hIDa‖IDs‖Tkr),C∗
２ ＝h(Ha‖CID１‖IDs‖Tr‖Tk‖

SKu).然后验证C∗
２ ＝C２ 是否成立,若不成立,则停止协议;

否则继续计算C３＝h(CID０‖CID１‖IDs‖SKu).然后将消

息 M３＝{C３}发给服务器.将SK＝SKu 作为双方的会话密

钥,同时 智 能 卡 保 存 CID１ 直 到 下 一 次 认 证 成 功 后 获 得

CID２,再用CID２ 更新CID０.

(４)收到 M３ 后服务器计算C∗
３ ＝h(CID０‖CID１‖IDs‖

SKs),并验证C∗
３ ＝C３ 是否成立,若成立,则服务器认证用户

成功,将SK＝SKs 作为双方的会话密钥使用,并更新CID０

为CID１,否则停止协议.

４．３　口令修改阶段

用户Ua 若要修改自己的口令,需插入智能卡并输入IDa

和PWa,验证Ga＝h(IDa‖PWa‖Na)是否成立.若超过１０
次不成立 则 当 天 锁 定 智 能 卡;若 成 立 则 用 户 输 入 新 口 令

PWa′,并检 验 两 次 输 入 是 否 一 致,若 一 致,则 计 算 N′a ＝
Na ⊕h(IDa‖PWa),G′a＝h(IDa‖PWa‖N′a),并用 N′a,

G′a 分别替换Na,Ga,口令修改完成.

４．４　注销智能卡阶段

当用户Ua 的智能卡丢失后,服务器在验证了用户Ua 的

凭据 之 后,计 算hIDa ＝h(IDa),在 用 户 注 册 列 表 中 找 到

hIDa,然后将(hIDa,CIDa)从用户列表中删除.

４．５　系统主密钥更新阶段

用户插入智能卡并输入IDa 和PWa,执行登录认证阶段

协议,完成与服务器的相互认证,并协商会话密钥SK,在公

共信道上建立一条安全私信道,用户选择随机数 R,计算

Na′＝Na ⊕R,服务器通过私信道接收用户 信 息 CIDa 和

Na′,计算 N∗
a ＝Na′⊕h(s‖hIDa)⊕h(s′‖hIDa),通过私信

道将 N∗
a 发给用户Ua.用户收到 N∗

a 之后计算N∗
a′＝N∗

a 􀱇

R,并用 N∗
a′替换Na,更新完成.

５　安全性分析

５．１　身份认证协议的安全目标及理想属性

理想的身份认证密钥协商协议应达到表２中的理想属

性[３０]和表３中的安全目标.

表２　身份认证密钥协商协议的理想属性

Table２　Idealattributesofidentityauthenticationkey

agreementprotocol

功能特性 描述

U１ 服务器端无校验值

U２ 口令本地自由更新

U３ 相互认证

U４ 前向安全性

U５ 口令输入错误及时检测

U６ 智能卡撤销

U７ 密钥协商

U８ 可修复性

U９ 用户匿名

U１０ 无时钟同步

表３　身份认证密钥协商协议的安全目标

Table３　Securityobjectivesofidentityauthenticationkey

agreementprotocol

安全目标 描述

S１ 抗口令猜测攻击

S２ 抗被盗校验值攻击

S３ 抗冒充攻击

S４ 抗智能卡丢失攻击

S５ 抗重放攻击

S６ 抗平行会话攻击

S７ 抗拒绝服务器攻击

S８ 抗内部攻击

S９ 抗反射攻击

S１０ 抗未知密钥共享攻击

S１１ 抗已知会话密钥攻击

S１２ 抗密钥泄露攻击

５．２　安全性分析假设[３１]

安全性分析所需的３个安全假设如下.

假设１　熵值S(k)较小的低强度密码(PW)在多项式时

间内能被破解.

假设２　熵值S(k)较大的高强度密码(服务器的密钥s)

在多项式时间内不能被破解.

假设３　哈希函数y＝h(x)具有已知x计算y 容易,而

已知y计算x 几乎不可能的特征.

５．３　新协议的安全性分析

在以上安全假设下,分析本文方案的安全性.新协议中

用户的身份是动态变化的,因此这里假设攻击者已经锁定了

目标用户,并能在公开信道上截获目标用户与服务器的通信信

息,否则由于每次登录身份不同,攻击者的攻击都是无效的.

(１)抵抗 Bergamo攻击[８]:攻击者必须得到x,Tr(x)和

Tk(x)才能发动有效攻击.本协议使用扩展的切比雪夫多项
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式,使用了模运算,而且x∈(－∞,＋∞)可以有效避免三角

函数的周期性,因此新协议能抵抗Bergamo攻击.

(２)抵抗拒绝服务攻击:本协议没有引入时间戳机制,不

会因为网络延迟等原因遭受拒绝服务攻击.一般地,用户使

用动态身份CIDi 登录,并收到下一次动态身份CIDi＋１,而且

每次只有用户登录成功时,双方才更新身份CIDi＋１.即使实

际上还未更新成功,用户仍可以再次选择使用CIDi 登录,因

此用户一定可以登录到服务器.

(３)用户匿名性:用户Ua 的身份信息IDa 隐藏在 Ha,

CIDa,C１,C２ 这些消息内.首先,攻击者即使获得用户注册

列表(hID,CID),也不能从hID,CID 中恢复用户的真实身

份;其次,用户Ua 的身份信息在公共信道传送过程中均采用

了哈希函数加密保护,即使攻击者在公共信道截获了这些消

息,由于哈希函数的单向性,攻击者无法通过C１ 和C２ 得到关

于Ua 的任何信息;另外,在公开信道上传送的消息都是与r,

k和b′有关的,r,k和b′都是随机的,攻击者无法分辨出用户

发起的会话;最后,即使攻击者获取了用户智能卡等设备,采

用能量分析方法也无法获取Ua 的身份信息.因此,本协议

确保了用户的匿名性.

(４)抗口令猜测攻击:本协议并没有在线对用户口令进行

验证,而是验证用户与服务器共享的秘密值,因此本协议不存

在在线猜测攻击.攻击者只有采取离线猜测攻击,由于协议

能够保护用户匿名性,因此攻击者无法获得用户的IDa,即使

获得用户的智能卡,并采用能量分析攻击获取了数据{CID０,

Na,Ga,h(􀅰),P}(其中 Na ＝h(IDa ‖PWa)⊕ Ha,Ga ＝

h(IDa‖PWa‖Na)),其也不可能利用这些数据猜测出口令

PWa.另一方面,即便攻击者截获了消息 M１＝{CID０,Tk,

C１},M２＝{CID１,Tr,C２},也无法猜测出口令PWa.因此,协

议可抵抗口令猜测攻击.

(５)抗内部攻击:在实际应用中,用户可能会使用同一个

口令访问很多服务器,这样用户的口令就会泄漏给某个服务

器的内部人员,从而存在口令被内部人员利用的风险.在本

协议中,用户在注册阶段不需要直接发送口令值,而是发送

Wa＝h(PWa‖t),即用随机数t将口令PWa 隐藏,对于任何

内部人员,Wa 只是一个随机数.因此,本协议可以抵抗内部

攻击.

(６)提供相互认证:当服务器S收到用户Ua 的登录请求

消息M１＝{CID０,Tk,C１}时,通过验证C∗
１ ＝C１ 是否成立来

检验其是否拥有 Ha＝h(s‖hIDa),若等式成立,则S成功地

认证 用 户Ua.当 用 户Ua 收 到 来 自S 的 响 应 消 息 M２ ＝
{CID１,Tr,C２}时,用户Ua 通过等式C∗

２ ＝C２ 是否成立来检

验其是否拥有系统私钥,如果等式成立,则Ua 成功地认证S.

之后用户发送 M３ 给服务器,S通过验证等式C∗
３ ＝C３ 是否成

立来检验Ua 是否能够计算出正确的会话密钥SKu＝h(hIDa‖

IDs‖Tkr),若等式成立,则表明用户能够计算出会话密钥,协

议认证完成,参与认证双方能够确认和对方建立了一个只有

双方才知道的会话密钥,因此本协议可以提供相互认证.

(７)抗智能卡丢失攻击:假设攻击者获得了用户的智能

卡,并且采用能量分析得到了智能卡中的信息{CID０,Na,

Ga,h(􀅰),P},由以上分析可知,攻击者并不能获得用户的身

份信息,也无法验证用户的口令信息.并且当用户发现自己

的智能卡丢失以后,用户可以向服务器申请注销,即使攻击者

获得了智能卡的身份和口令,也无法登录服务器.因此,协议

可抵抗智能卡丢失攻击.

(８)抗重放攻击和冒充攻击:本协议中用户每次均采用动

态身份登录,如果攻击者直接重放以前经过双方认证的消息

很容易被识破,所以攻击者只有冒充合法用户或服务器尝试

构造消息进行攻击.

１)假设攻击者 M 冒充用户,尝试构造 M１＝{CID０,Tk,

C１}和 M３ ＝{C３}.由于服务器已经更新用户的动态身份

CID０ 为CID１,服务器在数据库中查找不到CID０ 而拒绝用

户的请求.因此,这里假设服务器由于其他原因实际还未更

新成功.

①重放CID０,Tk,C１,C３.假设攻击者从公开信道截获

了用户Ua 发送的消息,然后重放消息CID０,Tk,C１ 和C３,服

务器认证收到之后,选择新的随机数r,并计算新的会话密钥

SKs,并为用户分配新的动态身份,因此,当攻击者重放C３＝

h(CID０‖CID１‖IDs‖SKu)时无法获得服务器的认证,所以

这种攻击无法成功.

② 重 放 CID０,Tk,C１,构 造 C３.若 要 构 造 的 C３ ＝

h(CID０‖CID１‖IDs‖SKu)获得了服务器的认证,除非攻击

者可以正确猜测出会话密钥SKu＝h(hIDa‖IDs‖Tkr),但

是攻击者只有Tr,Tk,并且无法获得 Ha,即使获得了 Ha,在

不知道随机数k或r的情况下,攻击者不可能计算出Tkr,因

为由Tk,Tr 计算Tkr面临扩展切比雪夫多项式的 CDHP难

题,若攻击者先由Tk,Tr 计算出k或r,则将面临扩展切比雪

夫多项式的CDLP难题.此外,因为哈希函数的保护,攻击者

无法从接收到的消息C２ 中获得SKs.因此,这种攻击无法

成功.

③重放CID０,构造Tk,C１,C３.但是构造Tk＝Tk(Ha)

modP,C１＝h(Ha‖IDa‖IDs‖Tk‖CID０),需要 Ha,因为

Ha＝Na ⊕h(IDa‖PWa),Ha＝h(s‖IDa),则必须获得用户

的IDa,PW 或服务器密钥s,而攻击者不可能获得这些信息,

所以,攻击无法成功.

２)假设攻击者 M 冒充服务器,尝试构造 M２＝{CID１,

Tr,C２}.

①重放CID１,Tr,C２.假设攻击者截获了服务器发给Ua

的消息,然后重放消息CID１,Tr,C２.由于C２＝h(Ha‖CID１‖

IDs‖SKs),SKs＝h(hID‖IDs‖Trk),Trk＝Tr(Tk)modP,

则C２ 含有用户登录时选择的随机数k的信息Tk,用户每次

登录会选取不同的随机数,则攻击者重放消息CID１ 和 Tr,

C２ 很容易被识破,因此这种攻击无法成功.

②重放CID１,构造Tr,C２.但是构造 Tr＝Tr(Ha)mod

P,C２ ＝h(Ha ‖CID１ ‖IDs ‖SKs),都 需 要 Ha,因 为

Ha＝Na ⊕h(IDa‖PWa),Ha＝h(s‖IDa),则必须获得用户

的IDa,PW 或服务器密钥s,而攻击者不可能获得这些信息,

所以,这种攻击无法成功.

(９)中间人攻击:由以上分析可知,攻击者无法计算相关
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消息,简单的消息重放很容易被识破,且攻击者更没有能力同

时向用户和服务器发送消息而不被发现,更不可能共享会话

密钥,因此,本协议可以抵抗中间人攻击.

(１０)完美前向安全性:本协议双方协商的会话密钥为

SK＝h(hIDa‖IDs‖Tkr),假设攻击者获得系统密钥和用户

的口令,通过公开信道截获到会话密钥的两个元素 Tr＝Tr

(Ha)modP,Tk＝Tk(Ha)modP,然而攻击者在不知道随机

数k或r的情况下,不可能计算出会话密钥,因为由Tk,Tr 计

算Tkr将面临扩展切比雪夫多项式的 CDHP难题,若攻击者

先由Tk,Tr 计算出k 或r 则将面临扩展切比雪夫多项式的

CMDLP难题,所以本协议能确保会话密钥具有完美前向安

全性.

(１１)已知会话密钥安全性:已知会话密钥安全性是指通

信双方产生的会话密钥之间应该相互独立.本协议会话密钥

SK＝h(hIDa‖IDs‖Tkr),其中Tkr≡Tk(Tr)≡Tr(Tk)mod

p,k和r是用户和服务器选取的随机数,未使用之前的会话

密钥,双方计算当前会话密钥时都使用到了一次性随机数k
和r,因此即使攻击者获得了用户和服务器某一次的会话密

钥SK,也不能推导出用户和服务器之间下一次的会话密钥

SK′,因为生成每一次会话密钥都使用了不同的随机数k和

r,所以本协议提供了已知会话密钥安全性.

６　性能分析

本节将新协议与 Xue的协议[１１]、Lin的协议[１６]、Zhu的

协议[１７]和 TC协议[１８]进行比较.

表４列出了各协议常见的功能,如果方案不满足某种需

求或不能抵抗某种攻击,则用“N”表示,否则用“Y”表示.从

表４的分析结果来看,本协议方案能抵抗表中的所有攻击,此

外,本协议还提供智能卡撤销、系统密钥更新,具有完美前向

安全性,并且不需要时钟同步,在功能上明显优于其他认证协

议方案.

表４　本协议与其他协议的功能比较

Table４　Functioncomparisonamongdifferentprotocols

功能/方案 Xue[１１] Lin[１６] Zhu[１７] TC[１８] Ours
用户匿名性 N Y Y Y Y

抗中间人攻击 N Y Y Y Y
抗用户模仿攻击 Y N N Y Y

抗服务器模仿攻击 Y N Y Y Y
抗智能卡丢失攻击 Y Y Y Y Y

口令猜测攻击 Y N N Y Y
抗内部攻击 Y Y Y Y Y
抗重放攻击 Y Y Y Y Y
相互认证 Y Y Y Y Y

提供前向安全性 Y Y N N Y
抗拒绝服务攻击 － － Y Y Y
完美前向安全性 － － N N Y
不需要时钟同步 N N N N Y

智能卡撤销 N N N N Y
系统密钥更新 N N N N Y

表５对比了几种协议的计算效率,符号含义如下:Ts 表

示进行一次对称加密(或解密)所需的时间;Th 表示计算一次

哈希函数所需的时间;Tc 表示计算一次切比雪夫多项式所需

的时间.

表５　本协议与其他协议的性能比较

Table５　Performancecomparisonamongdifferentprotocols

Tc Th Ts 合计

Xue[１１] ４ １０ ４ ４Tc＋１０Th＋４Ts≈７２０Th

Lin[１６] ３ ７ ０ ３Tc＋７Th＋０Ts≈５３２Th

Zhu[１７] ４ １０ ２ ４Tc＋１０Th＋２Ts≈７１５Th

TC[１８] ３ １２ ２ ３Tc＋１２Th＋２Ts≈５４２Th

Ours ４ １０ ４ ４Tc＋１２Th＋０Ts≈７１２Th

由文献[１２]可知,Tc≈７０Ts≈１７５Th,Ts≈２．５Th.与以

上３种运算相比,异或运算所用时间可以忽略不计,另外协议

的主要计算在登录和认证阶段,因此表５仅用协议这两个阶

段所需的运算作为性能比较.从表５的结果来看,本方案仅

需７１２Th,优于Zhu和 Xue的方案,虽比 Lin的方案和 TC方

案慢,但具有更高的安全性和更全的功能.

为了进一 步 分 析 协 议 的 性 能,使 用 硬 件 为 AMD A６Ｇ

３４００M１．４GHz的CPU和２GB的内存,操作系统为 Ubuntu
的仿真环境,基于 NSＧ２．２６平台对所提协议进行性能仿真.

在协议的注册阶段,能够确保用户注册的ID具有唯一性,在

协议仿真实现时,选取SHAＧ１作为哈希函数,同时对 TC协

议方案进行仿真模拟,得到了如图２所示的结果对比图,其中

横坐标为认证次数,纵坐标为认证协议的延迟时间.仿真结

果表明,本协议和 TC协议的表现一样优秀,进一步说明了本

协议方案的实用性.总的来说,本协议方案同时具有安全性

和高效性,因此所提协议方案更适合于实际应用.

图２　延迟时间对比

Fig．２　Comparisonofdelaytime

结束语　混沌映射以其高效性受到研究者的广泛关注.

本文以扩展的切比雪夫映射为核心,使用扩展混沌映射数学

难题协商会话密钥来确保完美前向安全性,用户使用动态身

份登录保护匿名性,采用三次握手技术实现异步认证,同时也

避免了时钟同步问题.实验结果表明:新协议不仅满足必要

的安全需求以及抵抗各种攻击,还具有较好的计算效率,不仅

保证了协议的高效性,也扩大了协议的使用范围,更加适合在

实际环境中应用.
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