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摘　要　射频识别技术(RadioFrequencyIdentification,RFID)作为物联网中标识物品的关键技术,其因低成本、易携

带等优势而得到了广泛的应用.基于云存储的RFID技术相较于传统RFID技术更具有应用市场,但其安全隐私问题

也更为严重.另外,现有的很多群组标签认证协议不仅不符合轻量级要求,还具有密钥失同步的问题.文中提出一种

基于云的轻量级 RFID群组标签认证协议.该协议基于 Hash函数而设计,它不仅解决了上述安全隐患,还能在群组

认证过程中筛除无效标签和假冒标签.最后,利用BAN逻辑对该协议进行了分析.安全目标分析表明,该协议可以

抗多重 DOS攻击以及其他基本攻击,并满足前向安全性.
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CloudＧbasedLightweightRFIDGroupTagAuthenticationProtocol
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Abstract　AsakeytechnologyforindentifyingobjectsintheInternetofThings(IoT),radiofrequencyidentification
(RFID)technologyhasbeenwidelyusedbecauseofitsadvantages,suchaslowcostandeasytocarry．TheRFIDsysＧ

tembasedoncloudstoragetechnologyhasamorewidelyapplicationmarketcomparingwiththetraditionalRFIDsysＧ

tem,butitssecurityandprivacyissuesaremoreserious．Atthesametime,manyexistinggroupauthenticationprotocols

don’tmeetthelightweightrequirements,andhavethelostsynchronizationprobleminkeyupdatingprocess．Thispaper

proposedacloudＧbasedlightweightRFIDtaggroupauthenticationprotocol．ThisprotocolisbasedontheHashfuncＧ

tion,whichnotonlyresolvestheseissuesabove,butalsofiltersouttheinvalidandfakelabels．Finally,thispaperconＧ

ductedtheformalanalysisoftheproposedprotocolbyusingBANlogic．Thesecuritytargetanalysisshowsthatthe

proposedprotocolcanresistthemultiＧDOSattackandothercommonattacks,andpossessestheforwardsecurity．
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１　引言

射频识别(RadioFrequencyIdentification,RFID)技术是

物联网中的一项关键技术,它以非接触的方式自动识别物体.

RFID技术起源于军事应用,后来投入商业使用.与传统条形

码相比,RFID标签具有成本低、体积小、易于携带等一系列优

点[１].现在,RFID技术主要被用于物流管理、访问控制、跟
踪、定位、道路桥梁、自动收费和图书分类等[２Ｇ３].

通常,一个 RFID系统包括电子标签、阅读器、后台服务

器３部分[４Ｇ５],阅读器通过无线连接方式[６]进行标签的扫描和

数据库的查询,并向后台数据库发出请求.低成本 RFID标

签也被称为无源标签,它通过阅读器提供的电磁场获得能量,

因此它的计算能力和硬件资源非常有限.阅读器可以通过无

线信道识别标签,并读取标签上的信息.射频识别技术是物

联网感知层的关键技术之一[７].

传统 RFID认证方案假设后台服务器与阅读器之间有线

信道连接,我们也认为阅读器和后台数据库之间的有线信道

是安全的.然而,这一假设限制了阅读器的移动性以及后台

数据库的工作容量.一种无需服务器的认证协议[８]于２０１２
年被提出,该协议可以解决上述问题,但只支持离线认证,而

且需要引进可信第三方,并且该协议只支持少量标签的认证;

２０１０年,Huque等[９]提出了一种无后台的 Hash函数的认证

协议和搜索协议,该方案去掉了传统 RFID系统的后台数据

库部分,而采用在阅读器中存储具有标签和其身份标识的接

入表来进行双向认证,但该方案不能满足大量标签的认证,并

且增加了阅读器的计算复杂度和存储复杂度.随着物联网的

发展,海量的物品将依靠 RFID技术进行管理、识别和认证,

这就要求 RFID系统需要支持大数据的应用,那么巨大的搜



索能力、存储能力和计算能力也就成为了传统的后台服务器

的瓶颈,而目前快速发展的云存储技术[１０]可以解决这个问

题.基于云的 RFID系统引起了学者的广泛关注,在该系统

中,用户可以通过购买或租赁云存储服务来部署和维护RFID
系统,从而降低成本.但与传统的 RFID系统相比,基于云的

RFID系统的安全和隐私问题更加严重.在基于云的 RFID
系统中,阅读器和云数据库之间的连接是不安全的,云服务提

供商是不可信的.因此,用户必须对其存储在云数据库中的

数据进行加密,以防止隐私泄漏.通常,基于云的 RFID系统

的安全隐私问题要比传统的 RFID系统更加严重.现如今,

已有学者提出了一些基于云的 RFID认证协议(详细内容请

见本文第２节),但大多数都不安全,且不能支持标签的组

认证.

另外,低成本是设计 RFID认证协议的重要目标,也就是

说,需要设计轻量级协议.但是现存的群组认证协议需要标

签具有很大的存储和计算能力,不满足低成本无源标签的要

求.而到目前为止,轻量级的 RFID认证协议大都是采用具

有一定安全性的 Hash函数[１１]作为基本组件,只需要很小的

硬件资源消耗.

本文提出了一个基于云的轻量级 RFID群组认证协议.

该协议基于哈希函数设计,不仅考虑了云和标签组的相互认

证,还满足了隐私保护和低成本的要求.更重要的是,其筛选

剔除了无效和假冒标签.本文采用的是轻量级哈希函数

PhotonＧ１６０/３６/３６,它属于Photon函数族[１２],是在２０１１年的

Crypto上被提出的;本文还分析了它的硬件消耗.

本文第２节详细介绍了几个具有代表性的 RFID认证协

议;第３节提出了基于云的轻量级 RFID群组认证协议;第４
节基于BAN逻辑对协议进行安全性分析,并将其与其他方

案进行性能对比;第５节介绍了本文所用的哈希函数及其硬

件逻辑结构,并对其性能进行了分析;最后总结全文.

２　相关工作

本节将简单回顾几个基于云的 RFID认证协议和群组认

证协议.通常,基于云的认证系统包括阅读器、标签和云服务

器(云数据库),这里的阅读器是可移动的,并且存储在云数据

库中的信息是加密的.对基于云的认证协议的分析和介绍

如下.

Wei等[１３]于２０１３年提出了第一个基于云的 RFID认证

方案,该认证方案中的认证系统由标签、阅读器、VPN代理以

及云数据库构成.该方案用一张加密哈希表(EHT)来保护

存储在云中的标签的信息.但是此方案的 VPN 部署及维护

成本很高,不满足轻量级要求,也不能抵抗跟踪攻击和 DOS
攻击.

Dong等[１４]于２０１５年提出了基于位置隐私云的 RFID双

向认证协议.该协议引入了位置隐私云,阅读器与云的信息

交互由位置隐私云转发,且阅读器的IP地址在位置隐私云的

接入点进行了加密,从而很好地保护了阅读器的位置隐私.

但是该方案需要公共基础设施的支持,成本不够低廉.

郑金彬等[１５]于２０１６年提出了基于云服务器的 RFID双

向认证协议,其是基于对称密钥实现的标签与阅读器以及标

签与云之间的双向认证.虽然该协议的计算复杂度低,但其

未进行密钥更新,不具备前/后向安全性,且不能抵抗 DOS攻

击和去同步攻击.

现有的协议大都只能支持单个标签的认证,为了提高

RFID认证的效率,许多基于群组标签的认证协议被提出.

Kardas等[１６]于２０１３年提出了一种使用云计算实现基于

对称密钥的加密认证协议,该协议可以实现多个标签的认证,

但只实现了标签与云的单向认证,且当攻击者冒充一个标签

进行交互时,其他标签的认证也会被干扰,并且该方案不能抵

抗拒绝服务攻击.

Guo等[１７]于 ２０１５ 年 提 出 了 一 种 轻 量 级 隐 私 保 护 的

RFID群组认证协议LPGP,该协议利用复杂度较小的伪随机

数发生器及散列运算来提高协议的运行效率,并且可以实现

群组的认证,但是该协议不能在群组认证过程中剔除无效标

签和假冒标签.

Zhang等[１８]于２０１５年提出了一种安全且高效的 RFID
批量认证协议,该协议是利用群组标签的组密钥和私密钥之

间的关系以及融合哈希函数而设计的群组认证协议.该协议

要求标签具有较好的计算量和存储量,属于中量级认证协议,

不满足轻量级的要求.

这些协议虽然实现了标签的群组认证,但在结合云数据

库时缺乏安全有效的方案,不仅不能保证协议的安全性,更不

能剔除无效和假冒标签.

本文提出了一个轻量级的基于云的 RFID组认证协议.

该协议基于 Hash函数设计,既考虑了云和标签组之间的相

互认证,又解决了隐私保护和低成本的问题.特别地,该方案

可以抵抗多轮 DOS攻击(即攻击者连续不断地发起 DOS攻

击),还可以用于过滤认证过程中的无效标签和假冒标签.

３　本文提出的协议

３．１　认证系统各构成件技术要求

本文提出的协议包括云服务器、阅读器和群组标签３部

分.基于云的轻量级 RFID群组认证系统中各构成件的具体

技术要求如下.

(１)标签组所需变量及能力要求:Ni 个组成员标签所属

组的共享密钥Kg、组标签的身份标识Gid、Ni 个组成员标签

的身份id,以及简单的哈希函数计算(本文采用的哈希函数

是轻量级哈希函数photon,详见第５节).

(２)阅读器所需变量及能力要求:阅读器在云端的注册身

份信息idr、阅读器的密钥K(只有阅读器知道)、用于加密存

储在云中的消息,以及云与阅读器交互的共享密钥 Krc,其还

需要支持伪随机数的产生以及哈希函数的计算.

(３)云数据库服务器所需变量及能力要求:阅读器在云端

的加密注册身份信息{idr}K,群组标签的组身份标识的哈希

值 H(Gid),加密的组共享密钥的新、旧密钥对及其哈希值

H(Kgnew)和 H(Kgold),加密的组标签成员的身份认证信息
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{idTi}K,加密的组标签成员对应的商品信息{info}k,以及云

与阅读器交互的共享密钥Krc和加密的变量{X}K,变量{X}K

用于在上一轮认证中密钥更新不同步的情况下解密标签组信

息.另外,云数据库还要支持伪随机数的产生.

基于云的轻量级 RFID 群组标签认证系统的结构图如

图１所示.

图１　基于云的轻量级 RFID群组标签认证系统的结构图

Fig．１　StructureofcloudＧbasedlightweightRFIDgrouptag

authenticationsystem

３．２　基于云的RFID双向认证协议

上文介绍了基于云的 RFID群组标签的系统结构和各构

成件的要素,本节将介绍该认证系统的具体协议及认证过程.

３．２．１　协议的符号定义

本协议的符号定义如表１所列.

表１　符号定义

Table１　Definitionofnotations

符号 定义

‖ 消息级联

H(􀅰) 单向哈希运算

Nr 阅读器产生的随机数

Nc 云端产生的随机数

Nt
r 阅读器为合法标签生成的随机数

idTi 标签各自的id
idr 阅读器的id
Gid 待认证标签组的身份标识

Kg 待认证标签组的组共享密钥

Krc 云与阅读器之间消息的保密传递

K 加密存储于云中数据的阅读器密钥

３．２．２　协议初始化阶段

协议运行之前,需进行如下初始化:

(１)组标签成员各自存储自己的身份idTi和组共享密钥

Kg;

(２)云数据库服务器存储对应的各标签组的组共享密钥

哈希值 H(Kg)与组标签身份标识哈希值 H(Gid).

３．２．３　协议的认证阶段

(１)初始化数据.

(２)阅读器向群组标签广播认证请求.

阅读器扫描一组待认证群组标签,产生一个随机数 Nr,

生成认证请求消息并将其广播给待认证群组标签.

(３)标签端做出响应并由阅读器转发给云.

１)标签组接收请求消息,并计算 H(Nr‖idTi),H(Kg),

H(Gid).

２)标签组用该组共享密钥加密,生成{H(Nr‖idTi)‖

idTi}Kg,H(Gid)和 H(Kg)消息串,并将其发送给阅读器.

３)阅读器接收消息,并存储{H(Nr‖idTi)‖idTi}Kg,用

K 加密阅读器身份idr,再利用密钥 Krc 计算消息 认 证 码

MAC１Krc ＝H(H(Kg)‖H(Gid)‖{idr}k‖Nr),生成响应消

息串并转发给云.

(４)云端验证阅读器身份并验证标签的完整性与合法性,

同时检查上一轮认证密钥更新是否同步.

１)云端接收消息,用Krc验证消息认证码MAC１Krc
,确保

消息完整真实;验证阅读器身份{idr}K,在后端数据库查找阅

读器的加密注册身份,若查找到对应身份,则继续以下步骤;

否则视为阅读器不合法,协议终止.

２)验证 阅 读 器 身 份 后,查 找 组 标 签 身 份 标 识 哈 希 值

H(Gid),若查找到对应的标签组,则找出对应存储的加密

的组共享密钥{Kg}K 和哈希值 H(Kg);否则,云端返回消

息向阅读器报错.

３)找到对应存储的加密组共享密钥{Kg}K 和哈希值

H(Kg)后,与接收到的密钥哈希值 H(Kg)进行对比,有以下

４种情况:

①H(Kg)＝H(Kgold)且 H(Kg)≠H(Kgnew),云成功更

新但标 签 组 未 成 功 更 新.则 令 {X}K ＝ {Kgold}K,再 返 回

{Kgnew}K,{Kgold}K.

②H(Kg)＝H(Kgold)＝H(Kgnew),云和标签组都没有

更新 成 功. 则 令 {X}K ＝ {Kgold}K,再 返 回 {Kgnew }K,

{Kgold}K.

③H(Kg)＝H(Kgnew),且 H(Kg)≠H(Kgold),标签组

和云都更新成功.则令{X}K ＝{Kgnew}K,再返回{Kgnew}K,

{Kgold}K.

④H(Kg)≠H(Kgold)且 H(Kg)≠H(Kgnew),则标签组

不合法,认证失败,协议终止.

４)认证成功后,云生成随机数 Nc,并返回消息串{X}K,

Nc,{Kgnew}K 和{Kgold}K 给阅读器,并利用 Krc计算消息认

证码MAC２Krc ＝H({X}K‖Nc‖{Kgnew}K ‖{Kgold}K),一并

返回给阅读器.

(５)阅 读 器 接 收 消 息,并 利 用 Krc 验 证 消 息 认 证 码

MAC２Krc
,以确认消息的完整性与真实性;阅读器用密钥 K 解

密消息,存储X,并用X 解密{H(Nr‖idTi)‖idTi}Kg,接收到

α个消息,其中β个消息正常解密,会出现以下３种情况:

１)若β＜α＜Ni,则说明这β个标签合法且有效,而(α－β)

个标签属于假冒标签,(Ni－α)个标签属于无效标签,无法

应答.

２)若β＝α＜Ni,则说明这α个标签为合法且有效的标

签,而(Ni－α)个标签为失效标签,无法应答.

３)若β＝α＝Ni,则说明这 Ni 个标签均是合法且有效的

标签,阅读器为β个合法标签生成随机数Nt
r,并打包合法标

签的身份信息{idTi}TK.

(６)阅读器解决上一轮密钥更新不同步问题.阅读器对

比从云接收到的新、旧密钥对,判断上一轮密钥更新是否同

步,并解决以下不同步问题:

１)若Kgnew＝Kgold,令Kgnew′＝H(Kgnew⊕ Nr).
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２)若Kgnew≠Kgold,令 Kgnew′＝Kgnew;用阅读器密钥加

密 Kgnew′,并 利 用 Krc 生 成 消 息 认 证 码 MAC３Krc ＝ H
({Kgnew′}K‖{idTi}TK‖Nt

r),返回消息给云,同步密钥.

(７)云端接收消息,并验证 MAC３Krc
,确认消息完整;同步

密钥,令{Kgnew}K ＝{Kgnew′}K;对比合法标签加密id 信息,

人工剔除除{idTi}T
K之外的标签id 信息以及对应的加密商品

信息{info}K.云返回随机数 Nc,确认密钥同步以及筛选剔

除假冒无效标签成功.

(８)阅读器接收消息,计算 H(X‖Nc)和 H(idTi‖Nt
r),

生成消息串{H(X‖Nc)‖H(idTi‖Nt
r)‖Kgnew′}X,Nc,Nt

r,

并将该消息串发送给标签组.

(９)标签计算 H(Kg‖Nc),并验证 H(Kg‖Nc)是否等

于 H(X‖Nc),若相等,则标签组认证云;否则认证失败,协

议终止.认证成功后,人工剔除标签组中未收到消息的标签,

并更新密钥Kg＝Kgnew′,使密钥同步;标签组返回消息{Kg‖

idTi}Kg给阅读器.

(１０)阅读器接收消息,用 Kgnew′解密得到idTi,Kg,对比

第(４)步解密得到的idTi与接收到的idTi,若相等,则证明剔

除的标签无误.阅读器更新密钥,计算Kgnew″＝H(Kg|Nt
r),

再利用 Krc 计算消息认证码 MAC４Krc ＝H({Kgnew″}K ‖H
(Kgnew″)‖Nt

r),并发送密钥更新消息给云.

(１１)云接收消息,验证 MAC４Krc
,再 赋值:H(Kgold)＝

H(Kgnew),H(Kgnew)＝H(Kgnew″),{Kgold}K ＝{Kgnew}K,

{Kgnew}K＝{Kgnew″}K.云返回密钥更新成功消息ACK 给阅

读器.

(１２)阅读器接收消息后计算 H(Kgnew″‖Nc‖Nt
r),并将

结果发送给标签组.

(１３)标签组接收消息后更新密钥.计算Kgnew＝H(Kg‖

Nt
r),验证 H(Kgnew ‖Nc‖Nt

r)是否等于 H(Kgnew″‖Nc‖

Nt
r),若相等,则令 Kg＝Kgnew,标签组密钥更新成功,认证结

束;否则标签重新计算Kgnew＝H(Kg‖Nt
r).

(１４)终止协议.

基于云的轻量级 RFID 群组标签认证协议过程如图２
所示.

图２　基于云的轻量级 RFID群组标签认证协议示意图

Fig．２　SchematicdiagramofcloudＧbasedlightweightRFIDgrouptagauthenticationprotocol

４　安全性及其性能分析

４．１　安全目标实现情况分析

本文提出的基于云的 RFID群组认证方案不仅实现了云

端数据库服务器与标签组的双向认证,还可以抵抗各类攻击,

满足各项安全特性.

(１)抗跟踪攻击

标签组的每一次认证都会使用不同的组共享密钥,而该

组共享密钥在每一次认证结束之后都会更新,并且其利用阅

读器发送的伪随机数计算不同的索引哈希值,因此攻击者不

能在下一轮认证中发送同样的信息试图获得同样的回应以跟

踪标签组.
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(２)抗重放攻击

因为群组标签在每轮认证结束后会更新组共享密钥,并

且阅读器在每次认证时也会使用不同的随机数,且随机数无

规律可循,所以攻击者不能重放上一轮的消息从而通过认证;

就算攻击者使用相同的随机数,也会由于不知道组共享密钥

而重放失败.因此,标签组能抵抗重放攻击.

(３)前/后向安全性

因为标签组更新密钥使用一次性单项哈希函数以及随机

数,更新规则为Kgnew＝H(Kg‖Nt
r),所以攻击者无法通过

更新规则推测出上一轮或下一轮组共享密钥.因此,标签组

具有前/后向安全性.

(４)抗假冒攻击

信息在信道中均以加密的形式传送,且密钥只有合法的

３个结构已知,并且云与标签组实现了相互认证,云也在协议

运行之前认证了阅读器的合法性,因此攻击者不能假冒任何

一个部分解密消息.

(５)抗多轮 DOS攻击

云端会存储新、旧两个共享密钥的加密形式,若攻击者阻

断了阅读器发送给云端的密钥更新消息,导致云端或标签端

无法更新密钥,则会暂时使用旧密钥进行认证,不会使协议在

当前阶段运行失败,并且在之后的认证过程中使云端和标签

组重新更新并同步密钥,以防攻击者多次发起 DOS攻击后,

认证双方始终无法更新和同步密钥,因此标签可以抗多轮

DOS攻击.

(６)抗去同步攻击

本协议采用状态机机制,在受到 DOS攻击之后,第二轮

认证时会使用旧密钥,但在第二轮认证结束之前会在阅读器

端更新旧密钥,然后将加密形式发送给云和标签组,再通过简

单的赋值运算,使得云和标签端同步更新为新密钥,以避免在

多次受到 DOS攻击后,反复使用旧密钥而导致跟踪攻击,失

去前\后向安全性,因此本协议可以抗去同步攻击.

４．２　协议的形式化证明

BAN逻辑是一种基于信念的模态逻辑(Modallogic)[１９],

是目前使用得最为广泛的安全协议分析方法,它是关于主体

信仰以及用于从已有信仰推出新的信仰的推理规则的逻辑.

这种逻辑通过对认证协议的运行进行形式化分析,来阐述网

络系统中认证协议的安全问题.BAN 逻辑是分析安全协议

的一个里程碑,现今大多数协议都采用这种逻辑手段进行

分析.

４．２．１　BAN逻辑的基本术语

BAN逻辑的基本公式的含义如表２所列.

表２　BAN逻辑的基本公式的含义

Table２　InterpretationofbasicformulasofBANlogic

基本公式 含义

P|≡X P 相信X
P◁X P 收到过X
P|~X P 发送过X
P|⇒X P 对X 具有管辖权

＃(X) X 是新鲜的

P ↔
K
Q P 和Q 共享密钥K

{X}K 用密钥 K 加密X 后的密文

４．２．２　BAN逻辑的逻辑推理规则

本节对本协议需要用到的BAN逻辑规则进行简单介绍.

R１:消息含义规则
(P|≡Q↔

K

P,P◁{X}K)
P|≡Q|~X

如果P 相信K 为P 与Q 之间的共享密钥,且P 接收过

用K 加密的消息,则P 相信Q 发送过该消息.

R２:管辖规则 P|≡Q|⇒X,P|≡Q|≡X
P|≡X

若P 相信Q 对X 有管辖权,且P 相信Q,Q相信X,则P
相信X.

R３:信仰规则
(P|≡X,P|≡Y)

P|≡(X,Y)

若P 相信X,且P 相信Y,则P 相信由X 和Y 组成的消

息(X,Y).

R４:新鲜性规则 P|≡＃(X)
P|≡＃(X,Y)

若P 相信X 是新鲜的,则P 也相信包含X 的消息(X,

Y)是新鲜的.

R５:新鲜值验证规则P|≡＃(X),P|≡Q|~X
P|≡Q|≡X

若P 相信X 是新鲜的,且P 相信Q 发送过X,则P 相信

Q相信X.

R６:密 钥 与 秘 密 共 享 规 则 P|≡Q|≡R↔
K

R′

P|≡Q|≡R′↔
K

R
,

P|≡Q|≡R XR′
P|≡Q|≡R′XR

若R与R′之间存在密钥或者秘密,则R′与R 之间必然

存在相同的密钥或者秘密.

R７:拆分消息规则
(P|≡{X,Y,Z})

(P|≡X,P|≡Y,P|≡Z)

若P 曾收到过包含X,Y,Z的消息,则认为P 收到过X,

也收到过Y,也收到过Z.

４．２．３　协议分析

利用BAN逻辑对本文提出的基于云的 RFID群组标签

认证协议进行形式化分析.

(１)协议描述:

１)R→{Ti}n:Nr

２){Ti}n→R:{H(Nr‖idTi)‖idTi}Kg,H(Kg),H(Gid)

３)R→C:H(Kg),Nr,H(Gid),{idr}K

４)C→R:{X}K,Nc,{Kgnew}K,{Kgold}K

５)R→C:{Kgnew′}K,{idTi}tK,Nt
r

６)C→R:Nc

７)R→{Ti}n:{H(X‖Nc)‖H(idTi‖Nt
r)‖Kgnew′}X,

Nt
r,Nc

８){Ti}n→R:{Kg‖idTi}Kg

９)R→C:{Kgnew″}K,H(Kgnew″),Nt
r

１０)C→R:ACK

１１)R→{Ti}n:H(Kgnew″‖Nc‖Nt
r)

(２)协议理想化

１)M１:R◁{H(Nr‖idTi)‖idTi}Kg,H(Kg),H(Gid)
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２)M２:C◁H(Kg),Nr,H(Gid),{idr}K

３)M３:R◁{X}K,Nc,{Kgnew}K,{Kgold}K

４)M４:C◁{Kgnew′}K,{idTi}tK,Nt
r

５)M５:{Ti}n◁{H(X‖Nc)‖H(idTi‖Nt
r)‖Kgnew′}X,

Nt
r,Nc

６)M６:R◁{Kg‖idTi}Kg

７)M７:C◁:{Kgnew″}K,H(Kgnew″),Nt
r

８)M８:{Ti}n◁H(Kgnew″‖Nc‖Nt
r)

(３)初始化假设

H１:R|≡＃(Nr)

H２:R|≡＃(Nt
r)

H３:C|≡＃(Nc)

H４:R|≡R←→
Nr

{Ti}n

H５:R|≡R－→
Nr

C

H６:R|≡C－→
Nc

R

H７:{Ti}n|≡C←→
H(Kg)

{Ti}n

H８:R|≡C←→
{idr}K

R

H９:C|≡C←→
H(Kg)

{Ti}n

H１０:C|≡C←→
{idr}K

R
(４)协议目标

A１:C|≡{Ti}n|≡C←→
H(Kg)

{Ti}n
A２:C|≡R|~＃({idr}K)

A３:C|≡R|≡{idr}K

A４:{Ti}n|≡C|~＃(Nc)

A５:{Ti}n|≡C|≡Nc

(５)安全性证明

１)证:A１:C|≡{Ti}n|≡C←→
H(Kg)

{Ti}n
①由 消 息 M１,M２ 及 假 设 H９,根 据 消 息 含 义 规 则

(P|≡Q←→
K

P,P◁{X}K)
P|≡Q|~X

得 C|≡ {Ti}n|~ {H (Kg),

H(Gid),Nr}.

②由假设 H１ 和新鲜性规则 P|≡＃(X)
P|≡＃(X,Y),有C|≡＃

{H(Kg),H(Gid),Nr}.

③由新鲜值验证规则P|≡＃(X),P|≡Q|~X
P|≡Q|≡X

,有C|≡

{Ti}n|≡{H(Kg),H(Gid),Nr}.

④由信念规则P|≡Q|≡(X,Y)
P|≡Q|≡X

得C|≡{Ti}n|≡C ←→
H(Kg)

{Ti}n.

得证.

２)证A２:C|≡R|~＃({idr}K)

①由消息 M２ 及消息含义规则得 C|≡R|~{{idr}K,

Nr}.

②由于假设 H１ 及新鲜性规则得R|≡＃{{idr}K,Nr}.

③由①,②得C|≡R|~＃({idr}K).

得证.

３)证A３:C|≡R|≡{idr}K

①由 M２ 知C◁{H(Kg),Nr,H(Gid),{idr}K },由消息

拆分规则可知C◁{idr}K.

②由假设 H１０及消息含义规则得C|≡R|~{idr}k.

③由证明A２ 及新鲜值验证规则可得C|≡R|≡{idr}K.

得证.

４)证A４:{Ti}n|≡C|~＃(Nc)

①由消息 M５ 及假设 H２,根据新鲜性规则得{Ti}n|≡

R|~＃{{H(X‖Nc)}X＝Kg
,Nt

r},再由消息含义规则得{Ti}n|≡

R|~＃{H(X‖Nc)}X＝Kg
.

②由假设 H３,H６ 得R|≡C|~＃{Nc}.

③由①,②及消息管辖规则得{Ti}n|≡C|~＃(Nc).

得证.

５)证A５:{Ti}n|≡C|≡Nc

①由消息 M５ 及证明A４ 得{Ti}n|≡C|~＃(Nc).

②由于假设 H３ 及{Ti}n|≡＃(Nc),由新鲜值验证规则

得{Ti}n|≡C|≡Nc.

得证.

４．３　协议的安全性及性能对比分析

本文协议与其他协议的安全性对比如表３所列.

表３　安全性对比

Table３　Comparisonofsecurity

性能

指标

跟踪

攻击

假冒

攻击

前/后向

安全

重放

攻击

去同步

攻击
DOS
攻击

双向

认证

Wei[１３] No Yes Yes Yes Yes No Yes

Tong[１４] Yes Yes Yes Yes Yes Yes Yes

Zheng[１５] Yes Yes No Yes No No Yes

Kardas[１６] Yes No Yes Yes Yes No No
本文协议 Yes Yes Yes Yes Yes Yes Yes

　注:Yes表示具备此属性或可以抵抗此攻击,No表示不具备此属性或不能抵

抗此攻击

表３将本文提出的协议与其他几个具有代表性的基于云

的协议进行了性能对比,进一步说明了本文提出的协议相较

于其他协议具有更高的安全性.

本文协议与其他协议的计算量和实现复杂度的对比如

表４所列.

表４　计算量与实现复杂度对比

Table４　Comparisonofcalculationandimplementcomplexity

性能

指标

标签

计算量

标签

通信量

标签

存储量

云搜索

效率

硬件实现

成本

Wei[１３] ４h＋１r＋１xor ３l ３S L H

Tong[１４] ３h＋１r＋１xor ３l ２S H M

Zheng[１５] １h＋１r ４l ３S M L

Kardas[１６] ３h＋１r＋２E ３l ５S H M
本文协议 ５h ３l ３S H L

　注:h表示计算一次哈希函数的计算量,r表示产生一个随机数的计算量,xor
表示一次异或运算的计算量,S表示标签端存储的数据长度,l表示标签

端哈希值的输出长度,E 表示椭圆曲线计算量,L 表示指标程度低,M 表

示指标程度中等,H 表示指标程度高

５　协议中哈希函数的分析与硬件实现结构

标签所要承担的主要算法是哈希函数、随机数的产生以
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及其他的一些基本运算(如异或),而随机数的产生可以基于

哈希函数设计,因此哈希函数决定了本方案的硬件消耗.本

方案使用的轻量级哈希函数是在２０１１年的 CRYPTO 上,由

南洋理工大学 Guo等提出的Photon哈希函数[１２].本文根据

安全性、输出比特长度以及标签能承受的轻量级要求,选用

PhotonＧ１６０/３６/３６函数,下面主要介绍 PhotonＧ１６０/３６/３６函

数的算法及硬件实现.

５．１　主拓展算法

主拓展算法是一个扩展的Sponge结构,其内部状态S为

１９６Ｇbits,包括了１６０Ｇbits的存储量和３６Ｇbits的比特率(即t＝

c＋r).在初始化内部状态S０＝IV＝{０}１３６‖４０‖３６‖３６之

后,将待哈希运算的消息适当地分裂为１２个３６Ｇbits的消息

块.在消息的分裂过程中,可以根据需要给最后一个消息块

填充一个‘１’和若干个‘０’来完成１２个消息块的分裂.然后

进行简单的吸收和压缩,最后连续输出５个z(每一个z都为

３６Ｇbits),并将这些z串联起来就得到了最终的输出哈希值,

其中最后一个输出消息块的大小为１６bits.

PhotonＧ１６０/３６/３６函数的主拓展结构如图３所示.

图３　PhotonＧ１６０/３６/３６函数的主拓展结构

Fig．３　MainextensionstructureofPhotonＧ１６０/３６/３６function

５．２　内部置换算法

该函数的内部置换算法主要是由一个类似 AES的置换

矩阵Pt 组成.对 PhotonＧ１６０/３６/３６函数来说,Pt 是一个７
维的矩阵P１９６,矩阵的每个元素的大小为４bits,需要注意的

是,内部状态S的每个元素也是４bits.内部置换算法主要包

括４个模块:AC,SC,ShR,MCS.PhotonＧ１６０/３６/３６函数１２
轮压缩的轮常数为RC(v)＝[１,３,７,１４,１３,１１,６,１２,９,２,５,

１０].

AC:在第v次压缩(v的取值范围为１~１２)时,采用该轮

的轮常数异或内部状态S的第一列S[i,０],然后再用内部常

数ICd(􀅰)＝[０,１,２,５,３,６,４]分别异或该列的每个元素,即

S′[i,０]＝S[i,０]⊕RC(v)⊕ICd(i),０≤i≤d≤６,１≤v≤７.

SC:将４bits的S盒SBOXPRE应用于内部状态的每一个

单元格S′[i,０]＝SBOX(S[i,j]),０≤i＜d,０≤j＜d.４bits
的S盒 SBOXPRE 为[０xc,０x５,０x６,０xb,０x９,０x０,０xa,０xd,

０x３,０xe,０xf,０x８,０x４,０x７,０x１,０x２].

ShR:这一层主要实现的功能是行的循环左移,即将内部

状态S的第i行的每一个单元格向左循环移动i个位置,i从

第０行开始,直到所有行都左移完毕.S′[i,j]＝S[i,(i＋j)

modd],０≤i＜d,０≤j＜d.

MCS:这一个混合层实现的功能是内部状态S 的列混

合,对于第j列的输入向量,计算(S′[０,j],􀆺,S′[６,j])T＝

A７
１９６∗(S[０,j],􀆺,S[６,j])T,０≤j≤６.矩阵A７

１９６为:

(A１９６)７ ＝

０ １ ０ ０ ０ ０ ０

０ ０ １ ０ ０ ０ ０

０ ０ ０ １ ０ ０ ０

０ ０ ０ ０ １ ０ ０

０ ０ ０ ０ ０ １ ０

０ ０ ０ ０ ０ ０ １

１ ４ ６ １ １ ６ ４

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

７

＝

１ ４ ６ １ １ ６ ４

４ ２ １５ ２ ５ １０ ５

５ ３ １５ １０ ７ ８ １３

１３ ４ １１ ２ ７ １５ ９

９ １５ ７ ２ １１ ４ １３

１３ ８ ７ １０ １５ ３ ５

５ １０ ５ ２ １５ ２ ４

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú

５．３　硬件实现结构及性能分析

PhotonＧ１６０/３６/３６的串行硬件结构如图４所示.其中

IO模块负责初始化内部状态以及吸收消息块,然后将状态模

块的输出转发给AC模块;AC模块负责用内部状态S的第一

列异或轮常数和内部常数;Controller模块用FSM(有限状态

机)产生所需的控制信号,包括轮常数RC 以及内部常数IC;

SC模块由一个４bits的S盒组成,它用来实现５．２节所示的

SC模块的运算功能;State模块包含一个７∗７的触发器,每

一行构成一个移位寄存器,并且构成一个反馈(例如,列０作

为相同行或者下一行的输入),从而节约硬件成本;MCS模块

实现列混合,即在一个时钟周期中计算A７
１９６的最后一行,将结

果反馈给State模块,并同时向上移动,在整个列都运算过

后,整个状态数组向左旋转一定的位置,继续执行 MCS模块

运算,在７∗８个时钟周期过后,完成列混合.

图４　PhotonＧ１６０/３６/３６的串行硬件结构

Fig．４　SerialhardwarestructureofPhotonＧ１６０/３６/３６

PhotonＧ１６０/３６/３６函数可以输出长度为１６０bits的哈希

值,它不仅具有８０bits的安全性,而且所需要的逻辑门总数

也不足１４００GE,其运算速率达到了２．７kbps.相比于其他同

等安全性的 Hash函数,Photon满足了我们所需要的轻量级

需求.

８８１ 计 算 机 科 学 　２０１９年



结束语　本文提出了一种基于云的轻量级 RFID群组认

证协议,该协议不仅实现了云数据库和群组标签的双向认证,

而且提高了存储的数据和用户的安全隐私保护能力,降低了

协议的运行成本,保障了安全性和可行性.文中还将该协议

与已有的几个具有代表性的协议进行了性能对比,结果表明

本文提出的协议具有更高的安全性和实用性,更重要的是,本

文提出的协议还具有在双向认证过程中剔除无效标签和假冒

标签,以及抵抗多轮 DOS攻击的优势.文中还介绍了本协议

所用的 Hash函数 Photon,并且给出了其硬件实现结构.但

本文提出的协议仍然还有一些地方需要改进,如降低协议复

杂度、硬件仿真等,我们将在后续的研究工作中继续优化.
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