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摘　要　现有基于聚类的轨迹隐私保护算法在衡量轨迹间的相似性时大多以空间特征为标准,忽略了轨迹蕴含的其

他方面的特性对轨迹相似性的影响.针对这一情况可能导致的匿名后数据可用性较低的问题,提出了一种基于轨迹

多特性的隐私保护算法.该算法考虑了轨迹数据的不确定性,综合方向、速度、时间和空间４个特性的差异作为轨迹

相似性度量的依据,以提高轨迹聚类过程中同一聚类集合中轨迹之间的相似度;在此基础上,通过空间平移的方式实

现同一聚类集合中轨迹的kＧ匿名.实验结果表明,与经典隐私保护算法相比,在满足一定隐私保护需求的前提下,采

用所提算法实施隐私保护之后的轨迹数据整体具有较高的数据可用性.
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Abstract　Mostofexistingtrajectoryprivacyprotectionalgorithmsbasedontrajectoryclusteringusespatialfeaturesas

thestandardwhenmeasuringthesimilaritybetweentrajectories,ignoringtheinfluenceofothertemporalandspatial

characteristicsoftrajectoriesontrajectorysimilarity．Inviewofthefactthatthissituationmayleadtotheproblemof

lowavailabilityofanonymousdata,aprotectionalgorithmbasedonintegratedspatiotemporalcharacteristicsoftrajectoＧ

rywasproposed．Theproposedalgorithmcombinestheuncertaintyoftrajectorydata,andusesthedifferenceof４asＧ

pectsofdirection,speed,timeandspacetomeasuresimilaritybetweentrajectories,inordertoimprovethesimilaritybeＧ

tweenthetrajectoriesinthesameclusterset．Andthenthetrajectoriesofthesameclusteringsetarespatiallyshiftedto

achievethekＧanonymizationofthetrajectoriesinthesameclusteringset．Theexperimentalresultsshowthatcompared

withtheclassicalprivacyprotectionalgorithm,thetrajectorydataprotectedbyproposedalgorithmasawholehashigher

dataavailabilityundercertainprivacyprotectionrequirements．

Keywords　Trajectoryprivacyprotection,Degreeofprivacyprotection,Trajectoryclustering,Uncertainty
　

１　引言

定位技术的发展以及智能移动终端的普及,催生了大量

的轨迹数据.轨迹数据语义丰富,对轨迹数据进行分析和挖

掘可以支持多种与移动对象相关的应用,如优化道路网络及

交通管理策略,分析用户行为模式以支持商业决策等[１].轨

迹数据采集之后可直接发布供用户使用,但直接发布很可能

导致移动对象的个人敏感信息被泄漏,因此轨迹数据发布中

的隐私保护问题逐渐成为研究热点[１].

隐私保护的目的是保证攻击者不能以高置信度推测目标

个体的敏感信息,对于轨迹隐私保护而言,既要保证轨迹本身

的敏感信息不泄露,又要防止攻击者通过轨迹推导出其他的

个人信息.目前关于轨迹隐私保护的研究工作主要是解决轨

迹信息在数据发布和基于位置的服务(LocationBasedSerＧ
vice,LBS)中可能存在的隐私泄露问题:为了进行数据挖掘,

数据所有者需要发布某些包含个人信息的数据,大量数据挖

掘工具的使用要求数据所有者在发布轨迹数据时保证数据中

的敏感信息不泄露,同时还要兼顾所发布轨迹数据的可用性,



如何平衡隐私保护与匿名数据可用性之间的矛盾成为轨迹数

据发布中的隐私保护研究需要考虑的一个重要问题.用户在

获取LBS时需要提供自己的位置信息,然而通过位置隐私保

护技术实现的移动对象位置隐私保护并不一定能对移动对象

实时运行轨迹隐私进行有效保护,如何在保证服务质量的前

提下保护移动对象运行轨迹的隐私是 LBS中的轨迹隐私保

护研究的关键.本文主要针对轨迹数据发布中的隐私保护问

题进行研究.

目前,轨迹数据发布中采用的隐私保护方法主要有:假数

据法[２Ｇ４]、抑制法[５]、泛化法[６Ｇ８]以及基于聚类的轨迹隐私保护

方法[９Ｇ１５]等.基于聚类的隐私保护方法通过定义轨迹间的相

似性度量,将相似度较高的k条轨迹聚类到同一聚类集合中,

然后基于该聚类集合完成轨迹kＧ匿名,使攻击者在没有其他

背景知识的情况下识别移动对象的概率变为原来的１/k.大

量研究表明,基于聚类的轨迹隐私保护方法在隐私保护程度

和数据可用性上取得了较好的平衡,是目前主流的轨迹隐私

保护方法之一[１].目前国内外陆续出现了一些基于聚类的轨

迹隐私保护方法的研究成果.Domingo等人提出了一种基于

轨迹微聚集和位置排列的匿名算法,即轨迹发布过程中先采

用微聚集算法对轨迹进行聚类,然后使用位置排列算法对轨

迹数据进行重构,从而实现kＧ匿名[９Ｇ１０].Abul等人首次提出

了轨迹数据发布时的kＧ匿名问题和轨迹数据的不确定性,并

基于轨迹间的欧氏距离进行轨迹聚类以构建匿名轨迹集合,

进而提出了基于聚类的经典轨迹隐私保护方法———NWA 算

法[１１].为了解决 NWA 算法中采用的欧氏距离不能有效度

量不同运行时间段轨迹之间的距离这一问题,Abul等人使用

编辑距离EDR代替欧氏距离,对 NWA 算法进行了改进,进

而提出了 W４M 算法[１２];之后为了解决EDR计算量较大且需

要事先设定轨迹点匹配时的时空阈值的问题,其又提出用线

性时空距离LSTD代替EDR来对 W４M 算法进行改进,改进

后的算法称为 W４M_L算法[１２].王超等人提出的 GCＧDM 算

法在衡量轨迹间相似性的同时考虑了轨迹形状这一因素[１３].

郭旭东等人提出的轨迹lＧ差异性隐私保护算法和SP算法在

轨迹聚类时都增加了lＧ差异性的条件限制,以解决由于聚类

集合中轨迹间的差异性不足而可能导致的用户隐私泄漏问

题[１４].

基于聚类的轨迹隐私保护方法中聚类结果对匿名轨迹数

据可用性的影响较大,而轨迹间相似性的度量方式是轨迹聚

类的关键.现有的轨迹隐私保护算法往往以轨迹间的空间特

性差异为主进行轨迹间相似性的计算,然而轨迹不仅具有空

间特性,还蕴含了时间、方向以及移动对象速度等方面的信

息,综合考虑轨迹多特性将有助于轨迹聚类时更加准确地度

量轨迹之间的相似性,进而提高隐私保护后轨迹数据的可用

性.基于上述分析,本文提出了一种基于轨迹多特性的隐私

保护(PrivacyProtectionbasedonMultiＧCharacteristicsofTraＧ

jectory,PPMCT)算法.

２　相关概念

１)轨迹数据不确定性

受到资源和设备方面的限制,轨迹数据的采样只能以离

散的方式进行,离散采样获得的数据与移动对象连续的运动

轨迹之间的矛盾导致采集到的轨迹数据难以准确地反映出移

动对象的实时位置,因此轨迹数据通常具有一定的不确定

性[１１Ｇ１２].轨迹通常用采样获取的轨迹点序列表示,即 T＝
{(x１,y１,t１),(x２,y２,t２),􀆺,(xn,yn,tn)},其中n为轨迹T
中包含的轨迹点数.轨迹数据的不确定性程度通常用其所对

应的不确定性区域来反映.

２)两轨迹之间的夹角

本文中轨迹对应的向量用从轨迹起点指向轨迹终点的有

向线段来表示;两轨迹之间的夹角定义为两轨迹对应的向量

之间的夹角.如图１所示,轨迹T１ 和轨迹T２ 之间的夹角为

两轨迹对应的向量T
→

１和T
→

２的夹角θ.若T
→

１＝ai＋bj,T
→

２＝

ci＋dj,其中a,b,c,d均为实数,则:

θ＝arccos( a×c＋b×d
a２＋b２ × c２＋d２

) (１)

图１　两轨迹之间的夹角示意图

Fig．１　Schematicdiagramofanglebetweentwotrajectories

３　基于轨迹多特性的隐私保护算法

为了提高隐私保护后轨迹数据的可用性,本文提出基于

轨迹多特性的隐私保护(PPMCT)算法,如算法１所示.算法

主要包含２个模块:１)轨迹聚类算法模块 TraClu(S,k,ttol,

ω),其根据隐私保护需求和轨迹间的相似性在原始轨迹集合

上进行聚类操作,将相似性较高的轨迹聚类到同一集合中;

２)空间平移算法模块 TraTrans(Sclu,δ),其在轨迹聚类的基

础上将聚类中心轨迹所对应的不确定性区域作为匿名区域,

并通过空间平移的方式完成同一聚类集合中轨迹的kＧ匿名.

算法１　PPMCT算法

输入:原始轨迹数据集合S,隐私保护度k,可容忍时间误差ttol,时空

信息权重分配情况ω,不确定性区域半径δ
输出:匿名轨迹集合Sanon

Begin

　Sclu←TraClu(S,k,ttol,ω);

　Sanon←TraTrans(Sclu,δ);

End

算法１中Sclu为聚类后的轨迹集合.下面将介绍 PPMＧ

CT算法中轨迹相似性的度量方式以及该算法中轨迹聚类和

空间平移两个模块的执行过程.

３．１　轨迹的相似性度量

轨迹数据蕴含了轨迹多方面的特性信息,为了使两轨迹

之间的相似性度量更为合理,PPMCT 算法首先计算出两轨

迹在方向、速度、时间以及空间４个特性上的差异,然后对各

特性的差异值进行ZＧscore标准化[１５],最后通过设置４个特

性的权重来综合计算出轨迹之间的相似度,并将该相似度值

作为轨迹数据聚类的依据.
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１)方向差异的度量

本文将轨迹方向定义为由轨迹起点指向终点,用角度距

离[１５]反映轨迹之间的方向差异.轨迹Ti 与Tj 之间的角度

距离如式(２)所示[１５]:

dirD(Ti,Tj)＝
|Tj|×sinθ, ０°≤θ≤９０°

|Tj|, ９０＜θ≤１８０°{ (２)

其中,|Tj|表示Tj 的长度,θ表示轨迹Ti 和Tj 的夹角,sinθ
的值可结合式(１)求得.

２)速度差异的度量

本文用速度差值反映轨迹之间的速度差异.轨迹Ti 与

Tj 之间的速度差值用式(３)计算[１５]:

speD(Ti,Tj)＝
(|VmaxTi －VmaxTj|)＋(|VminTi －VminTj|)＋(|VavgTi －VavgTj|)

３
(３)

根据轨迹Ti 中轨迹点的位置和时间信息可计算出移动

对象在Ti 各轨迹段内的平均速度,VmaxTi
和VminTi

分别表示该

移动对象在 Ti 上各轨迹段平均速度的最大值和最小值,

VavgTi
表示该移动对象在Ti 上各轨迹段平均速度的平均值.

采用相同的方式对轨迹Tj 进行计算,结果用于计算式(３).

３)空间差异的度量

空间差异用于衡量轨迹之间的位置差距,反映了两轨迹

在空间上的相似程度.本文用两轨迹之间的空间距离来表示

其空间差异程度,计算方式为:依次以聚类中心轨迹Tp 上的

各轨迹点为基准,在可接受的时间误差范围(ttol)内计算其与

轨迹Ti 上对应时间段内的轨迹点之间的欧氏距离,取其中的

最小值除以不确定性区域半径δ,并将其结果取整后进行累

加,以累加之和表示两轨迹间的空间距离,如式(４)所示:

spaD(Tp,Ti)＝

　∑
Tp

|
min(dis(Pp,Pi１

),dis(Pp,Pi２
),􀆺,dis(Pp,Pix ))

δ | (４)

其中,Pp∈Tp,Pi１
,Pi２

,􀆺,Pix ∈Ti,且Pi１
,Pi２

,􀆺,Pix 与Pi

的时间差异不超过ttol.

４)时间差异的度量

时间差异反映了两轨迹在运行时间方面的相似程度,本

文用两轨迹对应起止时间段的不重合时长来反映两轨迹的时

间差异.若Ti 对应的移动对象的运行时间段为[ti１,tim ],Tj

对应的移动对象运行的时间段为[tj１,tjn],则两轨迹间对应的

起止时间段的不重合时长为:

timeD(Ti,Tj)＝|tj１－ti１|＋|tjn－tim| (５)

３．２　ZＧscore标准化及轨迹相似度计算

３．２．１　ZＧscore标准化

由于轨迹相似性度量所采用的dirD,speD,spaD,timeD
等的量级不同,因此本文使用ZＧscore标准化[１５]分别对上述

度量值进行标准化处理;在此基础上结合权重设置对轨迹相

似度进行计算,用于综合衡量轨迹间的相似性.设轨迹集合

中有n＋１条轨迹,当前的聚类中心轨迹为Tn＋１,则进行轨迹

聚类时需要分别计算集合中其他轨迹(记为Ti,i∈[１,n])与

Tn＋１之间的轨迹相似度.首先计算出 Ti 与Tn＋１在方向、速

度、空间以及时间方面的差异度量值,然后对这４个特性的度

量值进行ZＧscore标准化处理.以时间差异的度量值timeD
的标准化为例,假设Ti 与Tn＋１对应的起止时间段的不重合

时长timeD 为xi,i∈[１,n],则对xi 的ZＧscore标准化处理过

程如下[１５].

１)计算绝对偏差的平均值

S＝１
n

(|x１－m|＋|x２－m|＋􀆺＋|xn－m|) (６)

其中,m 为xi 的均值:

m＝１
n

(x１＋x２＋􀆺＋xn) (７)

２)计算标准度量值Zi

Zi＝(xi－m)/S (８)

其中,Zi 为标准化后的度量值,表示原始度量值xi 偏离平均

值的程度,服从正态分布.

３．２．２　轨迹相似度计算

根据上述轨迹之间在方向、速度、时间、空间４个方面的

差异度量以及标准化结果,给出轨迹Ti 和轨迹Tj 之间的相

似度计算方式:

Sim(Ti,Tj)＝

１
ω１∗ZdirD ＋ω２∗ZspeD ＋ω３∗ZspaD ＋ω４∗ZtimeD

(９)

其中,ω１,ω２,ω３,ω４分别表示轨迹间的差异在方向、速度、时

间和空间上的权重,权重的设置可依据用户对轨迹４个方面

特性的隐 私 敏 感 度 来 决 定,各 权 重 之 和 为 １;ZdirD ,ZspeD ,

ZspaD ,ZtimeD 分别为Ti 和Tj 之间在上述４个特性的度量值

dirD,speD,spaD,timeD 标准化后的结果.

３．３　轨迹聚类

轨迹聚类的目的是将轨迹集合中相似度较高的轨迹聚类

到同一集合中,聚类集合中轨迹间的相似度越高,空间平移所

带来的信息损失就越小,匿名后的轨迹数据的可用性就越高.

轨迹聚类的过程为:每次迭代从未聚类的轨迹集合(Sunclu)中
随机选择一条轨迹作为聚类中心轨迹Tp,根据轨迹间的相似

度从Sunclu中选出与Tp 相似度较高的k－１条轨迹组成一个

大小为k的轨迹集合Snow,并将其添加到聚类集合Sclu中,重
复上述聚类操作直到Sunclu中轨迹数(|Sunclu|)不足k,即无法

达到k聚类的条件为止.轨迹聚类算法的具体过程如算法２
所示.

算法２　轨迹聚类算法 TraClu(S,k,ttol,ω)
输入:原始轨迹数据集合S,隐私保护度k,可容忍时间误差ttol,时空

信息权重分配情况ω
输出:轨迹聚类集合Sclu

Begin

１．　Sunclu←S;

２．　While(|Sunclu|≥k)

３．　　Tp←selectoneTrajectoryformSunclu;

４．　　Snow←Tp;

５．　　Sunclu←Sunclu\Tp;

６．　　ForeachTiinSunclu

７．　　　CalculateSim(Ti,Tp);

８．　　Endfor

９．　　While(temp≤ k－１)

１０．　　 Ts←SelectmaxSim(Ti,Tp);
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１１．　 　Snow←Ts;

１２．　　 Sunclu←Sunclu\Ts;

１３．　　 temp＋＋;

１４．　 Endwhile

１５．Sclu←Snow;

１６．Endwhile

End

３．４　空间平移

空间平移的目的是实现轨迹聚类集合中轨迹的kＧ匿名,

使匿名轨迹聚类集合中的任意一条轨迹与该聚类集合中的其

他k－１条轨迹无法区分.空间平移算法如算法３所示.根

据轨迹聚类结果Sclu对每个轨迹聚类集合中位于匿名区域外

的轨迹进行空间平移操作,以保证匿名后的轨迹满足:１)同一

聚类集合中的轨迹在同一个匿名区域内;２)同一聚类集合中

的轨迹所处的时间段相同.

算法３　空间平移算法 TraTrans(Sclu,δ)
输入:轨迹聚类集合Sclu,不确定区域半径δ
输出:匿名轨迹集合Sanon

Begin

１．ForeachclusteringinSclu

２．　Tp←getthecentertrajectoryofclusteringset;

３．　ForeachTrajectoryTinSclu

４．　　If(ts!＝tps‖te!＝tpe)

５．　　　addordelpoint;

６．　　EndIf

７．　　ForeachpointinT

８．　　　If(dis(Pi,Ppi
)＞δ)

９．　　　　movePiintoanonymousregion

１０．　 　EndIf

１１．　　EndFor

１２．　 EndFor

１３．EndFor

End

如算法３所示,空间平移算法 TraTrans(Sclu,δ)首先以

Tp 为参照,针对聚类集合中的其他轨迹,通过增删其轨迹点

使这些轨迹与Tp 所处的时间段相匹配(步骤４－步骤６),然

后将该聚类集合中位于Tp 匿名区域之外的轨迹平移至区域

内,所采用的平移方式如图２所示.

图２　轨迹点空间平移示意图

Fig．２　Schematicdiagramoftrajectorypointspacetranslation

如图２所示,Pi 为聚类中心轨迹Tp 上t时刻对应的轨

迹点位置,Pj 为该聚类集合中一条非聚类中心轨迹在t时刻

的轨迹点位置.根据平移距离最短原则,Pj 应平移至图２中

Pj′的位置.若Pi 的位置坐标为(xi,yi),Pj 的位置坐标为

(xj,yj),则Pj′的坐标(xj′,yj′)可通过式(１０)和式(１１)计算

得到.

xj′＝xi＋δ×|PiM|
|PiPj|

＝xi＋δ× |xj－xi|
(xj－xi)２ ＋ (yj－yi)２

(１０)

yj′＝yi＋δ×|PjM|
|PiPj|

＝yi＋δ× |yj－yi|
(xj－xi)２ ＋ (yj－yi)２

(１１)

４　实验与分析

为验证PPMCT算法的有效性,从轨迹数据发布和应用

的角度出发,将时空查询错误率和频繁序列匹配度量作为评

判匿名轨迹数据可用性的标准,在此基础上进行轨迹隐私保

护的相关实验.

４．１　实验数据和环境

OLDEN数据集由Brinkhoff移动对象产生器基于奥尔登

堡地图产生[１１Ｇ１４],是文献[１１Ｇ１２]采用的标准数据集,其轨迹中

相邻轨迹点间的时间差为１０min.本文从中选择前５００条轨

迹数据构成数据集进行实验,数据集的统计信息如表１所列.

表１　实验数据集统计信息

Table１　Statisticalinformationofexperimentaldatasets

参数 取值

轨迹点数 ２８４３９
轨迹数 ５００

数据大小/kB １３６８
最长轨迹点数 １４５
最短轨迹点数 ５

实验用Java语言在 Eclipse开发平台上对 PPMCT轨迹

隐私保护算法加以实现,并对其性能进行测试.实验环境为:

处理器Intel(R)Corei７,主频２．６GHz,操作系统 Windows

７,物理内存４GB.

４．２　数据可用性的衡量标准

轨迹数据发布的目的主要是供研究人员或位置服务提供

商进行查询,或用于进行用户行为模式方面的研究[２,１２].与

文献[１２]类似,本文将时空查询错误率和频繁序列匹配度量

作为评判匿名轨迹数据可用性的标准.

１)时空查询错误率

本文所针对的时空查询指的是在轨迹所在的空间区域内

随机生成一个查询区域,在轨迹所处的总运行时间段内随机

生成一个时间段作为查询时间段,根据生成的查询时间段和

查询区域信息在轨迹数据集合上进行查询,并统计满足条件

的轨迹数量作为查询结果.在给定查询时间段内的任一时

刻,可能经过查询区域 PSI的轨迹均视为满足查询条件[１２].

实验中根据生成的查询时间段和查询区域信息在原始轨迹数

据集合和匿名后轨迹数据集合上分别进行 PSI时空查询,并

由查询统计结果计算匿名轨迹数据集合对应的PSI时空查询

错误率.时空查询错误率越低,匿名数据的可用性越高.设

RealNum表示在真实轨迹数据集合上查询到满足查询条件

的轨迹数,AnonNum 表示在匿名轨迹数据集合上查询到满足
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查询条件的轨迹数,则匿名轨迹数据集合对应的 PSI时空查

询错误率可通过式(１２)求得[１２].

PSIerrorratio＝|RealNum－AnonNum|
RealNum

(１２)

２)频繁序列匹配度量

将原始轨迹数据集合对应轨迹所在的空间区域划分成

m×n的网格区域,则轨迹集合中的任何一条轨迹均可转化为

一个区域序列,每个区域序列即为一种频繁序列模式[１２].假

设从原始轨迹数据集合中提取出的频繁序列模式集合为S,

从匿名轨迹数据集合中提取出的频繁序列模式集合为S′,|S|
和|S′|分别表示集合S和集合S′中频繁序列模式的个数,那

么原始轨迹数据集合与匿名轨迹数据集合之间的序列模式匹

配度可以用频繁序列模式匹配度FＧMeasure来衡量[１２].

FＧMeasure＝
２αβ
α＋β

(１３)

其中,α＝|S′∩S|/|S′|,β＝|S′∩S|/|S|.FＧMeasure值越

大,表示从匿名轨迹数据集合与原始轨迹数据集合中提取出

的频繁序列模式的匹配度越高(两个数据集合所反映的用户

行为模式的差异越小),匿名数据集合的数据可用性越好.

４．３　实验结果与分析

文献[１４]的算法针对的是差异性不足引起的用户隐私泄

漏风险的问题,没有考虑到数据的可用性.文献[１３]提出的

GCＧDM 算法在进行数据隐私保护时没有考虑轨迹数据本身

的不确定性;且对于数据可用性的定义及评价,其更多的是考

虑隐私保护过程中删除轨迹数据的比例、删除位置信息的比

例以及总的信息损失.本文所提出的算法在进行数据隐私保

护时结合了轨迹数据本身的不确定性,且考虑到数据的价值

在于其可被用户使用,因此本文算法主要从是否利于用户对

数据进行使用(数据查询和数据挖掘)的角度出发将时空查询

错误率和频繁序列匹配度量作为评判匿名轨迹数据可用性的

标准.相对于文献[１３],本文更多地从数据隐私保护的结果

而不是过程加以考虑.基于以上原因,在对算法进行性能评

估时,主要将所提方法与文献[１２]提出的 W４M_L算法进行

对比.

由于空间平移过程中出于对轨迹时间段匹配的考虑而进

行的轨迹点增删等操作可能会对轨迹数据的可用性造成较大

的影响,实验中在进行轨迹相似度计算时考虑为时间特性差

异设置较高的权重;在此基础上,结合单特性实验和多特性实

验对权重值进行设置.首先,通过每次只考虑单个轨迹特性

的单特性实验评估算法中不同特性对轨迹数据可用性的影响

程度,并根据实验结果将轨迹相似性在方向、速度、时间和空

间４个方面的权重初始值设置为０．１,０．１,０．５和０．３;在此基

础上,通过多特性实验验证权重设置的合理性,分析和综合多

次实验的结果,并据此对权重值不断进行调整,最终将方向、

速度、时间和空间４个特性的权重分别设为０．１,０．１,０．６和

０．２,在后续实验中,都采用这一权重设置.实验中,本方算法

与文献[１２]的设置一致,将轨迹数据不确定性区域半径δ设

置为６００m;在进行频繁序列统计时,将原始轨迹数据集合对

应的空间区域划分成１０×１０的网格区域;将时空查询的时长

范围设置为２０~１００min.PPMCT算法和 W４M_L算法在不

同隐私保护度k下的时空查询错误率如图３所示,其中时空

查询错误率数据均是查询１０００次所得的PSIerrorratio 结

果的平均值.

图３　时空查询错误率

Fig．３　Spatialtemporalqueryerrorrate

由图３可知,PPMCT 算法与 W４M_L算法在隐私保护

度k处于２~２０之间时对应的平均时空查询错误率相当,这

说明在轨迹匿名过程中二者对原始数据的变更程度相当,匿

名后的数据在查询时所体现出的数据可用性没有明显差别.

其中,PPMCT 算法对应的时空查询错误率的波动幅度为

８．７７％~２８．８４％,W４M_L算法对应的时空查询错误率的波

动幅度为６．３８％~３５．９％,前者相较于后者所对应的时空查询

错误率在不同隐私保护度k下的波动更小.查询错误率是体

现轨迹数据可用性的一个重要方面,PPMCT算法比 W４M_L
算法对应的查询错误率波动小,也就意味着经 PPMCT 算法

匿名后的轨迹数据在数据可用性方面的性能更稳定.

图４为PPMCT算法和 W４M_L算法在不同隐私保护度

k下频繁序列匹配度的结果对比图.由图４可知,W４M_L算

法和PPMCT算法对应的FＧMeasure值均随着隐私保护度k
的增大整体呈现下降趋势.因为随着隐私保护度k的增大,

空间平移过程中被移动的轨迹点增多且移动距离增大,从匿

名轨迹数据中提取的频繁序列的模式集合与从原始轨迹数据

中提取的频繁序列的模式集合之间的交集变小.此外,在相同

隐私保护度k下,PPMCT算法对应的FＧMeasure值较 W４M_L
算法对应的FＧMeasure值高,说明相较于 W４M_L算法,通过

PPMCT算法匿名化的轨迹数据集合与从原始轨迹数据集合

提取出的频繁序列的模式匹配度更高,其所反映的用户行为

模式与原始数据集合对应的用户行为模式的差异更小,因此

在用户行为模式挖掘方面的数据可用性也更高.

图４　频繁序列模式匹配度FＧMeasure

Fig．４　PatternmatchingratiooffrequentsequencesFＧMeasure

此外,在算法的效率方面,由于数据发布过程中的轨迹隐
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私保护问题通常针对的是离线轨迹,因此对完成轨迹隐私保

护所需的时间并没有过高的要求.PPMCT 算法与 W４M_L
算法完成轨迹隐私保护所需的时间相差不多,在本实验中二

者完成轨迹隐私保护所需的最长时间分别为１３s和６s.由

于PPMCT算法和 W４M_L算法均是采用随机选取聚类中心

轨迹的方式进行匿名前的轨迹聚类操作,因此算法每次执行

所获得的匿名结果会有一定的随机性,但从多次实验的结果

及其分析可得出结论:PPMCT 算法能达到与 W４M_L算法

相当的时空查询错误率水平,且在与原始轨迹数据集合的频

繁序列模式的匹配度方面具有更优的性能.

结束语　本文针对现有基于聚类的隐私保护算法在度量

轨迹间的相似性进行聚类时没有充分考虑轨迹多方面的特性

可能导致的匿名后轨迹数据可用性较低的问题,提出基于轨

迹多特性的隐私保护(PPMCT)算法.PPMCT 算法考虑了

轨迹在方向、速度、时间以及空间４个方面的差异,综合衡量

了轨迹之间的相似性,并在此基础上进行轨迹聚类,以空间平

移的方式对聚类后的轨迹进行匿名化操作.实验结果表明,

在满足相同隐私保护度的情况下,PPMCT 算法的时空查询

错误率与 W４M_L算法相当,且 PPMCT 算法在与原始轨迹

数据集合的频繁序列模式匹配度方面的性能更胜一筹,说明

在满足隐私保护需求的前提下,PPMCT 算法能够使匿名后

的轨迹数据整体具有更高的数据可用性.将数据匿名与数据

可用性相结合是今后的一个研究方向.
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