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摘　要　注入类漏洞是动态 Web应用程序中广泛存在的漏洞.文中对注入漏洞产生和利用的必要条件进行分析,并

利用相关方法针对注入变量的不同类型(数字型、字符型和搜索型)进行区分防范;对宿主语言和对象语言进行分析,

定位出了SQL语句中的查询变量及其类型;在控制流图的基础上,构建了包含source点和sink点的数据依赖关系子

图;针对该子图,设计了过滤器插入算法,定义了不同输入数据类型和查询类型的过滤策略;随后,实现了基于数据流

分析以及在相关数据库操作之前自动插入过滤器的方案;最后对提出的方案进行了分析测试,结果验证了所提方案的

有效性.
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Abstract　SQLinjectionisawidespreadvulnerabilityindynamicWebapplications．Thispaperanalyzedthenecessary
conditionsfortheproductionandexploitationofinjectionvulnerabilities,andmadeadistinctiveprotectionfordifferent

types(digitaltype,charactertypeandsearchtype)ofinjectionvariables．Then,thispaperdissectedboththehostlanＧ

guageandobjectlanguagetolocatethequeryvariablesandtheirtypesintheSQLstatement,andconstructedthedata

dependencysubgraphincludingsourcepointandsinkpointonthebasisofcontrolflowgraph．Aimingatthissubgraph,

thispaperdesignedafilterinsertionalgorithmanddefinedfilterpoliciesaccordingtodifferentinputandquerytypes．

Meanwhile,thispaperimplementedadataflowanalysisbasedschemewhichautomaticallyinsertsfiltersbeforerelevant

databaseoperation．Atlast,thispaperanalyzedandtestedtheproposedscheme．Theresultssuggesttheeffectivenessof

theproposedscheme．
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１　引言

Web程序具有灵活方便的用户界面,基于 Web程序所开

发的信息共享、交互反馈以及服务查询等动态页面应用已成

为目前互联网服务的常见形式和通信量的重要来源.云平台

以及网络设备的管理界面都采用了 Web接口.SQL注入通

过在用户输入中安排好附加的数据库查询操作语句,在缺乏

可靠的过滤手段的情况下,由 Web应用程序转交数据库服务

器执行,达到入侵数据库系统的目的.

通常,SQL注入漏洞可以通过对用户数据过滤等安全编

程方法避免.由于 Web应用建立在较为抽象的脚本语言基

础上,在 Web２．０和前端技术日趋复杂的前提下,开发者更多

地关注于界面效果和功能实现,变量的传递流程更加复杂.

对于 Web平台应用体系结构基础上的漏洞,如果缺乏有效的

过滤和限制,注入漏洞必然存在,因此在 Web应用程序被广

泛应用的条件下,该类漏洞成为了当前网络安全的一大隐患.

SQL注入漏洞广泛存在于 Web应用中,其产生于 Web
应用和数据库相互连接时.在 OWASP发布的十大安全漏洞

威胁报告(OWASPTop１０)中,SQL注入仍然排名第一[１].

３６０发布的«２０１６年中国互联网安全报告»指出,SQL注

入漏洞占到了所有检出的网站漏洞的１６％[２].由此可见,

SQL注入漏洞一直是网络应用中较为严重的安全威胁.

对于SQL注入,通常使用的安全编程方法是过滤掉单引

号和数据库查询关键字,对数位进行约束等,但往往只采用一

种方法且意图不明确,对注入的防范不够彻底.例如,过滤单

引号或关键字的方法对注入利用变量为数字型的方式不起作

用.在注入语句中,特殊字符或关键字的部分可以通过改变

注入数据的大小写或使用二进制编码方法进行替代,以绕过

过滤.

Boyd等[３]提出了一种基于数据库连接代理的方案sqlＧ



rand.在该方案中,应用程序通过代理间接连接数据库,应用

程序的数据库查询关键字自定义为随机化的内容,任何注入

到查询数据中的SQL语句将在代理中解码失败.该方案虽

然解决了应用程序中的注入检测问题,但入侵者可以通过发

掘自定义的关键字的方式绕过该机制.

Gould等[４]提出了一种SQL注入误用检测模型,用动态

与静态相结合的方法,对应用程序进行静态分析,提取每个查

询语句的关键字序列,然后在执行查询前提取并检查该查询

语句序列的特征是否是几种合法的类型之一.该方案的优点

是可以实时检测出插入数据中的额外查询,但其会产生误报,

且不能抵御二阶SQL注入攻击[５].

Valeur等[６]提出了一种SQL注入异常检测模型,它通过

对应用程序所有的数据库查询语句进行提取,并只保留这些

语句的查询关键字部分,来构造全局模式集合;同时针对这些

查询模式进行训练,构建行为数据库.在运行时,用代理或截

获系统调用的方式检查所有的数据库查询语句,对其轮廓部

分用全局模式集检查,对数据部分用训练出的行为数据库进

行检查.其缺点是有一定的漏报率和误报率,且不能防止行

为模仿攻击[７].

Web应用防火墙(WebApplicationFirewall,WAF)深入

到 Web协议内部,对 Web交互数据进行规则设定和过滤的

防火墙技术.为了防护网站,一般将 WAF部署在 Web服务

器集群前端,并采用反向代理的模式对经过 WAF的 HTTP
请求包进行双向过滤[８].

WAF通过定义攻击特征码的方式对常见的SQL 注入攻

击进行过滤和防护.但是关系型数据的种类非常多,虽然它

们有统一的SQL 结构化数据查询语言,但是每个数据库的具

体实现存在差异,这些差异使得攻击数据具有多样化的特征,

因此也使得 WAF系统在不熟悉数据库类型、命令、结构以及

应用程序的上下文的情况下,仅仅通过分析网络数据包和定

义一些数据库特殊字符黑名单,不足以防护多种多样的SQL
注入攻击.一些改进方法通过机器学习进行签名规则学习,

但存在数据集获取难度大以及人工标记工作量大等问题[９].

RASP(Runtime Application SelfＧProtection)[１０] 技 术 是 对

WAF的改进,其将保护代码注入到应用程序中,与应用程序

融为一体,进行实时监测和阻断攻击,使程序自身拥有自保护

的能力;并且应用程序无需在编码时进行任何修改,只需进行

简单的配置即可.这种方法属于针对特定漏洞进行动态补丁

防护的应急方案,还不能独立和全面地应对某一类安全威胁.

一些方法通过参数化标准查询来限制SQL注入语句的

查询,但这些方法与具体的语言特性有较强的联系,通用性

受限[１１].

从实际情况来看,一方面,Web应用程序的安全性很大

程度上依赖于开发人员良好的编程习惯,但想要避免该漏洞,

就需要在已经存在注入点的基础上从不同的层面进行限制,

对攻击手段的理解不同,开发人员就会采用不同的方法,如果

采用的方法定位不准确,那么只会增加漏洞利用的难度,难以

达到预防效果.另一方面,对现有应用程序从源码上进行改

造的开销较大,同时在安全编程上缺乏一种统一且可靠的解

决方案.本文结合对应用程序的自动分析,通过在SQL连接

中插入过滤代码来实现应用层入侵检测和避免方案,将安全

模块附加到现有体系结构上,以减轻应用开发人员的安全设

计成本,同时解决现有应用程序的不安全问题.

２　基于程序分析的SQL注入防御

本文实现的方案是将SQL语句和宿主程序进行结合分

析,用数据流分析的方法找出所有的查询输入变量,并在变量

的初始化和引用之间插入必要的SQL检查和过滤语句.目

前 Web应用程序所用的服务端脚本语言有很多种,如常用的

ASP,JSP和 PHP等,本文以JSP为目标,通过对其引用的

Java包进行程序分析,对上述方法做验证性实现.图１给出

了字符型SQL注入漏洞的代码片段.

１．Stringtype＝request．getParameter(“type”);

２．Stringauth＝request．getParameter(“auth”);

３．if(type＝＝１)

４．{response．sendRedirect(“QRlogin．jsp”);}

５．else

６．{String[]StrArray＝auth．split(“,”);

７．Stringu＝StrArray[０];

８．Stringp＝StrArray[１];

９．Statementsm＝ct．createStatement();

１０．ResultSetrs＝sm．executeQuery(“select∗fromusertablewhereuid＝“＋

u＋”andpassword＝‴p＋‴”);

１１．if(rs．next())

１２．{response．sendRedirect(“wel．jsp”);}

１３．else

１４．{response．sendRedirect(“passlogin．jsp”);}

１５．}

图１　字符型SQL注入漏洞的代码片段

Fig．１　CodefragmentofcharacterＧtypedSQLinjectionvulnerability

图１所示程序存在通过查询变量u引入数字型注入漏

洞,以及通过p引入字符型注入漏洞.

２．１　污点策略定义和数据依赖分析

２．１．１　基于对象类定位source点和sink点

首先通过对 Web的 GET,POST,COOKIE等不同的输

入数据来源进行定位,获得JSP上相关的污点源信息,如图２
所示.同时,页面间的跳转关系决定了污点的传播逻辑,其

中,ActionServlet通过配置文件交互决定由哪个 Action类处

理对应的页面跳转.对由此引入的相关变量进行标记,并将

之作为分析的source点.

图２　source点与sink点的定位

Fig．２　Locationofsourcepointandsinkpoint

sink点主要是通过 SQL语句中的查询变量进行定位.
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数据库查询语句一般是由应用程序动态生成.应用程序所用

的脚本语言被称为宿主语言,由脚本语言动态生成的数据库

查询语言(如SQL语句)是对象语言.对于待检测变量的定

位和类型判定,需要先综合分析宿主语言和对象语言.
将要分析的关键程序点设置为执行查询操作的特征语

句,即将JSP中的execute,executequery等查询语句作为特征

语句,对SQL语句进行定位,进而对数据库查询字符串进行

分析以定位查询变量.
查询类型一般分为数字型、字符型和搜索型３类.查询

变量无法通过宿主语言进行定位,需要通过分析目标的SQL
语言对查询变量进行定位.而对于查询变量的类型,需要定

位查询变量所对应的数据库的列,通过列的类型来确定其具

体类型.

２．１．２　依赖关系分析

针对查询变量进行数据流分析.对源码进行语法制导分

析,在控制流分析中构造出程序各个过程内的控制流图和过

程间的调用关系,在数据流分析中以控制流为基础分析出变

量间及变量和输入参数间的数据定值引用和依赖关系,在过

程内数据依赖关系的基础上构造全局依赖关系.图３为图１
中代码片段所对应的数据依赖关系,其中节点数字表示行号,
边上的标记(C,D)表示数据依赖或控制依赖.在词法分析及

其后续阶段保留节点在源程序中的行列信息.

图３　代码片段中的数据依赖关系

Fig．３　Datadependenciesofcodefragment

静态污点分析是对源代码直接进行分析的一种代码分析

方法,主要对源代码的控制流和数据结构进行分析,通过词法

分析、语法分析、关键字符研究和参数过滤研究等,对存在缺

陷的代码进行污点标记和污点追踪,最后根据污点传播的路

径来检测代码的安全性和完整性.

２．２　基于静态数据流分析的过滤规则生成

过滤规则与source点和sink点都相关.对于sink点,根
据对SQL语句的查询变量,结合数据库进行关联分析,以确

定变量的类型及由此决定的可能的注入类型.
对于字符型和搜索型,由于在程序中构造查询时对这两

类关键字都使用了引用符号来定界,如单引号“‘”“’”和双字

符序列“’％”“％’”,这里从注入的角度把这两类符号和注释

符号“－－”统称为平衡字.对这两种注入类型进行利用的必

要条件是在字符串里输入平衡字,以便插入额外查询.因此,
通过过滤输入查询关键字字符串变量中的平衡字,可以过滤

这种类型的注入.
图１第１０行中,变量u和p 的值被单引号封闭,因此要

实现注入攻击,需要输入平衡字将单引号封闭之后再引入其

他的SQL语句,如“１‘or’１‘＝’１”.
对于数字型注入,不需要输入平衡字,其方法是对数字字

符的取值进行约束,需要检查输入的各位是否为数字.可以

采用Integer．parseInt()语句对字符串进行转换,如果能够转

换为整数,则说明该字符串的内容为合法的数字类型.
根据不同的变量类型构造相应的语句,对数字型做数位

检查和字符串到数字的转换,对一般字符型和搜索型进行平

衡字判断和过滤.根据得到的源码位置信息,将语句插入到

对输入变量进行初始化定义的语句之后.
根据要进行的查询对输入关键字依照类型进行区分,并

分别进行检查,可以防范以上几类 SQL 注入问题,如图 ４
所示.

(a)基于注入变量类型的注入攻击步骤

(b)基于注入变量类型的注入防护方案

图４　基于注入变量类型的SQL注入攻击和防护

Fig．４　SQLinjectionattackandprotectionbasedoninjection

variabletype

２．３　过滤器设置的算法设计

首先对目标程序从source点到sink点进行数据流分析,
对与污点数据节点无关的节点和边进行剪枝,对整个程序进

行切片分析.下面给出过滤器插入算法的具体步骤.
算法１　过滤器插入算法P
输入:数据流子图 G＝{V,E,λ,μ},source点集合 Vsource,sink点集合

Vsink(Vsource⊂V,Vsink⊂V),λ:E→Σ,其中Σ＝{C,D}

１．forallv∈VSink

２．v′＝v

３．do

４．取边(v１,v′)∈E 且λ(v１,v′)＝D

５．if存在v２,(v１,v２)∈E 且λ(v１,v′)＝D 且v２≠v′或v１∈VSource

６．选择在边(v１,v′)上插入过滤器

７．else

８．v′＝v１

９．whilev′∉vSource

图３即进行切片分析之后的数据流子图.过滤器插入的

算法要考虑到多个sink点的情况,若某程序位置的数据流可

以关联到多个sink点,则不能在该点进行插入.
在该算法中,从每个sink点开始,通过数据依赖关系边
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的连接关系进行回溯,向source点遍历,进行数据流回溯分

析.过滤器插入的目标边应该是到达某sink点的路径,而且

只针对一个sink点.为了不影响程序执行的效率,插入的边

应该为满足该条件的最接近于source点的边.如在图３中,

节点１０(u)和节点１０(p)为sink点,节点１和节点２为source
点.以sink点１０(u)为例,首先往前回溯到节点７,然后再回

溯到节点６后,若发现存在从节点６到其他sink点的数据依

赖边(６,８),则不能再向前回溯,在边(６,７)上插入过滤器.对

于过滤器的选择,首先根据数据流分析的结果,定位节点７所

对应的source节点２,再根据sink点１０(p)的类型为数字型,

查询表１对应的过滤规则,得到对应的过滤器算法.

表１　不同变量类型的过滤规则

Table１　Filteringrulesofdifferentvariabletypes

数字型 字符型 搜索型

get
url编码检查＋数字

位解析
url编码解析＋引号

字符过滤
url编码解析＋‘％’
字符过滤

post
CharacterEncoding
编码检查＋数字位

解析

CharacterEncoding
编码检查＋引号字

符过滤

CharacterEncoding
编码检查＋‘％’字

符过滤

Session/
application

会话变量解码＋ 数

字位解析

会话变量解码＋ 引

号字符过滤

会 话 变 量 解 码 ＋
‘％’字符过滤

cookie
cookie变 量 解 码 ＋
数字位解析

cookie变 量 解 码 ＋
引号字符过滤

cookie变 量 解 码 ＋
‘％’字符过滤

３　系统实现和验证分析

３．１　查询变量的定位和类型分析

通过String工具[９]可以分析出Java程序中的特定字符

串变量在某特定位置下的所有可能的赋值查询变量,以定位

潜在SQL注入漏洞的sink点.基于String实现对变量的自

动化分析.定义SQL查询关键词为标签,利用StringAnalyＧ

sis类进行分析,定位SQL语句.

privatestaticString[]sigs＝{

“‹booleanexecute(java．lang．String)›”,

“‹java．sql．ResultSetexecuteQuery(java．lang．String)›”,

“‹intexecuteUpdate(java．lang．String)›”};

对于一般的注入攻击,分析的重点是SQL查询语句中的

WHERE子句,而由于要防止二阶注入攻击[５],因此需要对数

据库插入操作语句的INSERT子句和更新语句的SET子句

进行分析.

图５中的SQL语句实例概括了一次查询的语句的多数

关键词和句法类型[１３].

SELECTC．Name,E．NameLast,E．NameFirst,E．Number,ISNULL(I．DeＧ

scription,‘NA’)

ASDescription

　　FROMtblCompanyASC　　JOINtblEmployeeASE　　ONC．ComＧ

panyID＝E．CompanyID　　LEFTJOINtblCoverageASV　　ONE．EmＧ

ployeeID＝V．EmployeeID　　LEFTJOINtblInsuranceASI　　ON V．InＧ

suranceID＝I．InsuranceID　　WHEREC．NameLIKE ＠Name　　　　

ANDV．CreateDate＞ CONVERT(smalldatetime,‘０１/０１/２０００’)

　　ORDERBYC．Name,E．NameLast,E．NameFirst,ISNULL(I．DescripＧ

tion,‘NA’)

图５　SQL查询示例

Fig．５　ExampleofSQLquery

通过 AND或 OR 拆分 WHERE后面的判断语句,将判

断符号(LIKE,＜,＞,＝等)前后的列名和变量名或常量值对

应起来,然后将以表中列的类型决定变量类型.

更新语句的一般形式为:

UPDATE‹table_name›SET ‹column_name›＝‹value›

WHERE‹searchcondition›

将set子句后面的每一个“＝”左右的列名和变量名或常

量值对应起来,用于下一步分析.

插入语句的一般形式为:

INSERT [INFO]‹table_name›[(column_list)]VAＧ

LUES(value_list)

分析column_list和value_list,将所插入行的每个单元的

列名和变量名或常量值对应起来.

这样,对数据库的查询、插入和更改操作的列名和变量或

常量就建立了对应关系,然后根据列名,通过查询数据库获取

列 的 类 型 名,如 利 用 查 询 结 果 得 到 变 量 的 类 型 名 在

mssqlserver中的实现为:

selectb．namefromsyscolumnsasaJOINsystypesasb

ona．xtype＝b．xtypewherea．name＝‘列名’

３．２　数据流分析

自动化工具的程序分析,以Soot和String两个开源软件

为基础来实现[１２].其中Soot是一个对Java字节码进行优化

的工具,由于它根据Java字节码对目标程序结构进行了分

析,因此可以得到目标程序的jimple中间语言描述形式[１３].

利用Soot对目标程序构建控制流图 UnitGraph,在此基

础上 继 承 Soot 工 程 中 的 BackwardFlowAnalysis 类,在

flowThrough函数中定义数据流传播策略.从sink点开始,

对数据依赖关系进行分析.在 Soot分析结果的基础上,对

jimple语句进行处理,即对目标字符串变量进行活动性分析

(LivenessAnalysis)、别名分析和数据依赖关系分析,构建仅

与source点和sink点相关的数据依赖子图[１４].

根据２．３节的过滤器插入算法,插入相应的过滤代码,以

根据输入数据类型和查询变量类型分别进行过滤处理.例

如,对图１中变量u进行分析并将其转换为数字型的语句为:

intintu＝Integer．parselnt(u);

如果str_count包含非数字内容,则会出错.如果为字符

型,则进行平衡字过滤处理,根据 sql语法,将“－ －”“’”

“’％”和“％’”等作为平衡字进行过滤.该方案比较完整地防

范了常见的SQL 注入攻击,同时通过处理数据库插入和更新

语句,对二阶注入攻击也有良好的防范效果.

４　测试

将本文所实现的方法 TPSQLIA 与 WAF和关键词过滤

等方法进行对比.其中,WAF选用开源的JSP网站防火墙

webcastellum[１５].实验通过尝试直接注入、关键字编码、二阶

注入、等价函数替换等攻击方法测试防护效果,结果如表２所

列.其中,二阶注入使用多重编码、替换等方式将载荷存储于

数据库,而触发时通过正常请求数据库中的数据进行,因此一

般的 WAF方法无法检测出异常行为.对于特定的实现,关
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键词随机化方案替换的关键词是确定的,虽然其能够限制二

阶注入,但攻击者可以根据其替代方案重构攻击语句进行绕

过.代码过滤的方法可以通过关键词多重编码的方法进行绕

过.本文提出的 TPSQLIA方法,通过区分具体的注入类型,

对常见的数字型查询直接检查变量的数位,对字符型和搜索

型的查询着重对插入额外语句必须的少数平衡字进行过滤,

能有效防范关键字编码、等价函数替换等攻击方法,同时本方

案通过程序分析方法直接在查询语句之前插入针对具体变量

的过滤代码,可以有效对关键字编码和二阶注入方法进行

防范.

表２　SQL注入防护的对比测试结果

Table２　ComparisontestresultsofSQLinjectionprotection

测试方法 直接利用 关键字编码 二阶注入 等价函数替换

WAF √ × × √
关键词随机化 √ √ √ ×

代码过滤 √ × × √

TPSQLIA √ √ √ √

结束语　本文提出了一种结合代码静态分析技术在现有

Web程序中自动添加针对注入的入侵防范语句的方案.首

先分析 Web程序,确定查询、更新、插入语句的位置;然后通

过数据流分析确定相应查询或更新的操作字符串,分析该字

符串以确定该字符串的操作性质以及操作对象,根据已经建

立的防范模型确定防范语句,并辅助插入到程序中.本文以

JSP网站为例进行了验证,所提方法通过针对性的防护,降低

了过滤方法的复杂程度,可有效地防御常见的注入改进攻击

方法.本文提出的方法主要针对JSP程序中的Java程序进

行了分析,对宿主语言和系统框架等其他方面引入的注入没

有进行综合防护,可能导致逃逸.为使该方法有效地针对其

他类型的语言,需要进一步解决程序静态分析技术的通用化

问题,对流敏感的数据流分析方法进行优化,提高分析精度.
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