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摘　要　随着信息技术的发展,医疗数据发布中的隐私保护技术一直是数据隐私研究的热点,医疗数据发布的同步更

新是其中一个重要问题.为解决医疗数据匿名发布的同步问题,提出了一种建立在(α,k)Ｇ匿名数据基础上的支持数

据动态更新的算法———(α,k)ＧUPDATE.该算法通过对语义贴近度的计算,在(α,k)Ｇ匿名数据集中选择最贴近的等

价类,再进行相应的更新操作.更新后的匿名数据集满足(α,k)Ｇ匿名约束,可有效地保护患者的隐私信息.实验结果

表明,该算法能在实际环境中稳定、有效地运行,在满足医疗数据实时一致性的同时,具有运算时间短、信息损失度小

的优点.
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Abstract　Withthedevelopmentofinformationtechnology,theprivacyprotectiontechnologyinmedicaldatapublishing
hasalwaysbeenahotspotindataprivacyresearch．OneoftheimportantissuesisthesynchronousupdateofmedicaldaＧ

tapublishing．Tosolvethesynchronizationproblemofmedicaldata’sanonymouspublication,analgorithmbasedon(α,

k)anonymousdatasettosupportdynamicupdateofdatawasproposed,i．e．,(α,k)ＧUPDATE．BycalculatingtheseＧ

manticcloseness,thealgorithmisabletoselectthemostsimilarequivalentclassin(α,k)Ｇanonymousdataset．Thenthe

correspondingupdateoperationisprocessed．Thefinaldynamicallyupdateddatasetcansatisfy(α,k)Ｇanonymousand

protectthepatient’sprivacyinformationeffectively．Theexperimentalresultsshowthatthealgorithmcanrunstably
andeffectivelyinrealenvironment,satisfiestherealＧtimeconsistencyofmedicaldatasetandhastheadvantageofshorＧ

teroperatingtimeandlessinformationloss．
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１　引言

随着信息化技术的飞速发展,医院中的大量纸质化信息

已逐步被电子化信息存储所替代[１],大量的数据被动态地存

储在网络上.为了满足医疗信息共享和医学研究的需求,数

据采集者需将已采集的数据信息进行整理并发布.但采集到

的信息往往涉及到患者的个人隐私问题,如果不加以处理而

直接进行发布,将会造成大量隐私信息的泄漏[２].只有在数

据发布前对其进行隐私保护处理[３Ｇ４],才能切实保证患者隐私

信息的安全.在现实生活中,医疗机构的信息是不断更新的,

仅进行一次匿名发布不能满足医学研究中动态更新集与匿名

数据集同步统一的需求.目前,隐私匿名保护的研究主要集中

于对静态数据的研究,而对动态数据的研究还处于起步阶段.

在静态数据隐私保护方面,已经有很多研究成果.kＧanoＧ

nymity匿名模型[５]是最早被提出的一种针对关系型数据的

隐私保护模型.随后,Terrovitis等[６]提出了(k,m)ＧanonymiＧ

ty隐私模型,该模型通过泛化层次树来对数据进行泛化处理

以实现隐私保护.Wong等[７]提出了(α,k)Ｇ匿名模型,其为每

个等价类的敏感值设置了统一的频率约束,要求每个等价类

的任意一个敏感属性值出现的频率不大于α,满足了数据的

多样性要求.但上述匿名模型都只适用于静态数据集的匿名

发布.

在动态数据隐私保护方面,Byun等[８]最先对持续增长数

据集的发布做了相应的研究,对少量的数据先不进行发布,当



满足一定数量之后再进行发布,但是该方法存在延迟时间不

确定、数据更新不及时的问题.石秀金等[９]提出了一种基于

分类树的差分隐私保护下的动态集值型数据发布的算法.武

毅等[１０]结合局部重编码泛化和隐匿技术,提出了一种面向动

态集值属性数据重发布的隐私保护模型,但其在重发布中引

入了相对较多的伪记录,数据失真度较高.鉴于此,本文引入

语义贴近度的思想,在(α,k)Ｇ匿名模型的基础上提出了一种

针对医疗数据发布的支持数据动态更新的算法.通过实验验

证,该算法既可以保持数据的多样性,又可以有效地解决数据

匿名发布不及时和发布的数据质量不高的问题.同时,该算

法应用于医疗数据的匿名发布时,能保持医疗数据发布信息

的同步性,从而提高医学研究的有效性.

２　相关概念

２．１　数据匿名

隐私保护通常是在数据发布或共享之前,采用数据抑制、

数据泛化和数据隐匿等技术[１１Ｇ１６]对数据集中的相关属性进

行处理,使个人的标志信息与敏感数据失去关联,从而达到保

护隐私的目的.

定义１(表的属性)　数据表的属性可以分为３类:标识

符属性、准标识符属性和敏感属性.

１)标识符属性(Identifier):能够唯一标识个体身份的属

性,如姓名、身份证号等.

２)准标识符属性(QuasiＧIdentifierAttribute):该类属性

通过与外部信息相结合,可以唯一识别个体的属性.

３)敏感属性(SensitiveAttribute):包含个体隐私信息的

属性,如收入、疾病等.

假设表１为某医院的原始病历记录,其中标识符属性有

{Name},准标识符属性有{Age,Zipcode},敏感属性有{DiＧ

sease}.

表１　医院病历记录

Table１　Hospitalmedicalrecords

ID Name Age Zipcode Disease

１ John ２８ １００１００ Flu

２ Amy ３２ １００２３０ Gastritis

３ Aaron ５６ １００３００ Flu

４ Bob ４２ １００２２０ HIV

５ Eric ２７ １００１１９ HIV

６ Helen ３７ １００２００ Flu

７ Jim ５５ １００３１０ HIV

８ Lily ４８ １００２２０ Gastritis

９ Kitty ４３ １００２２０ Flu

１０ Tom ５４ １００３２０ Gastritis

定义２(泛化)　泛化是指对原始数据集中的准标识符属

性进行修改,使用不确定的范围来代替原始数据集中具体的

数据.

如图１所示,在Zipcode属性上的泛化操作为:第一条元

组的Zipcode属性“１００１００”经泛化之后变为“１００１∗∗”,泛化

层次为１;再次泛化后变为“１００∗∗∗”,泛化层次为２.第二

条元组的Zipcode属性“１００２３０”经泛化之后变为“１００２∗∗”,

泛化层次为１;再次泛化后变为“１００∗∗∗”,泛化层次为２.

图１　属性泛化

Fig．１　Attributegeneralization

设原数据集为T,泛化后的数据集为T′,原数据表中的

元组为t,泛化后的元组为t′.对于任意元组都存在t∈T,

t′∈T′,满足t[Ai]→t′[Ai](１≤i≤n),同时t[S]＝t′[S].

t[Ai]指元组t中的准标识符属性,t[S]指元组t中的敏感属

性,t[Ai]→t′[Ai]指对t[Ai]的泛化操作,泛化后敏感属性值

不变.

如表１所列,元组１{John,２８,１００１００,Flu}进行泛化操作

之后变为{[２０,２９],１００１∗∗,Flu}.其中,“John”为标识符属

性,直接进行隐匿操作;“Flu”为敏感属性,保持不变.

定义３(等价类)　将数据表T 划分为若干个数据集,E＝
{e１,e２,􀆺,en},|ei|≥k(i＝１,２,􀆺,n),|ei|代表数据集ei 的

大小,数据表T 划分的若干个数据集均满足条件:数据集ei

中每条记录在准标识符属性数据集上具有相同的值.

如表１所列,元组１与元组５在泛化操作之后,准标识符

属性数据集均为{[２０,２９],１００１∗∗},则在泛化后的匿名数

据表中的元组１与元组５属于同一等价类.

定义４(kＧ匿名)　给定匿名数据表T 和对应的属性集合

T＝{A１,A２,􀆺,An,S},满足kＧ匿名的数据集T 中任意一条

记录与该数据集中至少k－１(k≥２)条记录在准标识符属性

数据集A＝{A１,A２,􀆺,An}上具有相同的值.如表２所列,

k＝２,k－１＝１,即每个等价类中至少都有１条记录.

表２　(０．５,２)Ｇ匿名数据表

Table２　Tableof(０．５,２)Ｇanonymitydata

GID ID Age Zipcode Disease

１
１ [２０,２９] １００１∗∗ HIV
２ [２０,２９] １００１∗∗ Flu

２

３ [３０,４９] １００２∗∗ Gastritis
４ [３０,４９] １００２∗∗ HIV
５ [３０,４９] １００２∗∗ Gastritis
６ [３０,４９] １００２∗∗ Flu
７ [３０,４９] １００２∗∗ Flu

３
８ [５０,５９] １００３∗∗ HIV
９ [５０,５９] １００３∗∗ Flu
１０ [５０,５９] １００３∗∗ Gastritis

定义５((α,k)Ｇ匿名)　给定匿名数据表T 和对应的属性

集合T＝ {A１,A２,􀆺,An,S}、准 标 识 符 属 性 集 A＝ {A１,

A２,􀆺,An}、敏感属性S、预先给定的阈值α,设|e,ds|是某一

等价类e中所有含敏感属性ds的元组个数,|e|是该等价类中

元组的总个数,如果匿名数据表T 满足关系|(e,ds)|≤|e|×

α,那么该数据表T 满足(α,k)Ｇ匿名.

如表２所列,在等价类２中,流感 Flu中α＝０．５,k＝２;

|e|＝５,|e|×α＝２．５,|e,ds|＝２≤２．５,满足(０．５,２)Ｇ匿名

约束.

２．２　语义贴近度

定义６(元组与等价类的语义贴近度)　设原始数据集为
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T,更新后的数据集为T′,t为原数据集中的元组,t′为t泛化

后对应的元组,将元组t与等价类ej 的语义贴近度记为SED
(t,ej).

SED(t,ej)＝∑
n

i＝１
SED(Ai) (１)

SED(Ai)＝
１, a∈[b,c]

(c－b)/２
|a－(b＋c)/２|

, a∉[b,c]{ (２)

其中,n代表等价类ej 中数值型属性的个数,t[Ai]＝a,ej 中

Ai 的值在区间[b,c]内.SED(t,ej)用于计算数值型属性元

组与等价类的语义贴近度.如果SED(t,ej)＝n,那么SED
(Ai)＝１,t[Ai]∈t′[Ai](１≤i≤n),其中t′为ej 中的任意

元组.

例１　计算表１中元组t＝{２８,１００１００,Flu}与表２中等

价类１的语义贴近度:Age＝２８在[２０,２９]区间上,所以SED
(Age)＝１,Zipcode＝１００１００也在区间[１００１００,１００１９９]上,

所以SED(Zipcode)＝１,则元组t与表２中等价类１的语义

贴近度为SED(t,GID１)＝１＋１＝２.

例２　计算表１中元组t＝{２８,１００１００,Flu}与表２中等

价类２的语义贴近度:Age＝２８,不在[３０,４９]区间上,则SED
(Age)＝[(４９－３０)/２]/[２８－(３０＋４９)/２]＝０．８２,Zipcode＝

１００１００不在区间[１００２００,１００２９９]上,则 SED(Zipcode)＝
[(１００２９９－１００２００)/２]/[１００１００－(１００２００＋１００２９９)/２]＝

０．３３１,则元组t与等价类２的语义贴近度为SED(t,GID２)＝

０．８２６＋０．３３１＝１．１５７,所以元组t与等价类１的语义贴近度

比等价类２的语义贴近度更大,因此最适合的等价类为等价

类１.

定义７(等价类与等价类的语义贴近度)　设(α,k)Ｇ匿名

数据集为T′,将等价类与等价类的语义贴近度记为SED(el,

ej):

SED(el,ej)＝∑
n

i＝１
SED(Ai) (３)

SED(Ai)＝ １
|(b１＋c１)/２－(b２＋c２)/２|

(４)

其中,等价类GIDl 的Ai 在区间[b１,c１]上,等价类GIDj 的

Ai 在区间[b２,c２]上.

例３　如表２所列,计算等价类１和等价类３的语义贴近

度:SED(Age)＝１/[(２０＋２９)/２－(５０＋５９)/２]＝０．０３３,

SED(Zipcode)＝１/[(１００１００＋１００１９９)/２－ (１００３００＋

１００３９９)/２]＝０．００５,SED(e１,e３)＝０．０３３＋０．００５＝０．０３８.

２．３　信息损失

定义８(信息损失)　设数据集 T＝{A１,A２,􀆺,An,S},

准标识符属性集A＝{A１,A２,􀆺,An},元组t在属性Ai 的值

域为[b,c],元组t在泛化后的值域变为[bi,ci](１≤i≤n),元

组t的信息损失记为InforLoss(t).

InforLoss(Ai)＝(ci－bi)/|Amax－Amin| (５)

InforLoss(t)＝∑
n

１
InforLoss(Ai) (６)

信息损失为元组在该Ai 属性上泛化后[bi,ci]的长度与

Ai 属性的值域[b,c]的比值,元组t的信息损失为准标识符属

性集A 上所有准标识符属性的信息损失总和.

３　基于动态更新的(α,k)ＧUPDATE算法

(α,k)Ｇ匿名模型为每个等价类的敏感值设置了统一的频

率约束,满足了数据多样性的要求.但是在现实生活中,医疗

机构的信息是不断更新的,(α,k)Ｇ匿名模型不能满足医学研

究中动态更新集与匿名数据集同步统一的需求.针对这一问

题,本文引入语义贴近度的思想,在(α,k)Ｇ匿名模型的基础上

提出了一种针对医疗数据发布的支持数据动态更新的算法,

称为(α,k)ＧUPDATE算法.

(α,k)ＧUPDATE算法是在医疗数据发布中对已经发布

的(α,k)Ｇ匿名数据集进行更新操作的算法,它能满足匿名数

据集发布的及时性和同步性的要求.(α,k)ＧUPDATE算法

包含３个模块:Insert算法、Delete算法和 Modify算法.图２
为(α,k)ＧUPDATE算法的框图,该算法首先计算语义贴近

度,然后找到最合适的等价类,再进行相应的更新操作,最后

检验是否满足(α,k)Ｇ匿名约束.

图２　(α,k)ＧUPDATE算法的框图

Fig．２　Modelof(α,k)ＧUPDATEalgorithm

３．１　Insert算法

Insert算法向(α,k)Ｇ匿名数据集T∗ 中添加数据集 T.

首先确定阈值α,再计算元组t与等价类的语义贴近度,选择

语义贴近度最大的等价类;然后判断最大语义贴近度sedmax
是否与准标识符属性个数q相同,再进行相应的添加操作;最

后判断匿名数据集是否满足(α,k)Ｇ匿名约束.若满足约束,

则添加成功;若不满足约束,则需要添加伪记录来满足约束.

算法１　Insert算法

输入:(α,k)Ｇ匿名数据集 T′,其中 T′有n个等价类;待添加数据集 T,

其中有 m个元组

输出:更新后的(α,k)Ｇ匿名数据集 TT∗

１．Foreacht∈T{

２．　Fori＝１tom

３．　　{Forj＝１ton;

４．　　　sed＝SED(t,ej);

５．　　If(sed＞sedmax)Then

６．　　　{sedmax＝sed;e＝ej;}

７．　　If(sedmax＝q)Then

８．　　　{tt′[A]＝t′[A];tt′[S]＝t[S];TT′＝T′∪{tt′};}//直接添

加元组

９．　　Else{tt′[A]＝等价类与t相对应的属性共同泛化值

１０．　　　　tt′[S]＝t[S];TT′＝T′∪{tt′};}

１１． If(不满足(α,k)Ｇ匿名约束)Then

１２． {添加伪记录;}}}

１３．输出 TT∗

１４．END

步骤３－步骤６,计算元组与等价类的语义贴近度并找出

语义贴近度最大的等价类;步骤７－步骤８,若添加的元组t
与等价类的最大语义贴近度等于q(q为准标识符属性个数),
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则可以直接添加泛化元组;步骤９－步骤１０,若最大语义贴近

度不等于q,则添加元组的准标识符属性等于等价类与t相对

应的属性的共同泛化值,敏感属性值不变;步骤１１－步骤１２,

进行(α,k)Ｇ匿名约束判断,之后进行调整.

例４　将元组t＝{Sandy,３６,１００２２９,HIV}添加到表２的

匿名数据表后再进行数据发布.首先计算出元组t与等价类

１的语义贴近度为１．０１４,元组t与等价类２的语义贴近度为

２,元组t与等价类３的语义贴近度为０．６５４,则可以比较最适

合的等价类是等价类２;再将元组t泛化为{[３０,４９],１００∗∗,

HIV},并加 入 等 价 类 ２ 中;最 后 判 断 更 新 后 的 等 价 类 ２,

|e|×α＝３,|e,ds|＝２≤３,满足(０．５,２)Ｇ匿名约束,成功完成

添加操作.

３．２　Delete算法

从(α,k)Ｇ匿名数据集T∗ 中删除数据.先确定阈值α,再

根据删除条件φ以及元组和泛化元组的映射关系确定所需删

除元组在(α,k)Ｇ匿名数据集T∗ 中所在的等价类;然后进行

删除操作,然后判断每个等价类的元组数是否小于k,若等价

类元组数小于k,则选择语义贴近度最大的等价类进行合并;

最后判断是否满足(α,k)Ｇ匿名约束,再进行调整.

算法２　Delete算法

输入:原始数据集 T,(α,k)Ｇ匿名数据集 T′,删除条件φ
输出:更新后的(α,k)Ｇ匿名数据集 TT′

１．变量初始化;

２．If(删除条件φ只有敏感属性S)Then

３．　{TT′＝T′－直接删除满足条件的元组;}

４．Else{T－原始数据集 T中满足删除条件φ的所有元组;}

５．Foreachei,ej∈T′

６．　 {If(等价类中的元组个数＜ k)Then

７．　　{找出与ei语义贴近度最大的等价类ej;

８．　　　将等价类ei和等价类ej进行泛化合并,形成新的等价类;}

９．　 }

１０．If(不满足(α,k)Ｇ约束条件)Then

１１．{添加伪记录;}

１２．输出 TT∗

１３．END

步骤２－步骤３,若删除条件φ只包含敏感属性S,则可

以直接进行删除操作.步骤４,若删除条件φ包含准标识符

属性,则需要删除满足删除条件φ 的所有元组.步骤５－
步骤９,若删除数据之后等价类元组的个数少于k,则选择与

该等价类语义贴近度最大的等价类进行泛化合并.步骤１０－
步骤１１,进行(α,k)Ｇ匿名约束判断,最后进行调整.

例５　删除年龄小于２５且患有Flu的病患信息.先从原

始数据表１中找出需要删除的元组t＝{John,２８,１００１００,

Flu},泛化后t′＝{[２０,２９],１００１∗∗,Flu}.再从表２中找出

并删除元组２,等价类１中只剩下一条记录t１＝{[２０,２９],

１００１∗∗,HIV},记录个数少于２.之后寻找最匹配的等价类

进行合并,通过计算得出SED(e１,e２)＝０．０７７,SED(e１,e３)＝

０．０３８,则等价类１需要与等价类２进行共同泛化后合并,再

次判断得出其满足(０．５,２)Ｇ匿名约束,则删除操作成功.

３．３　Modify算法

对匿名数据集的修改操作包含以下情况:１)当修改条件

中仅包含敏感属性时,则根据语义贴近度找出相应的等价类,

直接进行修改;２)当修改条件中包含准标识符属性时,则可以

将修改操作拆分为删除操作和插入操作,可以先进行 Delete,

再进行Insert.下面是 Modify算法的实现过程:
输入:原始数据集 T,(α,k)Ｇ匿名数据集 T′,修改条件φ
输出:更新后的(α,k)Ｇ匿名数据集 TT′

１．If(φ只包含敏感属性S){

２．　Then根据φ修改 T′中的元组,TT′＝T′;

３．If(满足(α,k)Ｇ约束)修改成功;

４．Else　{添加伪记录;}

５．}

６．Else

７．{从 T中找出满足φ的元组;

８．执行 Delete算法,从 T′中删除原泛化元组;

９．修改对应的元组;

１０．执行Insert算法,将其插入到 T′中;

１１．TT′＝T′}

１２．输出 TT∗

１３．END

例６　患者John病情恶化,病情由流感“Flu”转化为了肺

癌“LungＧcancer”.为保证医疗数据的同步性,需及时对其病

情记录进行修改.由于只需要更改敏感属性,因此可以直接

找出该元组并对匿名数据表进行修改,将属性“Flu”更改为

“LungＧcancer”,对应的匿名数据表中的元组变为{[２０,２９],

１００１∗∗,LungＧcancer}.最后计算出更新后的等价类１满足

(０．５,２)匿名约束,则修改成功.

例７　如表２所列,患者John邮编发生改变,由“１００１００”

变为“１００１１３”,修改前后所对应的泛化元组不同,所在的等价

类也不 同.因 此 需 要 先 找 出 John 所 在 元 组 为 {John,２８,

１００１００,Flu},执行 Delete算法,从T′中删除原泛化元组;再

将其修改为[John,２８,１００１１３,Flu],之后执行Insert算法来

将修改后泛化的元组插入匿名数据集中.由于Insert算法中

已判断出等价类１满足(０．５,２)匿名约束,则修改成功.

４　实验分析

４．１　实验数据及环境

实验采用 UCI的人口统计实际数据集中的 Adult数据

集来模拟实际生活中不断更新的医疗数据集.选取９个属性

进行实验,其中包括３个数值型属性和５个分类型属性(用对

应的数值代替),将 Occupation作为敏感属性.目前常用的

算法是SECURE算法[８]和 DSR算法[１０],由于SECURE算法

只针对数据增量,因此本文是在数据增量上进行实验对比的,

本文数据删除和修改的部分仅提供设计和理论分析.分析数

据采用２０次实验的平均值,以避免实验数据的偶然性.

４．２　算法的具体实现

本文的(α,k)ＧUPDATE算法共包含３个模块:Insert算

法、Delete算法和 Modify算法.其中,最关键的模块是Insert
算法和Delete算法,而 Modify算法中的修改操作可以拆分为

删除操作和插入操作,限于篇幅,本文不进行详细阐述.

１)Insert算法实现的关键步骤如下所示.
publicstaticintInsert(floatalpha,intk,T２t２,T１t１)
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　{//待添加数据集 T１,更新前的匿名数据集 T２

　　floatsedMax＝０．０f;

intsedMax_gid＝０;

List＜int＞list_T２＝List_Group(t２);

for(inti＝０;i＜t１．dataset．Count;＋＋i)

{

　T１_eachDatat１_i＝t１．dataset[i];

　foreach(inteach_gidinlist_T２)

　{//找出与第i条记录语义贴近度最大的等价类

　　floatsed＝SED(t１_i,t２,each_gid);//计算语义贴近度

　　if(sed＞sedMax)

　　{

　　　sedMax＝sed;

　　　sedMax_gid＝each_gid;

　　}

　}

　T２_eachDatat２_new＝newT２_eachData();

　if(sedMax＝＝(float)q)

　{

　　t２_new＝add_direct(t１_i,t２,sedMax_gid);

　　t２．dataset．Add(t２_new);

　}

　else

　{

　　t２_new＝generalize(t１_i,t２,sedMax_gid);

　　t２．dataset．Add(t２_new);

　}

}

if(judge(p,alpha,k,t２)＝＝true)//判断是否满足约束条件

{

　return０;//添加成功

}

else

{//添加伪记录

　add_disguise();

　return０;

}

　}

２)Delete算法实现的关键步骤如下所示.
publicstaticintDelete(stringcondition,T０t０,T２t２)

{//原始数据集 T０,更新前的匿名数据集 T２

　Booleanis_delete＝del_condition(condition);

if(is_delete)//判断删除条件中是否只含敏感属性

{//直接从t２中删除只含敏感属性的元组

　delete_direct(condition,t２);

}

else

{//从t０中找到需删除的元组进行泛化,然后从t２中删除

　delete_indirect(condition,t０,t２);

}

List＜int＞t２_gidList＝List_Group(t２);

floatsedmax＝０．０f;

intsedmax_gid＝０;

foreach(intgidint２_gidList)

{

　intgid_count＝count_byGroupId(t２,gid);

　if(gid_count＜ k)//判断等价类元组数是否小于k

　{

　　for(inti＝０;i＜t２_gidList．Count;＋＋i)

　　{//找出语义贴近度最大的等价类

　　　sedmax＝０．０f;

　　　sedmax_gid＝１;

　　　if(SED_GID(t２,gid,i)＞sedmax)

　　　{

　　　　sedmax＝SED_GID(t２,gid,t２_gidList[i]);

　　　　sedmax_gid＝t２_gidList[i];

　　　}

　　}

　combine(t２,gid,sedmax_gid);//选择语义贴近度最大的等价类合并

　}

}

if(judge(p,alpha,k,t２)＝＝true)//判断是否满足约束条件

{

　return０;//删除成功

}

else

{//添加伪记录

　add_disguise();

　return０;

}

}

４．３　运行时间分析

本文方法的第一部分Insert算法通过计算待添加元组与

等价类的语义贴近度,可以快速选取最适合的等价类进行插

入操作,避免了将待添加元组与每个等价类进行匹配的繁琐

操作,节约了大量的运行时间.第二部分 Delete算法在删除

符合条件的元组之后将小于k的等价类通过元组与元组间的

语义贴近度进行匹配,能够快速进行合并更新,节约了大量的

时间.第三部分 Modify算法,当修改条件中仅包含敏感属性

时,可以直接修改敏感属性;当修改条件中包含准标识符属性

时,类似地,可以通过计算语义贴近度来快速完成数据的匿名

重发布.

本文算法选取５个准标识符属性和１个敏感属性,在α＝

０．３的情况下来进行实验.从图３可以看出,随着待更新数

据量的增加,运行时间也在不断增加.相同的实验条件下,

DSR算法为了维持敏感元素在更新过程中的多样性和连续

性,需要更大的时间开销.(α,k)ＧUPDATE算法和SECURE
算法均采用增量插入方法,使增量数据集远小于原始数据集,

消耗时间短.SECURE算法需对部分元组进行延迟和隐匿

操作,而(α,k)ＧUPDATE算法每次仅需针对待添加元组进行

处理,对原始数据的修改很少,因此(α,k)ＧUPDATE算法的

耗时最少.

图３　运行时间对比

Fig．３　Comparisonofexecutiontime
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４．４　信息损失的分析

如图４所示,在参数准标识符属性的个数不相同的情况

下,数据的信息损失不断变化.随着等价类中准标识符个数

的增加,只有泛化到更高层次,才能使所有元组都具有相同的

准标识符属性.因为泛化层次越高,信息损失就越大,所以本

文使用标识符属性的个数作为隐私泄漏的评价数据.随着准

标识符属性个数的增加,３种算法的信息损失都增加,但增长

幅度各不相同.相同实验条件下,SECURE算法的信息损失

最大,DSR算法次之,本文的(α,k)ＧUPDATE算法的信息损

失最少.SECURE算法需对部分元组进行延迟隐匿操作,信

息损失量偏多.DSR算法只需进行局部重编码,数据质量较

高.(α,k)ＧUPDATE算法在进行更新操作时,只需选取语义

贴近度最大的元组进行更新操作,所以信息损失度最小,数据

质量最高.

图４　信息损失对比图

Fig．４　Comparisonofinformationloss

结束语　本文引入语义贴近度的思想,在(α,k)静态数据

匿名发布模型的基础上进行修改,提出并实现了一种针对医

疗数据发布的支持数据动态发布的算法,解决了医疗匿名数

据重发布的问题.该算法通过计算元组与等价类间的语义贴

近度和等价类与等价类之间的语义贴近度,在匿名数据集中

快速定位,选择最适合的等价类进行更新操作,使得更新后的

匿名数据集满足(α,k)Ｇ匿名约束,既减少了运行时间,又满足

了数据的多样性.

实验结果表明,该算法具有运行时间较短、信息损失小、

数据质量高的优点,在满足医疗数据动态发布高效性的同时,

保证了医疗数据发布的质量,有效降低了实际运算开销.在

接下来的工作中,将进一步对多敏感属性数据进行研究和分

析,进而完善本文所提算法,使其能更好地应用于医学研究.
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