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摘　要　传统的软件可靠性模型大多都假设软件测试环境和运行环境相同,也就是使用软件测试阶段的失效数据来

预测软件运行可靠性.众所周知,软件固有故障的排除能提高系统可靠性,然而另一种现象就是随着用户对软件熟悉

程度的提高,软件的失效率也会降低.文中研究了软件固有故障检测过程、固有故障纠正过程和外在失效过程的特

征,建立了考虑用户行为和排错延迟下的软件运行可靠性增长模型.通过一组来自于开源软件用户缺陷跟踪系统中

的真实数据进行数值分析,实验结果表明提出的模型具有较好的效果.
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Abstract　MostoftraditionalsoftwarereliabilitymodelsassumethatthetestingenvironmentandtheoperaＧtingenvironＧ

mentarethesame,thatis,thesoftwarereliabilitymodelusingfailuredataduringthetestingphasecanpredicttheopeＧ

rationalreliability．Itiswellknownthatcorrectingbugswillimprovesoftwarereliability,whileanotherphenomenonocＧ

curs:thefailureratehasdecreasedastheusersaremorefamiliarwiththesystem．Inthispaper,theinherentfaultＧdetecＧ

tionprocess(IFDP),inherentfaultＧcorrectionprocess(IFCP)andexternalfaultＧdetectionprocess(EFDP)weredisＧ

cussed．Moreover,asoftwareoperationalreliabilitygrowth modelconsideringendＧuserbehaviorandfaultＧcorrection

timedelaywasproposed．ByusingtherealdatafromendＧusersbugtrackingdataforopensourcesoftware,thenumeriＧ

calresultsshowthattheproposedmodelisusefulandpowerful．
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１　引言

软件公司为了开发出高质量、高安全、高满意度的产品,

往往花费开发成本的５０％~７５％对软件进行测试,以排除故

障,提高软件的可靠性[１].利用测试阶段的失效数据建立的

软件可靠性模型没有考虑到测试环境与运行环境的差别,而

这种环境差异会影响软件运行可靠性的评估与预测.

考虑到软件使用阶段和测试阶段环境的不同,一些学者

利用环境因子调整测试阶段和使用阶段环境的差别,以更好

地区分测试可靠性和运行可靠性.文献[２]给出了测试可靠

性与运行可靠性的概念,对测试可靠性和运行可靠性进行了

量化分析比较,然后分析了这两种可靠性对软件最优发布时

间的影响.在软件测试阶段,由于加速测试的影响,用软件可

靠性增长模型预测所得到的运行阶段软件失效强度很难真实

地反映软件在实际运行阶段的失效强度[３].因此,一些学者

引入了环境因子(EnvironmentalFactor)的概念,利用环境因

子降低测试环境与运行环境的差别给软件可靠性估计精度造

成的误差.文献[３Ｇ６]定义环境因子为测试阶段的故障检测

率与运行阶段的故障检测率之比,并假设环境因子是不随时

间变化的一个随机变量,建立了测试阶段和运行阶段的可靠

性预测模型.而文献[７]对环境因子的推导方法进行了改进,

并假设环境因子与时间有关,建立了有环境因子的变点可靠



性预测模型.以上利用环境因子来建立可靠性模型的方法取

得了一些研究成果.

另一部分学者利用软件发布后的软件销售量和失效数据

来预测软件的运行可靠性.这类研究考虑了软件测试可靠性

与运行可靠性的区别,并认为只有软件固有故障的排除能提

高软件可靠性,但是并未考虑终端用户使用软件的行为习惯.

实际研究表明,软件一旦投入市场,它的可靠度不仅受软件缺

陷本身的影响,还会受用户对软件的熟练程度以及环境配置

的影响[８Ｇ９].对此,Jalote等[１０]于２００４年通过对某软件产品

发布后每月销售量及失效数的记录和观测,提出了一种软件

发布后的软件可靠性预测模型.２００８年,Jalote等[１１]再次对

原有模型进行了修改,得到的改进模型在预测能力上有所改

善.软件版本的升级会影响软件的可靠性,一些学者提出了

多版本的软件可靠性模型[１２Ｇ１４]、不完美排错和排错时间延迟

的二维多版本软件可靠性模型[１５Ｇ１６]以及考虑变点的可靠性

模型[１７].一些学者研究了故障排错时间延迟的多版本开源

软件可靠性模型[１８],以及模型的一般性框架[１９].

另外,文献[２０]考虑到软件的用户量对软件可靠性增长

的影响,利用创新扩散模型估计软件的用户量,建立软件运行

可靠性模型.文献[２１]建立了基于随机森林的软件运行可靠

性模型.文献[２２]利用统计分析方法研究不同环境因子对软

件开发与可靠性的影响.一些学者在软件运行环境的不确定

性情形下,提出了一种三参数故障检测软件可靠性模型[２３],

以及基于软件测试覆盖的故障检测率可靠性模型[２４].

相对于测试可靠性评估与预测方法来讲,对软件发布后

的运行可靠性进行评估与预测的方法较少,其主要有两个方

面的原因:１)软件发布后用户的使用数据很难再获得,缺少模

型分析的数据;２)软件发布后的各种环境要比测试环境复杂

得多,使得对运行可靠性的预测不准确.目前,随着软件工程

技术的快速发展,已有不少大型软件开发公司提供了用户错

误报告 系 统,如 微 软 的 Windows错 误 报 告 系 统 (WER)、

Mozilla的Bugzilla缺陷跟踪管理系统等.错误报告系统中的

缺陷数据、Web网络报文和服务日志包含有非结构化或者半

结构化的复杂数据,因此如何利用这些数据对软件的运行可

靠性进行动态评估与预测是当前研究的热点问题.

２　考虑用户行为和排错延迟的软件运行可靠性增长

模型

２．１　模型的假设

本文在已有可靠性模型的基础上,创新性地考虑了用户

的行为对系统可靠性的影响.在研究中考虑了软件运行中的

固有失效和外在失效两种失效类型,即导致软件系统失效的

原因可能是软件残留的固有故障被激发,或是外在的用户行

为.在固有失效和外在失效的基础上,为了建立非齐次泊松

过程类软件运行可靠性增长模型,本文先做如下基本假设:

１)软件运行过程中的固有失效和外在失效两种失效过程

是统计独立的.

２)软件发布后,软件开发商会给出新的补丁,用户会及时

安装和使用.补丁的作用是剔除已造成软件失效的固有故

障,打补丁不会引进新的错误.

３)由于打补丁的行为受软件开发人员等因素影响,因此

固有故障的排除需要一定的时间.外在故障是受用户熟悉程

度的影响,其故障会立即得到排除,或者相对于整个时间周期

来讲故障排除的时间可以忽略不计.

４)故障纠正过程是故障检测过程的一个时间延迟过程.

固有失效和外在失效过程都可以用非齐次泊松过程来描述.

２．２　模型的建立

２．２．１　可靠性模型框架

记m１d(t)为固有故障检测过程的均值函数,m１c(t)为固

有故障纠正过程的均值函数,m２(t)为外在失效过程的均值函

数.软件系统的可靠性增长体现在软件固有故障的纠正和用

户对软件的逐渐熟悉(外在失效的排除)上.因此,可以得到

软件系统故障累积的均值函数为:

m(t)＝m１c(t)＋m２(t) (１)

软件系统的失效强度函数λ(t)为:

λ(t)＝m′(t)＝m′１c(t)＋m２′(t)＝λ１c(t)＋λ２(t) (２)

其中,λ１c(t)为固有故障纠正过程的失效强度函数,λ２(t)为外

在失效过程的失效强度函数.软件系统的可靠性表现为在当

前时间t下,在将来时间区间(t,t＋Δt)内不发生失效的概率.

根据非齐次泊松过程的性质,可以得到系统的可靠性函数为:

R(Δt|t)＝exp{－[m(t＋Δt)－m(t)]} (３)

GＧO模型是一种使用得最为广泛的 NHPP类可靠性增

长模型[２５],其均值函数m(t)和强度函数λ(t)分别为:

m(t)＝a[１－exp(－rt)]

λ(t)＝arexp(－rt)
(４)

其中,a为软件系统潜伏的故障总数,r为故障检测率.对于

固有软件失效过程,本文需要考虑故障排错延迟给软件可靠

性带来的影响,可以认为故障纠正过程是故障检测过程的一

个时间延迟过程,记随机变量Δt为故障纠正时间.由于Δt
具有随机性,故障随机延迟过程的失效强度函数λ∗

１c和均值函

数m∗
１c均为随机变量,分别为:

λ∗
１c＝

λ１d(t－Δt), Δt≤t

０, Δt＞t{ (５)

m∗
１c＝

m１d(t－Δt), Δt≤t

０, Δt＞t{ (６)

为了获得FCP的失效强度函数和均值函数,文献[２６]对

随机变量λ∗
１c取期望,得到失效强度函数λ１c(t)的表达式,然后

根据均值函数和失效强度函数的关系可以求出均值函数m１c

(t)的表达式:

λ１c(t)＝E[λ∗
１c]＝∫

t

０
λ１d(t－x)􀅰f(x)dx (７)

m１c(t)＝∫
t

０
λ１c(τ)dτ＝∫

t

０∫
τ

０
λ１d(τ－x)􀅰f(x)dxdτ (８)

３１２第１期 杨剑锋,等:考虑用户行为和排错延迟的软件运行可靠性增长模型



文献[２６]中的方法首先对延迟过程的失效强度函数λ∗
１c

取期望,求得FCP过程的强度函数λ１c(t),然后根据均值函数

和强度函数之间的关系求得 FCP过程的均值函数 m１c(t).

类似地,可以对随机变量m∗
１c取期望,得到FCP模型的均值函

数m１c(t),然后计算 FCP过程的强度函数λ１c(t).为了说明

这两种方法是等价的,首先引入以下定理.

定理１　λ１c(t)＝E[λ∗
１c]当且仅当m１c(t)＝E[m∗

１c].

证明:１)充分性

m１c(t)＝∫
t

０
λ１c(τ)dτ＝∫

t

０∫
τ

０
λ１d(τ－x)􀅰f(x)dxdτ

＝∫
t

０∫
t

x
λ１d(τ－x)􀅰f(x)dτdx

＝∫
t

０
m１d(t－x)􀅰f(x)dx＝E[m∗

１c]

２)必要性

因为:

m１c(t)＝E[m∗
１c]＝∫

t

０
m１d(t－x)􀅰f(x)dx

所以有:

λ１c(t)＝m′１c(t)

＝∫
t

０
m′１d(t－x)􀅰f(x)dx ＋m１d(t－t)􀅰f(t)

＝∫
t

０
λ１d(t－x)􀅰f(x)dx＝E[λ∗

１c]

综上,有λ１c(t)＝E[λ∗
１c]⇔m１c(t)＝E[m∗

１c].

通过定理１可以看出,两种求FCP模型均值函数的结果

一样,下文将不再对这两种方法进行区分.

本文首先考虑Δt为指数随机变量和Gamma随机变量这

两种情形,其他随机变量可以进行类似的推广.

２．２．２　指数分布可靠性模型

１９８７年,Musa通过实际案例发现软件在测试阶段的故

障纠正时间近似服从指数分布[２７].因此,本文首先考虑软件

的故障纠正时间服从指数分布的情形,即有:

Δt~exp(μ) (９)

指数分布的概率密度函数为:

f(x)＝μe－μx,μ＞０,x＞０ (１０)

在给定故障检测过程的失效强度函数λ１d(t)后,可以得

到FCP的失效强度函数λ１c(t)为:

λ１c(t)＝E[λ∗
１c]＝∫

t

０
λ１d(t－x)􀅰f(x)dx

＝∫
t

０
λ１d(t－x)􀅰μe－μxdx (１１)

进一步,可得FCP的均值函数m１c(t)为:

m１c(t)＝E[m∗
１c]＝∫

t

０
λ１c(τ)dτ＝∫

t

０∫
τ

０
λ１d(τ－x)􀅰

μe－μxdxdτ (１２)

根据式(１)－式(２)、式(１１)－式(１２)可得系统的强度函

数和均值函数分别为:

λ(t)＝λ１c(t)＋λ２(t)＝∫
t

０
λ１d(t－x)􀅰μe－μxdx ＋λ２(t)

(１３)

m(t)＝m１c(t)＋m２(t)＝∫
t

０∫
τ

０
λ１d(τ－x)􀅰μe－μxdxdτ＋

m２(t) (１４)

特别地,可以得到 GＧO模型下FCP的失效强度函数为:

λ１c(t)＝∫
t

０
a１r１e－r１(t－x)􀅰μe－μxdx

＝
a１r２

１te－r１t, μ＝r１

a１r１μ
μ－r１

(e－r１t－e－μt), μ≠r１{ (１５)

GＧO模型下FCP的均值函数为:

m１c(t)＝
a１[１－(１＋r１t)e－r１t], μ＝r１

a１[１－ μ
μ－r１

e－r１t＋ r１

μ－r１
e－μt], μ≠r１

ì

î

í

ïï

ïï

(１６)

GＧO模型下系统的强度函数和均值函数分别为:

λ(t)＝

a１r２
１te－r１t＋a２r２e－r２t, μ＝r１

a１r１μ
μ－r１

(e－r１t－e－μt)＋a２r２e－r２t, μ≠r１

ì

î

í

ïï

ïï

(１７)

m(t)＝

a１[１－(１＋r１t)e－r１t]＋a２(１－e－r２t), μ＝r１

a１[１－ μ
μ－r１

e－r１t＋ r１

μ－r１
e－μt]＋a２(１－e－r２t),

μ≠r１

ì

î

í

ï
ïï

ï
ï

(１８)

２．２．３　Gamma分布可靠性模型

为了给出更精确的FCP模型,需要更广泛的故障纠正时

间分布.Gamma分布是一个最好的选择,它是指数分布的推

广,可以解释为故障纠错由很多步骤组成,即:

Δt~Γ(α,β) (１９)

Gamma分布的概率密度函数为:

f(x)＝ １
βα􀅰Γ(α)x

α－１e－x/β,α,β＞０ (２０)

其中,Γ(α)＝∫
∞

０
tα－１e－tdt.

与指数分布的故障纠正时间类似,给定故障检测过程的

失效强度 函 数λ１d (t)后,可 以 得 到 FCP 的 失 效 强 度 函 数

λ１c(t)为:

λ１c(t)＝E[λ∗
１c]＝∫

t

０
λ１d(t－x)􀅰f(x)dx

＝∫
t

０
λ１d(t－x)􀅰 １

βα􀅰Γ(α)x
α－１e－x/βdx (２１)

进一步可得FCP的均值函数m１c(t)为:

m１c(t)＝∫
t

０
λ１c(τ)dτ＝E[m∗

１c]

＝∫
t

０∫
τ

０
λ１d(τ－x)􀅰 １

βα􀅰Γ(α)x
α－１e－x/βdxdτ (２２)

根据式(１)和式(２)、式(２１)－式(２２)可得系统的强度函

数和均值函数分别为:

λ(t)＝λ１c(t)＋λ２(t)

＝∫
t

０
λ１d(t－x)􀅰 １

βα􀅰Γ(α)x
α－１e－x/βdx＋λ２(t) (２３)

m(t)＝m１c(t)＋m２(t)
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＝∫
t

０∫
τ

０
λ１d(τ－x)􀅰 １

βα􀅰Γ(α)x
α－１e－x/βdxdτ＋m２(t)

(２４)

特别地,可 以 得 到 GＧO 模 型 下 FCP 的 失 效 强 度 函 数

λ１c(t)为:

λ１c(t)＝∫
t

０
a１r１e－r１(t－x)􀅰 １

βα􀅰Γ(α)x
α－１e－x/βdx

＝ a１r１

βαΓ(α)􀅰e－r１t􀅰∫
t

０
xα－１e(r１－１/β)xdx

＝ a１r１

(１－βr１)α
􀅰e－r１t􀅰γ(α,１－βr１

β
t) (２５)

其中,γ(s,x)＝ １
Γ(s)∫

x

０
ts－１e－tdt.

可得 GＧO模型下FCP的均值函数为:

m１c(t)＝∫
t

０
λ１c(τ)dτ＝E[m∗

１c]

＝∫
t

０
a１(１－e－r１(t－x))􀅰 １

βα􀅰Γ(α)x
α－１e－x/βdx

＝a１[γ(α,t
β

)－ e－r１t

(１－βr１)α
􀅰γ(α,１－βr１

β
t)] (２６)

GＧO模型下系统的强度函数和均值函数分别为:

λ(t)＝ a１r１

(１－βr１)α
􀅰e－r１t􀅰γ(α,１－βr１

β
t)＋a２r２e－r２t (２７)

m(t)＝a２(１－e－r２t)＋a１[γ(α,t
β

)－ e－r１t

(１－βr１)α
􀅰γ(α,

１－βr１

β
t)] (２８)

２．２．４　考虑用户行为和一般排错延迟的可靠性模型框架

给定FDP过程的失效强度函数λ１d(t)或m１d(t)后,可以

得到FCP过程的失效强度函数λ１c(t)为:

λ１c(t)＝E[λ∗
１c]＝∫

t

０
λ１d(t－x)􀅰f(x)dx (２９)

其中,f(x)为故障纠正时间随机变量Δt的概率密度函数.

进一步可得FCP的均值函数m１c(t)为:

m１c(t)＝E[m∗
１c]＝∫

t

０
λ１c(τ)dτ＝∫

t

０∫
τ

０
λ１d(τ－x)􀅰

f(x)dxdτ (３０)

根据式(１)－式(２)、式(２９)－式(３０)可得系统的强度函

数和均值函数分别为:

λ(t)＝λ１c(t)＋λ２(t)＝∫
t

０
λ１d(t－x)􀅰f(x)dx ＋λ２(t)

(３１)

m(t)＝m１c(t)＋m２(t)＝∫
t

０∫
τ

０
λ１d(τ－x)􀅰f(x)dxdτ＋

m２(t) (３２)

其中,λ２(t)和m２(t)分别为外在失效过程的强度函数和均值

函数.根 据 可 靠 性 模 型 的 一 般 性 框 架,类 似 地 可 以 得 到

Weibull分布等排错随机延迟下的可靠性模型,本文不再一一

描述.

３　参数估计与模型评估准则

由模型假设可知,固有失效过程和外在失效过程是统计

独立的,因此可以分成两部分来对模型的参数进行估计.

固有失效过程包括 FDP和 FCP两个过程,通常采用最小

二乘估计方法;外在失效过程可以用极大似然对参数进行

估计.

３．１　固有失效过程中参数的最小二乘估计

对于FDP模型和 FCP模型中的参数,常规的方法是采

用最小二乘方法进行参数估计,即式(３３)取最小值时参数所

取的估计值.

S(θ)＝∑
k

i＝１
[(m１d(ti)－di)２＋(m１c(ti)－ci)２]

＝∑
k

i＝１
(m１d(ti)－di)２＋∑

n

i＝１
(m１c(ti)－ci)２ (３３)

其中,di 和ci 分别为到时间ti 为止所检测到的累计故障数和

纠正的累计故障数,ti(i＝１,２,􀆺,k)为软件发布后的时间观

测点,θ为模型中的参数向量.

３．２　外在失效过程中参数的极大似然估计

极大似然估计法已被广泛应用到 NHPP类软件可靠性

增长模型中.外在失效过程模型的似然函数为:

L(θ)＝

∏
k

i＝１

[m２(ti)－m２(ti－１)](mi－mi－１)􀅰exp{－[m２(ti)－m２(ti－１)]}
(mi－mi－１)!

(３４)

其中,mi 为到时间ti 为止检测到的累计外在失效数,ti(i＝１,

２,􀆺,k)为软件发布后的时间观测点,θ为模型中的参数向

量,且m０＝t０＝０.

进一步可得对数似然函数为:

logL＝∑
k

i＝１
(mi－mi－１)ln[m２(ti)－m２(ti－１)]－

∑
k

i＝１
[m２(ti)－m２(ti－１)]－∑

k

i＝１
ln[(mi－mi－１)!] (３５)

特别地,GＧO模型下的对数似然函数为:

logL＝∑
k

i＝１
(mi－mi－１)􀅰ln[a２(e－r２ti－１ －e－r２ti )]－

[a２(１－e－r２tk )]－∑
k

i＝１
ln[(mi－mi－１)!] (３６)

通常可以通过数值算法求得参数的极大似然估计.

３．３　模型评估准则

均方误差(MSE)已经被广泛应用于模型的拟合优度检验

中.由于本文关系到３个失效过程,因此模型的 MSE定义为:

MSE＝１
３

[MSE１d＋MSE１c＋MSE２]

＝１
３

{１
k ∑

k

i＝１
[(m１d(ti)－di)２]＋ １

k ∑
k

i＝１
[(m１c(ti)－

ci)２]＋１
k ∑

k

i＝１
[(m２(ti)－mi)２]}

＝１
３k　∑

k

i＝１
(m１d(ti)－di)２＋(m１c(ti)－ci)２＋(m２(ti)－

mi)２] (３７)

４　案例分析

４．１　缺陷管理系统及实验数据

本文所需的故障数据来源于用户缺陷跟踪系统(Bug
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TrackingSystem),它 是 一 种 错 误 报 告 系 统,其 中 Mozilla

Bugzilla１)是一款用于软件缺陷追踪管理的网络应用程序,是

当前比较流行的缺陷跟踪系统,由 Mozilla基金会计划开发和

应用.１９９８年,网景公司开放其源代码,后以 Mozilla公共许

可证协议授权.Bugzilla由 Perl语言编写,能在多种数据库

上运行,包括 MySQL和 Oracle等数据库.有许多组织和企

业使用该产品(特别是开源软件),例如Linux内核开发团队、

Apache开发团队、GNOME 开发团队等.Bugzilla缺陷跟踪

管理系统能够帮助企业减少停机时间,提高开发效率,增强顾

客的满意度,加强开发人员与用户之间的交流与沟通,并减少

企业生产成本等.

Bugzilla缺陷跟踪管理系统主要包括的数据字段有:ID,

Comp,Status,Resolution,Opened,LastResolved,Sev,OS,CC

Count,Comments等.字段中的报告分类状态(Status)和报

告处理意见(Resolution)关系到失效数据的分类,而其他字段

可以得到Bug所在的位置、发生和解决 Bug的时间、一些简

单的用户使用环境以及用户对某个 Bug的关注度等.因此,

根据不同的错误状态和错误处理报告可以将所有的 Bug进

行分类,从分类后的数据中提取软件失效数据,为建立可靠性

模型提供数据基础.

根据Bug的不同状态和处理意见,可以将失效数据分成

以下８种:１)“USERS”表示外在失效数据,在Bugzilla错误跟

踪系统中表示错误状态为“WONTFIX”和“DUPLICATE”时

所对应的失效,因为这些失效数据是由于用户使用不当或者

对软件不熟悉导致的;２)“FDP”表示软件固有故障被检测到

的数据,错误状态为“FIXED”;３)“FCP”表示软件固有故障被

纠正的数据,错误状态为“FIXED”;４)“WORK”表示在当前环

境下无法重现的错误,这可能与用户当前的各种环境配置有

关,错误状态为“WORKSFORME”;５)“INCO”表示当前描述

的信息不完整,无法获得相应的错误,其可能与用户使用方法

不正确或者环境配置有关,错误状态为“INCOMPLETE”;６)

“INVA”表示当前所描述的问题不是本软件的Bug,也不是可

靠性分析所需要的数据,错误状态为“INVALID”;７)“UNＧ

CO”表示当前所描述的问题需要进一步确认,错误状态为

“UNCONFIRMED”;８)“ASS_NEW_REOP”表示当前已经确

认,但是 还 没 有 解 决 的 错 误,错 误 状 态 为 “ASSIGNED”

“NEW”或“REOPEN”.

１)http://www．bugzilla．org/
２)http://bugzilla．mozilla．org/

MozillaFirefox(火狐),是一个自由及开源的网页浏览

器,使用 Gecko引擎,由 Mozilla基金会与社区共同开发.本

文所需的故障数据来源于 Firefox的用户缺陷跟踪系统２).

根据上文介绍的失效数据分类方法,提取了开源软件 Firefox
的失效数据,共收集了软件释放后的１２７周失效数据,如表１
所列,其中“UP”代表外在失效过程,“FDP”代表固有故障检

测过程,“FCP”代表固有故障纠正过程.

表１　Firefox的３种不同故障数据

Table１　ThreedifferentkindsoffailuredataofFirefoxsoftware

时间/周 UP FDP FCP 时间/周 UP FDP FCP
１ ５３ ９ ３ ６５ ６ ３ ２
２ ３５ ３ ０ ６６ ８ ２ ０
３ １７ ４ １ ６７ ３ １ １
４ １０ ９ ３ ６８ ４ ０ １
５ ９ ２ ２ ６９ ６ １ ３
６ １５ ２ ３ ７０ １ ０ ０
７ ７ ０ ０ ７１ ８ １ １
８ １３ ３ １ ７２ ６ １ １
９ ３ ２ ２ ７３ ５ ０ ０
１０ ７ １ ２ ７４ ４ １ ３
１１ ７ １ １ ７５ ５ ３ ２
１２ ９ ０ １ ７６ ７ １ ３
１３ １３ ３ ２ ７７ ９ ０ １
１４ ４ ０ １ ７８ ４ ２ １
１５ ２１ １ ０ ７９ １ ０ ０
１６ １３ ０ ０ ８０ ０ １ ０
１７ ４ ０ １ ８１ ８ １ ０
１８ ９ １ １ ８２ ２２ １ ０
１９ ３ １ ２ ８３ １５ １ １
２０ ６ １ ０ ８４ ５ １ ０
２１ １４ ０ ０ ８５ ６ ０ ０
２２ ８ １ ０ ８６ ５ ０ ０
２３ ５ １ ０ ８７ ７ ２ ０
２４ ７ ０ ０ ８８ ３ １ １
２５ ６ １ ０ ８９ ７ ０ ０
２６ ４ １ １ ９０ ８ ０ ０
２７ １０ ０ ０ ９１ ５ ５ １
２８ ３ ２ １ ９２ ７ １ １
２９ ５ １ ０ ９３ ８ ４ ２
３０ １０ ０ １ ９４ ６ ０ ０
３１ ９ ０ ４ ９５ ４ ０ １
３２ ８ ０ ０ ９６ ４ １ ０
３３ ９ １ １ ９７ ６ ２ １
３４ ６ １ ０ ９８ ３ ０ ２
３５ ９ １ １ ９９ ３ ０ ０
３６ ７ １ ２ １００ ５ ０ １
３７ ６ １ ０ １０１ ２ ０ ０
３８ ７ ０ ０ １０２ ７ ０ ０
３９ ６ ０ ０ １０３ ３ ０ １
４０ ５ ０ ０ １０４ １０ ０ ０
４１ ８ １ ０ １０５ ９ ０ ０
４２ ４ ３ ０ １０６ ５ ０ ０
４３ ２ １ １ １０７ ６ ０ ０
４４ ７ ０ ２ １０８ ４ ０ ０
４５ ８ ０ ２ １０９ ８ ２ ０
４６ ５ １ ０ １１０ ６ ０ ０
４７ ３ １ １ １１１ ７ １ ０
４８ ４ ０ ２ １１２ ４ ０ ０
４９ ２ ０ ０ １１３ ６ ２ ２
５０ ５ ０ １ １１４ ２ ０ ０
５１ ６ ０ ０ １１５ １２ ０ ０
５２ ８ ２ １ １１６ ２ ０ １
５３ ５ １ １ １１７ ３ １ ０
５４ ４５ ７ ３ １１８ ８ ２ １
５５ ２０ ３ ０ １１９ ２ ０ １
５６ ３５ ５ ２ １２０ ４ ０ ０
５７ １６ ２ １ １２１ ５ ０ ０
５８ １１ ４ １ １２２ ４ ２ １
５９ １０ １ ２ １２３ ４ ０ ０
６０ ７ ４ ２ １２４ ２ ０ ０
６１ １６ ２ １ １２５ ３ ０ ０
６２ １０ ０ ０ １２６ ３ ０ １
６３ ８ ０ １ １２７ ３ ０ １
６４ １７ ５ ４
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４．２　模型性能对比分析

通过上文建立的模型以及参数估计方法,使用４．１节的

真实数据可以得到如表２所列的参数估计结果及模型的均方

误差.从表２可以看出,３个模型的外在失效过程都是同一

个模型,且３个模型的 MSE相等,因此外在失效过程可靠性

模型并不影响模型的整体性能.下面主要讨论固有失效过程

的模型拟合效果,从表中可以看出,指数时间延迟模型的

MSE１d(７２．９７１６),MSE１c(８２．００２６)和 MSE(３７３．５２７２)最大,

因此该模型的拟合效果最差;另外,Weibull时间延迟模型的

MSE１d (１７．０３８７)比 Gamma 时 间 延 迟 模 型 的 MSE１d

(７８．６４５２)小,而其 MSE１c更大,两个模型各有拟合优势,即

Weibull时间延迟模型对故障检测过程有更好的拟合效果,

Gamma时间延迟模型对故障纠正过程有更好的拟合效果;然

而,从可靠性模型的整体拟合效果来看,Weibull时间延迟模

型的综合 MSE(３４８．４７６８)比 Gamma时间延迟模型的综合

MSE(３６０．３７４１)小,这说明 Weibull时间延迟模型的整体拟

合误差较小.因此,从模型的整体性能来看,Weibull时间延

迟模型比指数时间延迟模型和 Gamma时间延迟模型的效果

好,指数时间延迟模型的拟合效果最差.

表２　参数估计结果及均方误差

Table２　EstimatedparametersandMSE

模型
估计值

(外在失效过程)
估计值

(固有失效过程) MSE

指数时间

延迟模型

Gamma时间

延迟模型

Weibull时间

延迟模型

a２＝１５２８．４１
r２＝０．００８５

a１＝１８９．８７３４
r１＝０．０１１０

μ＝０．０３２１

a１＝１８０．８６８０
r１＝０．０１２１
α＝０．４４１７
β＝８１．４９１５

a１＝２１８．３４４０
r１＝０．００９０
α＝０．６４７６
β＝０．１６６７

MSE１d＝７２．９７１６
MSE１c＝８２．００２６
MSE２＝９６５．６０７３
MSE＝３７３．５２７２
MSE１d＝７８．６４５２
MSE１c＝３６．８６９７
MSE２＝９６５．６０７３

MSE＝３６０．３７４１
MSE１d＝１７．０３８７
MSE１c＝６２．７８４３
MSE２＝９６５．６０７３

MSE＝３４８．４７６８

图１给出了基于 GＧO 模型的外在失效过程的累计失效

拟合图.图２和图３分别给出了指数时间延迟、Gamma时间

延迟和 Weibull时间延迟模型下故障检测过程和故障纠正过

程的累计失效拟合图.

相对于图２所示的故障检测过程来说,图３所示的故障

纠正过程在指数时间延迟、Gamma时间延迟和 Weibull时间

延迟下模型的拟合度相差较大,这说明故障纠正延迟时间的

概率分布对可靠性的增长影响较大.

图１　外在失效过程的模型拟合图

Fig．１　FittingplotofexternalfaultＧdetectionprocess

图２　故障检测过程的模型拟合图

Fig．２　FittingplotofinherentfaultＧdetectionprocess

图３　故障纠正过程的模型拟合图

Fig．３　FittingplotofinherentfaultＧcorrectionprocess

结束语　本文分析了用户错误报告系统中的各种失效数

据,根据软件测试环境和运行环境的差别,将软件释放后的失

效分为外在失效和固有失效.外在失效是与用户行为相关

的,例如用户对软件的熟悉程度、用户对软件的基本配置管理

等;而固有失效是软件本身特有的故障,需要软件开发人员进

行修改才能排除故障.在软件固有故障排除的过程当中,由

于软件已经发布,软件开发商只有通过打补丁或者升级的方

式对故障进行纠正,因此当软件的故障被检测到时,应当不会

立即被排除,而在一段时间后通过打补丁或者升级的方式来

排除故障.在此基础上,本文建立了考虑用户行为和排错延

迟的软件运行可靠性增长模型.实验结果表明了所提模型的

有效性,并且验证了 Weibull时间延迟模型比指数时间延迟

模型和 Gamma时间延迟模型更好.
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