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区块链系统的数据存储与查询技术综述
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(东北大学计算机科学与工程学院　沈阳１１０１６９)
　

摘　要　目前,以比特币和以太坊为代表的区块链系统已经日趋成熟,区块链技术成为学术界与工业界的研究热点.

然而,这些区块链系统在实际应用中因数据存储模式限制而普遍面临着查询功能简单、查询性能较低等严重问题.文

中重点对区块链系统的数据存储与查询技术的研究进展进行综述与展望.首先,介绍当前流行区块链系统中使用的

数据存储机制和查询处理策略.然后,详细介绍在现有区块链系统基础上扩展查询处理功能的两种方法,并从查询效

率、写性能优化、存储空间占用、数据安全性和可用性５个方面对其进行对比和分析.最后,分析了未来区块链系统的

查询技术发展趋势,探讨了其主要的研究方向.
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SurveyofDataStorageandQueryTechniquesinBlockchainSystems

WANGQianＧge　HEPu　NIETieＧzheng　SHENDeＧrong　YUGe
(SchoolofComputerScienceandEngineering,NortheasternUniversity,Shenyang１１０１６９,China)

　

Abstract　Atpresent,blockchainsystems,representedbyBitcoinandEthereum,arebecomingmoreandmoremature,

andblockchaintechnologyhasbecomeahottopicinacademicandindustrialcircles．However,inpracticalapplications,

thesesystemsaregenerallyfacedwithtoughproblemssuchassimplequeryfunctionandlowqueryperformancedueto

thelimitationofdatastoragescheme．Thispaperpresentedthesurveyandprospectoftheresearchprogressondata

storageandquerytechnologyofblockchainsystems．First,thedatastoragemechanismandqueryprocessingstrategy
usedincurrentpopularblockchainsystemswereintroduced．Then,twomethodsofextendingqueryprocessingfuncＧ

tionsontheexistingsystemwereintroducedindetails．Thefeaturesoftheirqueryefficiency,writeperformanceoptimiＧ

zation,storagespaceoccupancy,datasecurityandavailabilitywerecomparedandanalyzedindetail．Finally,thetrendof

thequerytechnologydevelopmentinthefutureblockchainsystem wasanalyzed,andthemainresearchdirectionwas

discussedandexplored．
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１　引言

近年来,随着比特币、以太坊等区块链系统的成功应用,

区块链技术受到学术界与工业界的广泛关注.区块链系统因

具有去中心化、防篡改、数据共享、隐私保护等诸多特性,被认

为将会给传统的互联网应用和金融领域带来变革[１].区块链

技术是一种集成创新技术,它由多种已有的成熟技术整合而

成,包括密码学、点对点网络、高性能数据存储和共识协议等.

在工业界,大量的成熟区块链系统已经投入实际应用,更多的

企业正在加大对区块链领域应用的投入.然而,学术界对区

块链技术的研究仍然处于起步阶段,研究内容主要集中在系

统性能分析[２]、前沿应用探索[３Ｇ４]、安全保密和共识机制[５Ｇ８]等

方面,新架构[９]针对区块链底层数据管理系统和查询技术的

研究则相对较少.在当前的实际应用中,区块链系统在查询

处理方面已经暴露出许多不足.

１)查询效率低

大多数区块链系统底层的数据存储系统使用的是LeＧ
velDB[１０],它是一种针对写密集型应用而设计的数据存储系

统,以牺牲数据读性能为代价换取写性能的提高.然而,在实

际应用中,区块链系统单位时间内的数据写入量并不大.例

如,以太坊系统的交易写入量为每秒７~１０笔左右[１１],比特

币系统目前的交易写入量为每秒１笔左右,LevelDB的高速



写入优势无法体现出来.随着区块链系统中数据的增加和应

用的扩展,往往需要处理频繁的查询,其底层存储系统的写性

能过剩但是读性能不足,这成为了限制查询性能的主要瓶颈.

２)查询功能有限

区块链系统使用的数据存储系统大多是基于 KeyＧValue
模型的非结构化数据存储系统,如 LevelDB.这些系统仅支

持基于 Key值的插入与查询,并不支持复杂查询的关系操

作.电子金融、电子商务等区块链应用领域对关系查询和分

析型查询有着迫切的需求.因此,现有区块链系统的查询功

能极为有限,难以满足实际应用的需求.

３)读写性能难以调整

由于区块链系统的应用领域不同,对读写性能的需求也

不尽相同.例如,在电子商务支付系统中,单位时间产生的交

易数量较大,需要频繁地执行写入操作,并不存在大规模的查

询请求.而银行业的结算系统中,交易数量有限,对数据存储

系统的写入性能要求不高.但由于需要处理复杂的审计流程

和频繁的分析运算,用户需要执行大量的查询,对系统的读性

能的要求较高.而现有区块链系统的性能难以满足对读写性

能调整的要求.

４)数据存储缺乏灵活性

目前,区块链主要应用于电子金融与电子商务,区块链中

保存的数据的字段数量少,结构相对固定,查询处理逻辑简

单.而随着应用领域的扩大,应用的数据结构将更加复杂.

现有系统无法增加和管理用户自定义字段,难以为新的应用

提供有效支持.

以上问题成为了限制未来区块链系统应用的瓶颈.针对

以上问题,本文做了以下工作:１)总结了现有流行区块链的底

层数据存储系统和查询处理引擎设计;２)总结了现有区块链

系统的数据查询技术,提出在现有流行区块链扩充中查询处

理引擎的解决方案;３)对未来区块链的底层存储系统和查询

技术的研究方向进行了展望.

本文第２节介绍现有区块链系统使用的数据存储技术;

第３节介绍现有区块链系统对查询功能的支持;第４节讨论在

现有区块链系统中增加查询处理引擎的方法;第５节分析区块

链查询技术的难点并指出今后的研究方向;最后总结全文.

２　区块链系统的数据存储技术

目前,各种主流区块链系统的具体体系结构的设计不尽

相同,但基本可以划分为三大模块:数据存储模块、共识协议

模块和查询处理模块[１２].其中,数据存储模块在系统中主要

承担区块链数据的持久化、数据的编解码与存取访问任务.

底层使用的数据存储系统决定了数据存储模块的查询功能和

读写性能.因此,本文首先介绍区块链系统使用的数据存储

系统.

２．１　基于LevelDB的数据存储管理

目前,区块链系统的数据存储大多使用的是 LevelDB.

LevelDB是一种基于 日 志 排 序 合 并 树 (LSMＧTree)的 单 机

KeyＧvalue数据存储系统.随着硬件性能和传感器性能的提

高,以及大数据时代的到来,相比过去人们在单位时间内可以

获得更多的数据,新一代数据库面对的首要挑战就是在单位

时间内保存和处理更大体量的数据.传统的关系数据库系统

的优化策略,主要是通过维护索引结构和保证数据的聚簇存

储的方式来提高查询性能.这种策略需要在数据插入阶段执

行多次随机磁盘读写来维护索引,以牺牲数据的写入速度为

代价.而现代数据库的应用场景已经从读密集型转化为读/

写并重.显然,传统数据管理系统难以应对单位时间内的大

量数据写入.在大数据分析场景中,系统要处理的数据操作

是成块数据的连续读写,传统数据库管理系统的查询优化策

略并不能带来明显的性能提升.为了处理这一情况,谷歌开

发了针对写操作优化的新一代数据存储系统LevelDB.LevelＧ
DB系统具有极高的写性能,这 主 要 归 功 于 LSMＧTree 结

构[１３].与传统的针对读优化的多路平衡查找树不同,这种结

构的核心策略是:在数据写入阶段降低由于更新索引结构所

产生的大量随机读写开销,在内存中完成固定大小的分片数

据的排序,然后将其一并写入磁盘;而后在后台将小的有序文

件逐步合并为大的有序文件进而提高查找效率.与之相对

比,B＋树在写入阶段需要在磁盘上多次随机读写,而LevelＧ
DB在写入阶段仅产生极少的内存排序开销,文件的排序在后

台进行,而且该操作也仅仅带来顺序读写磁盘的开销.这种

策略可以大幅提升数据的写入效率.下面介绍具体的数据存

储过程.

１)写日志与内存排序

系统在内存中通过skiplist结构维护一个 Memtable,数
据在 Memtable中按照 Key值有序存储.数据到达之后,首
先写日志,然后将其插入到 Memtable中.当 Memtable达到

一定大小后,将 Memtable转化为Imemtable准备写入磁盘,

而后系统产生一个新的 Memtable.

２)Imemtable持久化与后台合并

系统在磁盘上将存储区划分为 N 级:level０,level１,􀆺,

leveln－１.当 Memtable达到一定大小后,将其转化为一个

不可 被 写 入 的 Imemtable.随 后,系 统 将 其 保 存 为 一 个

sstable文件并持久化到level０级存储区中.在level０级存

储区中,所有的sstable内的数据都是按照 Key值有序排列

的,但是各个sstable之间可能出现Key重叠.当level０级存

储区达到给定上限后,系统在后台将level０级存储区内的所

有sstable与level１级存储区中保存的所有sstable按照 Key
值排序合并存储到level１级存储区中.这一过程会将两个

存储区中的数据排序合并,并删除其中的重复键值,具体原理

此处不再赘述.同理,如果level１级发生溢出,则合并处理

到level２级存储区,向下逐步进行相应操作,插入过程如图

１(a)所示.

(a) (b)

图１　LevelDB的写入过程与读取过程

Fig．１　WritingandreadingprocessesofLevelDB
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除了level０级存储区,levelm(m＞１)级存储区内部任意

两sstable之间的 Key值范围不会产生交叉.这种在逻辑上

将存储区划分为level的方法有效保证了数据的写入效率,并

且通过后台的维护保证了文件在各个level中有序,便于后续

的数据查找.

２．２　区块链系统存储方案的比较

目前,绝大多数区块链系统使用了以 LevelDB为代表的

KeyＧvalue数据存储系统.比特币的早期版本使用了 Berkley
DB[１４],２０１２年,BerkleyDB系统停止维护,因此开发人员在

后续更新中将BerkleyDB更换为LevelDB.以太坊的开发时

间相对较晚,其底层使用 LevelDB作为数据存储系统.超级

账本在研发之初使用 LevelDB作为数据存储系统[１５].随着

版本的迭代,系统可以由不同的数据存储系统提供支持.在

fabric０．６版本及之前,系统底层使用LevelDB存储系统.随

后,在fabric１．０版本的更新中系统给用户提供了 LevelDB与

couchDB两种存储系统作为选择,需要注意的是系统并未强

制用户停用 LevelDB.Storj是一种基于区块链的云存储系

统[１６],其区块链数据的底层存储也使用了LevelDB,由于使用

Javascript语言开发,系统需要使用LevelUP接口作为系统与

LevelDB之间的连接层.Filecoin是另一种基于区块链的云

存储系统[１７],系统部分继承了比特币的源码,同样使用LevelＧ

DB作为底层存储.需要注意的是,Storj与Filecoin中的区块

链用于存储系统的元数据而非用户数据.BigchainDB是一种

支持区块链特性的分布式数据库系统,它使用rethinkDB和

mongoDB两种数据库作为后端数据库,并在此基础上设计了

丰富的查询语言.

严格意义上讲,区块链系统与基于区块链系统有着本质

上的不同.在前３种系统中,区块链直接提供给用户使用,系

统将用户数据保存在区块链上,并且提供相应的查询接口.

底层的数据存储系统需要直接处理查询逻辑,因此性能需求

较高.而在后３种系统中,区块链作为系统的功能模块,并不

存储用户数据,也不向用户提供读写接口.对于 Filecoin和

Storj两种云存储系统,区块链用于存储文件的分片、存储位

置等元数据.以Storj系统为例,系统将文件分片并存储在不

同节点中,用户提供的物理存储区在逻辑上被划分为桶.每

个文件的逻辑地址包括各个分片的桶号与桶内ID,区块链则

用于存储逻辑ID和实际物理位置的映射.显然,用户读取文

件系统仅需访问区块链一次,这种应用场景对区块链系统的

性能要求较低.BigchainDB系统本质上是一个分布式数据

库,其运行机制与传统区块链系统不同,也不具有现有区块链

系统所具有的数据全复制特性,它将所有的查询交由后端数

据库执行,区块链仅作为系统的一部分用于维护数据的安全

性.各系统的数据存储特点如表１所列.

表１　现有区块链系统的底层存储系统总结

Table１　Summaryofunderlyingstoragesystemsadoptedbycurrentblockchainsystems

系统 使用的数据存储系统
区块链中

存储的数据

对关系型

数据的支持

对关系型

查询的支持

区块链系统

Bitcoin BerkleyDB/LevelDB 用户数据 N N
Ethereum LevelDB 用户数据 N N

Hyperledger LevelDB/couchDB 用户数据 N N/Y

基于区块链

的系统

Storj LevelDB 元数据 － N
Filecoin LevelDB 元数据 － N

BigchainDB rethinkDB/mongoDB 元数据 － Y

　　由此可见,在应用中区块链系统的底层数据存储系统的

被访问次数有限,执行功能也相对单一.而当区块链作为用

户应用的数据管理平台时,底层存储系统需要面对用户的频

繁访问,这对数据存储系统的功能和性能均提出了较高的要

求.因此,本文将进一步讨论区块链面向用户时,查询处理模

块的设计与改进.

３　区块链系统的数据查询功能

３．１　LevelDB的查询处理机制

LevelDB中的文件是分层有序的,且大多数情况下会有

部分数据保存在内存中.当一个查询请求到达时,首先需要

检查结果是否保存在内存的 Memtable中,然后再检索磁盘.
在level０级存储区中,由于sstable之间存在 Key重复,因此

需要在每一个sstable文件中进行二分查找.在levelm(m＞
１)级存储区中,由于sstable之间有序,因此首先定位查询

Key所在的sstable,然后在该sstable内执行二分查找,并最

终返回结果,查询过程如图１(b)所示.由分析可知,假设系

统level０级存储区中sstable的上限为k,而系统存储区总计

划分为 N 个level,则需要进行 N＋k次磁盘定位和N＋k次

二分查找操作,时间消耗为(N＋k)(T＋log(n′)＋TR),其中

n′为单个sstable文件中的数据量,n为总数据量,T 为磁盘定

位时间,TR为一次磁盘读写时间.相比之下,以 B＋树为代

表的读优化索引的时间消耗为 T＋log(n)＋TR.可以看出

LevelDB的数据读性能相对较低.

３．２　以太坊系统的查询功能

LevelDB提供的查询功能较为简单,系统仅提供针对

Key的查询、更新与写入等操作.在其他应用场景中,用户需

要自行在 LevelDB上层封装查询层与索引结构.目前,以

LevelDB为基础的区块链都没有设计相应的查询层,因此仅

支持简单的查询操作.由于各种区块链系统的查询功能基本

相同,本文以以太坊为例进行分析.首先介绍以太坊系统链

上的数据结构.

与所有区块链结构相同,以太坊系统的链上数据包括两

部分结构,即区块体和交易数据字段.区块体数据主要由系

统产生和维护,用于区块链数据的保护,区块体数据结构如

表２所列.用户数据主要存储在交易记录字段中,本文只给

出与查询相关字段的相关说明,如表３所列.
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表２　区块体记录中的主要字段

Table２　Mainfieldsofbodyrecordinblockchain

子结构 英文名称 作用说明 大小

区块ID number 区块编号 ４Byte
区块哈希值 hash 数字签名 ２０Byte

父区块哈希值 parentHash 前序区块数字签名 ２０Byte

MPＧTree校验值 transactionroot 交易的检验值 ２０Byte
交易列表 transactions 区块的交易列表 变长

表３　区块交易记录中的主要字段

Table３　Mainfieldsoftransactionrecordinblockchain

子结构 英文名称 作用说明 大小

交易哈希值 hash 交易的数字签名 ４Byte
发送方 from 发送方地址 ２０Byte
交易方 to 接收方地址 ２０Byte
金额 value 交易金额 ２０Byte

数据字段 data
用于智能合约的代码

存储与参数调用
变长

以太坊在将内存中的数据持久化到磁盘时,首先将用户

提交的JSON格式数据通过递归长度前缀编码转化成字符串

(Value),然后计算 Value的数字签名 Key,最后将‹Keyi,VaＧ

luei›对存储在 LevelDB中.执行查询时,首先从查询语句中

解析用户提交的查询请求中的key;然后调用 LevelDB的 Get
方法获得 VaＧlue字符串;随后将 Value解码,并使用Json数

据封装,将结果返回客户端.具体查询执行流程如图２所示.

图２　以太坊内部查询处理的执行流程

Fig．２　ExecutionprocessofqueryprocessinginEthereum

在以太坊系统支持的区块链上,数据查找操作包括３种

方式:１)按照区块高度查找区块头;２)按照区块哈希值查找区

块头;３)按照交易哈希值查找交易.除此之外,系统支持上述

３种查询构成的复合查询.所有的查找操作均可归结为以

Key值为查找谓词的查询,即:

SearchByKey(key)＝ {Valuei|‹Keyi,Valuei›,Key＝

Keyi,i＝１,􀆺,N}

其中,N 为数据数量,‹Keyi,Valuei›为 LevelDB中存储的键

值对.在以太坊中,各个字段并不是直接串联地存储在LevelＧ

DB中,而是通过递归长度前缀编码(RLP)[１８]进行压缩存储,

且底层LevelDB不支持针对 Value中任意字段的查找.由于

设计之初未考虑支持分析型查询,因此没有在中间层设计索

引.系统无法像传统数据库一样执行关系型查询,更无法执

行 TopＧK查询、KＧNN查询等复杂分析型查询.

４　区块链系统的查询功能扩展技术

目前,关于区块链系统中查询处理模块设计的研究依然

处于起步阶段,研究成果屈指可数.

Li等提出了etherQL系统[１９],它是一种在区块链外层设

计的查询层.该系统的主要思想是将区块链数据拷贝到外部

数据库中,并借助外部数据库提供的功能接口设计查询层.

其设计了区块链数据监听系统,将链上数据复制到 MongoDB
中,然后利用 MongoDB执行分析查询操作.这种方法不需

要修改原有的区块链系统,直接在区块链系统之上实现查询

层即可,是一种简便可行的方案.

此外,已有研究工作对区块链数据的查询方法与数据存

储系统的性能进行了分析.Dinn等提出现有的区块链系统

中执行引擎、共识协议和数据存储系统三大主要模块间存在

代码耦合问题[２０],需要在未来的研究中对系统解耦并分别优

化.针对数据存储系统,文献[１２]提出可以使用 Ustore等支

持丰富查询语义的数据存储系统替换 LevelDB.Ustore[２１]是

新加坡国立大学提出的一种支持丰富查询语义的数据存储系

统.相对于关系型数据库,它没有复杂的事务处理策略,设计

更为精巧,且具有较高的运行效率.而相比以 LevelDB为代

表的 KeyＧValue数据存储系统,它可以提供更加丰富的查询

功能.蔡维德等[２２]提出区块链系统的数据存储层可以采用

多种存储系统,包括 Hbase,MySql等成熟数据库系统.但是

目前并没有实际的区块链应用采用关系型数据库或分布式存

储系统.传统索引结构(例如B＋树和LSMＧtree)在不同数据

插入顺序下会产生截然不同的结构,这给分叉语义和多版本

数据的维护带来了极大的困难.针对该问题,Wang等[２３]提

出了一种新的索引技术SIRI,并依据该索引建立了 POSＧtree
结构,实现了数据的分布式版本控制.这种树型结构类似于

B＋树与 Merkle树的混合结构,避免了原有结构在不同插入

顺序下的一致性维护成本.

本节通过对现有区块链系统进行深入分析与研究,提出

了查询功能扩展方案,并对方案进行了性能分析和比较.

４．１　基于现有系统的查询功能扩展方法

目前,多种区块链系统已经被广泛使用,对其底层数据存

储系统进行彻底的更新需要面临高昂的成本和极大的阻力.

因此,切实可行的解决方案是在现有的成熟系统中增加查询

处理引擎.首先,查询处理模块应该尽可能减少对系统原有

设计的修改;其次,系统应该具有尽可能高的查询性能.因

此,我们认为在现有系统上扩充查询层有两种方法:基于外部

数据库的外联数据库方法和基于内部辅助索引的内置索引

方法.

１)外联数据库方法(Connectingoutsidedatabase).这种

方法的思想主要来自etherQL系统,该系统包括３个主要部

分:数据监听与解析模块、外部数据库和查询 API.在区块链

系统运行阶段,数据监听与解析模块通过区块链提供的 API
监听区块数据并导入到外部数据库中.查询主要借助外部数

据库提 供 的 查 询 接 口 实 现,查 询 层 结 构 如 图 ３ 所 示.与

etherQL方法略有不同,数据监听模块通过以太坊提供的

API读取数据而非将代码接入系统内部.外联数据库方法的

主要优势在于,将外部数据库作为媒介,以简单的实现方式换

取了较高的查询效率和丰富的查询功能.
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图３　外联数据库方法结构图

Fig．３　Architectureofconnectingoutsidedatabasemethod

２)内置索引方法(BuiltＧinindex).外联数据库方法的思

想是在系统外部设计查询层,而内置索引方法是一种内建于

系统之中的查询层.这种方法的索引设计思路参考了 MyＧ

Isam引擎的索引组织方式.MyIsam 是 MySQL数据库中一

种常用的存储引擎.这种存储引擎中的索引分为两种:主键

索引与辅助索引.主键索引指向的是数据的物理地址,而辅

助索引指向的是数据的主键.这种索引组织方式可以大大降

低维护成本.不难看出,LSMＧtree结构即可看作一个主键索

引.因此,内置索引方法以LevelDB作为主键索引,在数据存

储模块中针对不同字段建立辅助索引,并通过索引结构设计

查询层.内置索引法的结构如图４所示.内置索引方法的查

询过程分为两个阶段:第一阶段,将查询命令发送到查询模

块,通过辅助索引确定结果的 Key(主键)集合;第二阶段,使

用 Key值在主键索引(LevelDB)上查找出结果 Value,并返回

给客户端.

图４　内置索引法结构图

Fig．４　ArchitectureofbuiltＧinindexmethod

４．２　两种扩展方法的比较

两种方法由于设计思路不同,因此具有不同的特性.下

面从５个方面对两种方法进行对比.

１)查询性能.以select查询为例.对于外联数据库方

法,查询过程在外部数据库中执行,每次查询只需要查找一次

索引即可获得结果,时间消耗为 Olog((N)＋Ts(kN)).其中

Ts(k)为系统读取耗时,k为选择度.可以看出,数据存储系

统的读写瓶颈并不会影响查询性能.对于内置索引方法,系

统首先通过辅助索引获取到结果的key值,然后在主键索引

(LevelDB)上执行查找返回结果.其时间消耗为 O(log(N)＋

kT(N)),其中T(N)为 LevelDB执行一次随机查找的耗时.

查询层和辅助索引只能加快第一阶段结果 key值的查找速

度,而第二阶段结果的返回速度仍会被LevelDB影响.

２)额外空间消耗.对于外联数据库方法,数据库需要保

存区块链上完整的数据副本并为之建立相应的索引结构,这

需要占据大量 的 磁 盘 空 间,其 空 间 消 耗 为 O(dN＋cNlog
(N)).对于内置索引方法,查询层只需要保存特定字段的索

引结构,因此占用空间相对较小,其空间消耗为 O(cNlog
(N)).理论分析尚且如此,在实际应用场景中外联数据库方

法的空间浪费更加明显,在以太坊的交易记录中,用于智能合

约存储与调用的 Data字段占据的空间往往远大于其他字段

空间的总和,然而实际使用中 Data字段不可能用作查询谓

词,因此也需要保存到外部数据库中,故外联数据库方法的空

间浪费的缺点被进一步放大.

３)附加数据的一致性维护与容错.无论是外联数据库方

法还是内置索引方法,都需要引入附加的数据存储空间,因此

必须考虑这部分数据的一致性与安全性.下面分两种情况给

出解决方案:系统崩溃与外部攻击.

①外联数据库的解决方案.系统崩溃恢复方法:外部数

据库的数据更新是异步完成的.假如单位时间内数据的写入

非常频繁,则可能造成短时间内更新进度滞后(异步更新策略

可以保证副本的最终一致性),如果此时系统发生崩溃且未保

存更新的位置,再次启动后区块链状态与外部数据库状态可

能不一致,将造成系统难以恢复.因此在后续的改进中系统

可以维护一个进度日志,以保证重启后的恢复操作.外部篡

改防护策略:外联数据库方法的主要问题是防篡改能力,区块

链可以保护链上数据不被篡改,但是无法保护外部数据库,如
果外部数据库遭受攻击,使用者很难及时发现错误.而大规

模的数据校验将耗费大量系统资源,频繁地执行会减少外部

数据库可供使用的窗口时间.

②内置索引方法的解决方案.系统崩溃恢复方法:辅助

索引是内建的,链上数据与索引的更新是同步的,即当一条数

据已经写入索引并且写入到LevelDB后才允许进行下一步操

作,且LevelDB内部自带日志系统,因此,系统崩溃重启之后,

区块链状态与索引状态是相同的,一致性得以保证.外部攻

击防护策略:与外联数据库方法不同,辅助索引每执行一次插

入操作都需要经过一致性模块的检验,其他情况不允许对索

引执行写操作,而如果对索引文件进行暴力破坏,则可以通过

网络内的其他节点进行恢复.这与区块链使用的写入策略是

一致的.因此,内置索引方法的抗外部攻击能力与恢复能力

较强.内置索引方法第一、二阶段的平均执行时间如图 ５
所示.

(a) (b)

图５　内置索引方法第一、二阶段的平均执行时间

Fig．５　Averageexecutiontimeofphase１andphase２ofbuiltＧin

indexmethod
４)写性能的退化.外联数据库方法中,外部数据与区块

链数据的更新是异步的,系统的写入性能并未受到影响.对

于内置索引方法,需要在数据写LevelDB之前更新索引结构,

这带来了一定的额外开销.因此,内置索引方法的写性能相

对于原有系统有一定的下降.
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５)可扩展性.对于外联数据库方法,查询类型的扩充可

以在外部数据库中借助 API完成,可操作性好.而内置索引

方法中,查询处理模块设计在系统之中,因此扩展查询功能需

要改写系统查询层代码,技术相对较为复杂.

通过以上５个方面的对比可知,外联数据库方法具有实

现简单、可扩展性好、查询性能高的特点,但是占据的存储空

间较大,外部数据不受区块链的保护.内置索引方法的实现

较为复杂,查询效率难以与外联数据库方法相比,但由于其索

引结构是内建的而且不需要保存庞大的副本,因此占用的额

外存储空间较少,附加存储的安全性也相对较好.我们对两

种方法进行定性分析,如图６所示,靠近外圈表示相对优秀.

两种方法的优缺点各有不同,后续的优化方向也各有不同.

图６　两种方法的性能对比

Fig．６　Performancecomparisonoftwomethods

外联数据库方法的核心瓶颈在于外部数据的抗攻击能力

较差,因此系统需要一种高效的大规模数据校验算法,以减少

外部副本与区块链数据的不一致窗口时间,进而保证查询的

正确性.内置索引方法的查询数据源仍然来自 LevelDB,因

此LevelDB随机读操作依旧是限制查询效率的瓶颈,且受限

于LevelDB的实现机制,难以进行深入的优化.

４．３　性能分析

针对内置索引方法,本文进行了两个阶段的对比实验.

数据源包含１０万条记录,实验以范围查询为测试查询用例,

分析两个阶段的平均耗时.实验结果如图５(a)和图５(b)所

示,对比可知阶段一耗时相对较少,阶段二耗时占据查询过程

总耗时的９９％以上.而且随着结果数量增加,阶段二耗时线

性增长.因此,内置索引方法更适合条件严格且返回结果数

量较少的查询.

需要注意,由于区块链具有数据副本全复制的特性,本文

默认主机已经保存了完整的数据副本.在重量级节点中,查

询均基于单机节点执行,而不需要产生网络通信.轻量级节

点需要将查询提交到附近的重量级节点中执行.这个过程会

产生查询代理的可靠性问题,然而目前尚无相关工作对此展

开研究.目前关于区块链分片存储的研究已经展开[７,２４Ｇ２６],

如何在分片区块链系统的基础上执行查询,且保证查询的正

确性和效率将是未来的一个重点研究方向.

５　研究方向展望

为现有区块链系统设计查询处理模块的主要目的是,在

不对系统进行大规模修改的条件下扩充查询功能,因此查询

处理的性能与安全性还存在较大的局限.要设计区块链系统

的查询处理模块,还需针对许多工作展开深入研究.结合已

有的部分研究成果,我们认为将来区块链的查询功能应该主

要由底层数据存储系统完成,而不是在数据存储系统和其他

模块之间进行独立设计.查询功能在数据存储系统内部实现

有以下优点:１)可以从数据存储模型开始进行有针对性的优

化,使数据存储系统匹配区块链特性;２)可以从内部有效地控

制查询并发,避免外部查询层中读写锁与同步机制的繁琐设

计;３)避免了外部附加结构造成的数据不一致问题.目前针

对单机高性能数据存储系统的研究已经非常成熟,这里仅列

举部分具有代表性的成果[２１,２７Ｇ３６].目前数据存储系统需要解

决的问题包括以下几个方面.

１)查询多样化

现有区块链底层数据存储系统支持的查询功能普遍简

单,其性能不足以支持内置索引方法的查询效率,因此无法适

应现有应用.未来的区块链底层数据存储系统需要具有丰富

的查询功能和良好的可扩展性.

２)数据读写速度的平衡

区块链在未来可能的应用场景包括读密集型、写密集型

与读/写型应用.目前系统设计偏向于写密集,然而实际应用

场景正在向读密集型转化.未来的区块链应用需要平衡数据

读写速度,设计合理的查询层,增强系统的可伸缩性.

３)数据类型的多样性

目前,区块链系统只考虑了区块链中区块记录与交易记

录中各个字段的查询与分析.未来需要将区块链上的一些半

结构化数据纳入到查询中,例如智能合约的输入参数、运行结

果以及用户自定义数据等.这要求底层数据存储系统能够支

持半结构化数据的保存与管理.

４)适应区块链的新技术

区块链技术将会有更多的革命性变革,比如可编辑区块

链技术、区块链分片技术等.未来的查询数据存储系统需要

具有良好的可扩展性和前瞻性,即数据存储系统能够适应新

技术的演化,而不需要大幅修改.

底层数据存储系统的特性很大程度上决定了区块链系统

的查询功能与性能的上限.因此,未来区块链数据存储模块

研究工作的重点在于:１)将数据存储模块从系统中解耦,以进

行有针对性的优化;２)优化底层数据存储系统的功能与性能,

针对半结构化的用户数据设计高效的存储与查询策略;３)为

了支持区块链分片和可编辑区块链等新技术,引入分布式系

统的设计原则,在底层存储系统上层设计辅助查询模块和一

致性管理模块,以有效地保证查询处理的执行效率和有效性.

结束语　区块链技术给计算机与金融行业的发展带来了

新机遇,区块链系统也逐渐成为研究热点.本文结合区块链

在实际应用中暴露出来的数据存储与查询处理方面的问题,

讨论了未来的应用需求与现有的可行解决方案,最后对区块

链查询技术的发展趋势与研究方向进行了总结与展望.随着

区块链技术在实际应用领域的发展,会有很多问题值得研究

人员去深入研究和探讨.
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