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摘　要　中断/延迟容忍网络(Disruption/DelayTolerantNetwork,DTN)是从 AdＧhoc网络中抽象出来的一种全新的

网络模型.与传统的无线移动自组织网络不同,该网络模型的应用场景具有高延迟、易中断等特点.高延迟、易中断

的网络环境被称为受限网络.DTN作为一个针对受限网络的新兴研究领域,使用特殊的“存储Ｇ携带Ｇ转发”模式进行

数据传递,以对抗受限网络中的高延迟和易中断带来的影响.它的发展将对未来军事战争、航天通信、抢险救灾等诸

多场景提供更为可靠的通信保证.文中分析了 DTN 体系架构及其特性,研究了 DTN 路由协议并指出其适用的场

景,最后总结了 DTN研究中遇到的难点问题,并指出未来研究需要关注的方向.
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Abstract　Disruption/Delaytolerantnetwork(DTN)isatotallynewnetworkmodelabstractedfrom MANET(Mobile
AdＧhocnetwork)．DifferentfromtraditionalwirelessmobileAdＧhocnetworks,DTNismainlyusedinhighＧdelayandinＧ
stableenvironment．Asanemergingstudyareaforrestrictednetworkenvironment,DTNusesaspecialmode“storeＧcarＧ
ryＧforward”fordatatransfer,soastocombattheeffectsofhigherlatencyanddisruptioninrestrictednetworks．The
developmentofDTNwillprovideamorereliablecommunicationforscenariossuchasfuturemilitarywars,spacecomＧ
munications,disasterreliefandsoon．Inthispaper,firstly,thearchitectureandcharacteristicsofDTNwereanalyzed．
ThentheDTNroutingprotocolwasstudiedfromtheaspectsofthecalculatedamount,reliabilityanddependenceon
othernode’sstateinformation．Finally,somedifficultproblemsonDTNwerepresented,andsomeresearchtopicsthat
mightbringgreatprogresstoDTNsystemswereemphasized．
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１　引言

无线移动通信因具备便携性和接入成本低等特点,已经

成为现代通信业务中不可或缺的组成部分.移动无线通信与

传统的有线通信存在很大的区别,例如节点经常移动、网络拓

扑动态改变、节点之间频谱的相互干扰等,这些特点都给移动

无线通信的研究带来了巨大的挑战.

传统的以 MANET(MobileAdＧhocNETworks)为代表

的移动无线通信体系架构是使用一组带有无线收发装置的移

动终端组成的一个多跳临时性自治系统,移动终端具有路由

功能,可以通过无线终端构成任意的网络拓扑.MANET基

于 TCP/IP协议,数据可靠传输的前提是网络能够提供较高

的实时性保障,因此 MANET协议在高延迟和缺乏持续可靠

连接的网络环境中的效率很低,甚至无法正常工作.例如,在

星际通信、无人机自组网通信、战场以及灾区通信等场景中通

信时,基础设施缺乏、通信节点稀疏、通信功率受限、节点移动

范围大、节点移动速度快等特点将导致节点之间的连接频繁

断开,网络拓扑频繁改变,并且节点之间可能长时间无法建立

连接[１].

传统的互联网通信协议受到这些因素的影响,导致网络

性能下降甚至无法正常工作.人们希望寻找一种可以在恶劣

环境下进行有效通信的手段.DTN(Disruption/DelayToＧ



lerantNetwork)最初只是为了适应星际间长时延通信而在传

统的协议中进行改造,后来研究人员发现其在地面上具有更

为广阔的应用前景,希望将它发展为解决受限网络的一种通

用方法.目前 DTN主要应用于高延迟和缺乏持续连接的网

络环境中,是一种面向不可靠网络的体系架构,其设计受到了

传统的Internet、电子邮件递送服务以及邮政系统业务分类思

想的影响.DTN虽然源于传统网络体系架构,但是由于其使

用了特殊的传输方式,因此有着与传统的以 MANET为代表

的移动无线通信网络体系架构完全不同的一系列配套服务.
随着研究的不断深入,DTN已经形成了一套较为完善的

体 系 结 构,其 使 用 的 “存 储Ｇ携 带Ｇ转 发 (storeＧcarryＧforＧ
ward)”[２]模式有效地解决了在受限网络中的通信问题,在军

事通信、深空通信、抢险救灾、野生动物跟踪监测、偏远地区通

信等端到端连接不稳定的场景中得到了广泛的应用,并且形

成了一系列比较成熟的路由算法.本文通过大量的文献分

析,结合 DTN 的研究现状,着重对 DTN 的体系结构以及

DTN的路由算法进行研究.

２　DTN体系结构

DTN是中断或延迟容忍网络的简称,可以工作在传统基

于 TCP/IP的网络体系架构无法正常工作的网络环境中,在
这些环境中,节点的端到端的稳定路径很难建立,网络中的数

据传播具有很大的延迟.与传统的 MANET 不同,在 DTN
中,由于节点之间不一定存在稳定的连接,只有当节点位于下

一跳节点的通信范围内才可能发生数据传输,因此当有数据

到达节点或节点有数据要发送时,数据会被首先存放到该节

点的缓存中,并被一直携带,直至遇到合适的下一跳节点才转

发,这种数据传输模式被称为“存储Ｇ携带Ｇ转发”模式.为了

能够实现这种特殊的传输模式,并且与传统的网络保持一定

的兼容,DTN设计者选择在传统Internet５层协议栈中添加

Bundle层协议栈,称为束层.该协议栈位于传输层之上、应
用层之下,满足数据传输和缓存的需求.该层的主要功能包

括以下６点[３].

１)保管传递:节点具有保存数据和给其他 DTN 节点传

递数据的功能.

２)接收回复:目的节点收到数据之后,给源节点发送确认

信息.

３)保管传递通知:中间节点收到上一跳节点发送过来的

数据之后,给上一跳节点发送确认通知.

４)束转发和通知:当需要转发数据时,给下一跳节点发送

确认消息.

５)传递优先级分类:DTN根据数据的紧急程度提供不同

的传递优先级.

６)认证:验证发送者身份和数据的完整性.

通过添加束层,通信节点有效地克服了网络连接频繁中

断和高延迟带来的影响.另外,束层还可以细分为束层和汇

聚层[４],其中细分之后的束层的数据块由３部分组成.

如图１所示,BundleHeader中包含了发送数据的一些基

本信息,例如目的节点ID、创建时间戳、生存时间、字典长度

等;ControlInformation中包含了数据块控制标志位信息,该
信息 描 述 了 如 何 处 理、储 存、丢 弃 数 据;Application Data

Units中包含了有效载荷等数据.

图１　束层的数据结构

Fig．１　Datastructureofbundle

通过这样的设计,DTN可以最大限度地减少报文交互的

次数,在受限网络中能够获得较好的通信效果.Bundle协议

代理可以将整个数据包分解成片段,就像IP协议可以将整个

数据包分解成片段一样.如果目的节点收到的是数据包碎

片,则目的地的Bundle协议代理重新将它们组合.
束层的业务实现离不开汇聚层的服务支持,目前汇聚层

的协议主要有LTP(LickliderTransmissionProtocol)和SaraＧ
toga.LTP与Saratoga协议都基于 ARQ(AutomaticRepeatＧ
reQuest)传输机制,其核心的原理都源于 CCSDS的文件传输

协议[５].两者虽然都工作在 UDP之上,但是在具体实现上各

有不同.

LTP[６]作为一种比较成熟的汇聚层协议,能够针对文件

的特点选择合适的传输方式,例如一些重要的数据必须进行

可靠传输,另外一些非重要的数据则支持不可靠传输;同时,
为了适应受限网络高延迟的特点,LTP支持无协商的数据传

送;另外,当链路发生中断时,LTP会停止通信进程,当链路

重新连接时再恢复通信进程.但是,LTP没有提供文件校验

和错误检测机制,因此在可靠性方面仍存在一些不足.有些

研究者针对LTP的不足提出了一些后续的改进版本 LTP协

议[７Ｇ９],这些协议使用异步重传等策略来增强其传输可靠性.

Saratoga是另一种使用得较为广泛的汇聚层协议,与

LTP协议一样工作在 UDP之上[１０].Saratoga协议采用选择

性否定自动重传机制,以检测传输错误,提供可靠传输,常被

用于解决当通信双方链路状态非常不对称时可能存在的问

题.该协议支持单向传输,在长延迟易中断的网络环境中可

以通过选择文件偏移量描述符来有效地传输各类大小的文

件;并且可以通过标志信息来发布其容量和需求,产生和返回

描述性的数据包,数据包的内容包括拒绝或接受等信息,以进

行选择性重传.
传统网络中 TCP协议已经发展得相当成熟,因此有人尝

试对 TCP协议进行修改以满足 DTN 的业务需求.TCPCL
协议(TCPConvergenceＧLayerProtocol)[１１]利用 TCP协议为

DTN节点提供可靠的通信保障,可以根据链路变化动态调整

连接状态,并且可以根据端到端应用协同确定重传点,但是其

性能受到文件句柄和硬件性能的限制.如图２所示,当有数

据需要发送时,源节点的 Bundle协议代理创建 Bundle数据

包,并将该数据包存储在缓存中.

图２　完整的 DTN数据传输流程

Fig．２　ProcessofDTNdatatransmission

０２ 计 算 机 科 学 　２０１８年



源节点查询其路由表发现下一跳节点可用时,将 Bundle
中的数据包托管转让到其他节点,同时启动一个确认时间的

重传定时器.如果下一个Bundle协议代理接受保管,它将向

发送方返回确认.如果在发件人的时间确认到期之前没有返

回确认,则发送方重发该数据包.上一个节点必须储存数据

包直到另一个节点接受保管,或数据包的生存期限到期.

Bundle协议代理可以使用可靠的底层传输协议,逐跳地

向目的节点传输,重传点在中间节点中选择,这有利于在长时

间延迟或连接不稳定的网络上进行数据传输.

３　DTN路由的研究现状

传统 MANET网络中假定链路有一条或者多条,通过设

计路由选择算法从中挑选出合适的路由路径作为端到端路

径.与 MANET网络不同,DTN 的端到端的报文传输方式

依赖于中间节点的“存储Ｇ携带Ｇ转发”,传统的 MANET路由

算法已经不再适用于 DTN,因此需要根据其特有的传输方式

设计新的路由算法.针对 DTN 的路由研究自 DTN 诞生之

日起就一直未曾中断,并出现了一系列有代表性的路由算法.

根据原理的不同,我们将这些已有路由算法分为了基于未知

网络状态的路由选择算法、基于已知网络状态的路由选择算

法以及主动路由算法.

３．１　基于未知网络状态的路由选择算法

这类路由算法不需要预先知道网络的状态信息,它们将

数据副本存放到缓存中,直至遇到不含相同数据副本的对等

节点,将数据传递给下一跳对等节点,下一跳节点将数据按照

同样的方法传递下去,直至将数据传递到目的节点.以下列

举了一些较有代表性的算法.

１)Epidemic路由选择算法[１２]

Vahdat提出的Epidemic路由选择算法是一种典型的基

于洪泛的路由算法,源节点产生的每一个数据都有一个唯一

的ID编号,节点与节点相遇之后交换它们各自所携带数据的

ID列表.含有数据的节点将数据发送给另一个不含相同数

据的对等节点之前,首先会向该对等节点发送请求,不含数据

的对等节点进行逻辑运算之后将反馈信息发回含有数据的对

等节点作为数据请求,含有数据的节点收到数据请求后发送

数据包给该对等节点.这种路由算法相对简单,计算量小,不
依赖其他节点的状态信息,容易实现,数据到达目的节点的概

率也是所有路由算法中最高的;但其也存在许多问题,例如会

产生大量冗余数据,占用网络带宽,从而消耗节点存储空间,

造成网络资源浪费等.针对这些问题,许多研究者提出了对

应的解决措施,广播 ACK[１３]就是其中一种典型代表,这种方

法在Epidemic路由选择算法的基础上将成功传递的消息广

播到所有其他节点,以消除不必要的消息副本,从而避免浪费

网络带宽和存储资源.

２)FC(FirstContact)路由选择算法[１４]

在FC路由选择算法中,节点将其携带的数据传递给其

所遇到的第一个节点,经过多次传递之后数据最终被传送到

目的地.相较于 Epidemic路由算法,FC路由选择算法虽然

有效控制了过量的冗余数据,但是由于其完全依靠节点的随

机移动来传递数据,传递并不可靠.这种路由算法的极端情

况是DirectDelivery路由算法[１５],在这种算法中,源节点只有

在遇到目的节点时才会进行数据传递.由于传递效率的不可

控性,在仿真中以数据包的时延和到达率作为评判依据时,这
两种协议与其他协议相比性能较差,但是当仅考虑平均跳数

和网络资源占用情况时却好于其他的协议[１６].

３)SprayandWait路由选择算法[１７]

SprayandWait路由选择算法是对FC算法的改进,其中

含有数据的源节点可以将数据传递给非目标节点的中间节

点,但中间节点不能将数据再次传递给其他的中间节点.

SprayandWait算法通过这种方式来达到控制网络中冗余数

据数量的目的,与FC算法相比缩短了平均数据传送延迟,减
少了平均数据传递次数,但也增加了冗余数据的数量.

４)SprayRouting路由算法[１８]

SprayRouting路由算法通过控制发送报文的副本数量

来控制网络中冗余数据的数量,这种控制是由源节点进行的.
文献[１８]提出了两种方案,第一种是数据源一次产生数个数

据包的副本,当其遇到不含有相同副本的其他节点时就将其

副本传递给该节点,并将其自身副本数量减少１/２,同时下一

跳节点的副本数也与上一跳的副本数保持一致,即也为上一

跳原副本数的１/２.一直这样传递下去,直至副本数变为１,

然后等待其送达目的节点.这种方法可以控制网络中副本的

数量,避免产生过量的冗余.第二种方案与第一种分发数据

副本的方法一样,唯一不同的是,分发之后,即使节点副本数

量降为１,中间节点也能向其他中间节点发送副本,条件是下

一跳的节点具有比自身到达目的节点更高的概率,文献[１８]

已给出概率的计算公式.与第一种方法相比,第二种方法会

产生更多的传输跳数并占用更多的带宽,但是比第一种方法

的速度更快.另有一些研究者尝试对这类算法进行优化,

SprayandWait路由改进算法[１９]是其中的典型代表,该算法

通过节点移动的区域和该节点连接其他节点的数量计算需要

生成副本的数量,以此达到优化网络资源占用的目的.

总体来说,基于未知网络状态的路由算法的基本原理都

是洪泛,这类路由选择算法的目的都是通过控制网络中冗余

数据的数量来降低网络负载和节点的存储压力,同时减小传

输延迟和数据传递的平均跳数.其优点是计算量小、操作简

单、容易实现,但是其缺点也很明显,即数据传递完全随机,没
有目的性,效率相对较低.这类算法适用于节点十分稀疏、移
动完全随机、交互信息量较少的网络.

３．２　基于已知网络状态的路由选择算法

基于已知网络状态的路由算法通常都会根据已知的部分

网络状态,例如节点与目的节点相遇的概率、节点的计算存储

能力等,来进行路由选择,这样能够更有目的性地转发数据,

也是目前 DTN路由研究的重要组成部分.其中比较有代表

性的算法主要有以下几类.

１)Prophet路由选择算法[２０]

Prophet路由选择算法与SprayRouting算法的第二种方

法类似,但节点会记录与其相遇过的节点信息,并将这些信息

作为计算再次与这个节点相遇的概率的依据.当携带有数据

的节点与未携带数据的节点相遇时,携带有数据的节点会计

算未携带信息的节点是否有比自己更高的概率遇到目的节

点,如果有更高的概率,则将数据副本传递给该节点.类似的

基于节点之间关系的路由选择算法还有文献[２１Ｇ２４]中的算

１２第１２期 黄星河,等:DTN体系结构及关键技术研究综述



法等,这些路由选择算法通过收集节点与节点之间的关系来

计算下一次该节点与目的节点相遇的概率,从而判断是否将

该节点作为下一跳节点,将数据副本传递给该节点.

２)RCM(RoutinginCyclicMobispace)路由选择算法[２６]

研究人员通过收集节点的运动轨迹发现,在有人参与的

社会性活动中,节点会以一定的规律在一个周期的时间之后

重新回到相同的位置.基于此,RCM 协议通过收集节点运动

的轨迹信息,来计算该节点与目的节点相遇的概率,并将比较

结果作为是否将该节点设为下一跳节点的依据.类似的算法

还有 Qi等提出的通过“轨迹数据挖掘算法”来预测节点未来

的轨迹[２７]等.这些路由协议的共同特点都是通过轨迹分析

预测节点下一步的运动趋势,从而计算出未携带信息的节点

与目标节点相遇的概率,决定是否将其作为下一跳把数据副

本传递给该节点.与之前提到的通过收集节点与节点之间的

关系来计算节点与目的节点相遇的概率不同,这些路由算法

加入了节点运动的规律,目的节点的寻找更具目的性,传递效

率相对较高,但不可否认的是这需要大量的节点状态信息交

互,计算量较大.

３)RＧASW(SprayandwaitroutingbasedonrelayＧprobaＧ
bility)路由选择算法[２８]

RＧASW 算法将节点的性能作为选择下一跳节点和传递

副本数量的依据,这些性能包括节点的计算能力、存储能力、

移动能力等,节点能力越强意味着该节点将数据传递给目的

节点的概率越大.这种方法的优势在于交互的信息较少,计
算量较小,并且能够较为有效地控制冗余信息的数量.类似

的路由算法还有 Wang等提出的基于节点能力的概率路由算

法PROPHETＧTC[２９],Huang等提出的考虑卫星存储资源的

基于服务概率的有限复制算法 MPWLC[３０],Cong等提出的

将卫星带宽、链路建立延迟和节点空闲存储空间等作为路由

转发依据的多属性决策路由算法 MADM[３１],He等提出的考

虑中继节点能量和缓冲能力的基于历史碰撞时间间隔的资源

高效路由算法 RRPHETI[３２]等.

与基于未知网络状态的路由算法不同,基于已知网络状

态的路由算法的数据传递过程往往更具目的性,并且效率较

高,产生的冗余数据较少,但是需要更多的节点状态信息交

互,增加了节点的计算开销.这些算法适用于在节点计算能

力较强、节点相对密集的网络中进行大文件的传输.

３．３　主动路由算法

另外还有一些主动寻找目标节点的路由算法,这些算法

通常是基于任务的,需要提前设定好运动路线并主动去寻找

目的节点.

MF(MessageFerrying)路由选择算法[３３]是主动路由算

法中的典型代表.该算法通过制定数个移动节点沿着某条线

路频繁地往返在节点之间来达到传送数据的目的,节点移动

的路径选择直接决定了链路的吞吐量和稳定性.

文献[３４]设置了两种方案,一种是其他节点主动去寻找

MF节点的方法 NIMF(NodeInitiatedMessageFerrying),在
这种方法中,MF节点按照自己的轨迹移动,其他节点主动寻

找 MF节点进行通信;另一种方案是 MF节点去主动寻找其

他节点建立通信.另外,随着研究的深入,研究人员又在文献

[３５]中扩展了多个 MF节点以增强鲁棒性;另外还有一些研

究人员将网络中的节点进行了分簇,簇与簇之间没有建立直

接的连接,通信需要借助 MF节点的移动来完成.Zhang等

将主动路由算法与节点的历史信息和节点状态相结合,大大

提高了网络的性能[３６].

在通信资源受限的网络环境中,利用最小的资源快速、可
靠地将数据送达目的地是所有 DTN 路由算法的共同设计目

标.基于未知网络状态的路由算法虽然设计简单、容易实现,

但是在整个过程中因为数据传递是完全随机的,所以传递往

往不具有目的性,并且传递的结果具有不可控性,相对于其他

路由算法效率较低.而在未来网络中,如何合理利用网络资

源也是网络路由算法设计中不得不面对的挑战,因此未来

DTN路由算法的研究方向应该更加倾向于后两种,即根据当

前已知的数据对未来链路进行预测,寻找到理论上效率最佳

的传输方案,或是通过主动创造连通条件增加传输成功的概

率.但是,预测链路信息和主动创造条件两种方法都会增加

算法的复杂度和开销;同时由于节点之间交互的状态信息会

占用有限的带宽而增加网络的负担,因此在 DTN 路由算法

设计的过程中如何节约资源消耗和提高数据的传递效率是一

个需要平衡的问题.

另外,目前 DTN 路由策略主要是针对某一个特定的应

用场景而设计的,因此不具有普适性.从长远来看,如何更好

地扩大路由算法的适用范围也是研究者们需要考虑的问题

之一.

结束语　DTN是继Internet体系结构之后,人类关于通

信网络技术的一次新探索,也是未来无线通信的重要组成部

分.未来 DTN的研究和发展将对军事战争、航天通信、抢险

救灾等诸多领域产生十分深远的影响,并且对未来智能、融
合、通用及无缝覆盖的网络发展有着积极的推动作用.对近

年来的研究成果进行分析总结,并结合目前 DTN 发展面临

的阻碍,笔者认为以下几方面研究内容有可能在今后的一段

时间里成为研究的热点问题.

１)与IP网络的融合

基于 TCP/IP协议的IP网络经过很长一段时间的发展

后,已经取得了很大的成就,很多理论已经应用到了实际中并

且取得了很好的效果.虽然这种网络很脆弱,在缺乏端到端

通信链路的情况下会停止工作,同时 DTN 作为一种很好的

解决方案能够应对复杂的网络环境,但是不可否认,目前根深

蒂固的应用生态系统基本完全是基于传统的IP网络的.现

阶段大多数应用无法在 DTN网络中使用,是制约 DTN 发展

的一个重要因素.因此,如何以一种透明的方式将 DTN 和

传统的IP网络集成到一个基础架构中,从而使已有的应用程

序不需要为了适应网络而做出更改,进而最大限度地减小对

现有应用程序的潜在干扰,将会是 DTN 能否真正实现广泛

应用不得不考虑的一个问题.

２)DTN自身协议的优化

虽然 DTN在受限网络中有着较为良好的表现,但是由

于其特殊的“存储Ｇ携带Ｇ转发”模式,导致数据不得不缓存到

DTN的Bundle层中之后再进行转发,这就造成了额外的开

销,因此在连接可靠的网络中DTN的性能远远不如 MANET
等其他基于 TCP/IP的网络架构.同时,在现实应用场景中

可靠连接存在的情况占据很大的比例,因此如何优化 DTN
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体系架构是 DTN发展道路上一个亟待解决的问题.

一些研究者已经意识到了这个问题,并且开始寻找解决

方案,如 Kawamoto等提出了一种将 DTN 与 MANET 混合

的解决方案[３７].该方案使用一种被称为 DTNoverMANET
的体系架构,在不同的网络环境中,通过一系列决策判断选择

MANET还是 DTN作为网络架构来传递数据,以此来优化

DTN的传输性能.

３)路由算法统一评价标准的建立

在 DTN网络中,以最小的开销得到最佳的性能是许多

研究者追寻的目标.但是由于 DTN和 MANET有着一套完

全不同的体系架构,因此它们的性能评价标准也不尽相同,传
统的IP网络以时延和丢包率作为网络性能的评价标准已经

不能完全适用于 DTN的评价.但是,目前 DTN 仍然没有一

套统一的评价标准,导致很多路由算法在它们自己的评价标

准下都能获得较为理想的性能,但是如果改变评价标准则其

性能可能会达不到预期.因此,建立一套统一的评价标准是

未来 DTN研究的基础.

本文从DTN体系结构、工作原理以及路由算法３个方面

对 DTN的研究现状和关键技术进行了分析.自十多年前

DTN出现到现在,研究者们发现其在地面上的应用场景更加

丰富,尤其是在军事应用等诸多场景中 DTN 具有更为广阔

的发展意义.经过多年研究,DTN 的发展已经趋于成熟,拥
有了一套完善的体系结构,可以适应多种受限的网络环境,并
且能够提供较为可靠的数据传输服务.对我国而言,紧跟

DTN的国际研究步伐,并结合我国相关领域的实际应用需

求,积极开展 DTN基础理论研究和特定场景下的应用开发,

具有非常重要的意义.
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