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摘　要　随着网络技术的迅速普及,大量多样化的网络资产为人们的生产、生活提供了极大便利,同时也对其自身的

安全管理提出了挑战.准确、全面地进行网络资产探测是实现网络资产有效管理的前提,也是进行威胁分析的基础.

首先回顾了网络资产探测的起源与发展历程;然后全面分析了当前常见的３种新型网络资产探测方法(主动、被动和

基于搜索引擎)及其关键技术,归纳了它们各自的特点;最后,探讨了该技术未来可能的研究方向.
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Abstract　Withtherapidspreadofnetworktechnology,largenumbersofdiversifiednetworkassetsbringgreatconveＧ

niencetopeople’sdailylife,butchallengesarealsoposedtotheirownsafetymanagementatthesametime．Accurate

andcomprehensivenetworkassetdetectionistheprerequisitefortheeffectivemanagementofnetworkassetsandthe

basisforthreatanalysis．First,thispaperreviewedtheoriginanddevelopmentprocessofnetworkassetdetection．Next,

thispapercomprehensivelyanalyzedthreecommonnovelmethodsofnetworkassetdetection(active,passiveandsearch

enginebased)andeachkeytechnologies,andsummarizedthecharacteristicsofthesemethodsrespectively．Finally,this

paperdiscussedthedevelopmenttrendsandfurtherresearchdirectionsofthistechnology．
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１　引言

从２０世纪６０年代美国的 ARPANet到今天的国际互联

网,网络技术得到了迅猛发展,越来越多的组织和个人接入互

联网.包括网络终端、网络设备、网络服务等在内的网络资产

已被广泛应用于各类企、事业单位的日常业务工作,极大地提

高了工作效率,促进了业务工作的发展,但也带来了许多问题

和隐患.随着单位网络规模的不断扩大,网络资产及其所包含

的漏洞类型不断增多,给单位网络安全管理带来了巨大压力.

ISO１３３３５Ｇ１:２００４«IT安全管理指南»中将“任何对组织

有价值的东西”定义为资产[１],资产作为IT安全管理的对象,

包括信息(或数据)、硬件、软件、资金、服务、人员等.Sanders
认为资产不仅包括易量化的服务器和网络设备,还包括数据、

人员、流程、知识产权和声誉等[２].本文主要探讨上述资产中

具有网络连接的终端、设备、服务等网络资产.网络资产探测

是指追踪、掌握网络资产情况的过程,通常包括主机发现、操

作系统识别、服务识别等,是实现网络安全管理的重要前提,

在网络安全相关工作中具有广泛的应用价值.

一方面,从网络资产管理的角度看,网络资产探测能够为

统一软硬件版本、更新升级软件和设备等工作提供信息基础.

通过网络资产探测可以发现旧版本的软件,根据最新的威胁

情报准确地启动响应措施,避免其存在的漏洞带来威胁;还可

以发现非法资产,为及时分析、处理提供便利,最大限度地降

低安全问题带来的损失.

网络资产探测不仅为网络安全监控、威胁态势感知提供

了系统认知基础,而且在提高入侵检测系统的效率、安全威胁

分析等方面也有较多应用.根据掌握的网络资产情况,可以

为入侵检测系统去掉不相关的规则、缩小匹配规则库、提高检

测效率,也可对告警信息进行过滤,减轻网络安全管理人员的

告警分析压力,把更多精力放在处理有效攻击上[３].同时,面

对日益加剧的新型高级持续性(AdvancedPersistentThreat)

攻击,大规模网络的安全管理人员可在网络资产探测结果的

基础上,综合网络资产、网络拓扑结构、漏洞等信息,基于攻击

图技术对可能的高危攻击路径进行评估[４],根据评估结果采



取重点防御和响应措施,从而提高防御的针对性.

另一方面,从安全渗透测试(或攻击)的角度看,网络资产

探测也可用于渗透(或攻击)前的信息收集[５],通过网络资产

探测,了解目标网络内主机的操作系统类型、开放端口及其后

所运行的应用程序类型和版本信息.掌握目标网络的安全状

况,有助于选取高效的渗透(或攻击)方法.

如图１所示,根据网络资产探测技术的发展历程,可将其

划分为传统和新型两大类.传统类探测技术从繁琐的人工统

计发展到基于客户端的自动统计[６Ｇ８];新型类探测技术从入侵

式的低速局域网扫描[９Ｇ１２]发展到高速大规模网络扫描[１３Ｇ１６],
从单一基于流量分析的被动探测[１７Ｇ２４]发展到基于搜索查询

实现的非入侵式探测[２５Ｇ２９].网络资产探测技术为适应网络

认知的现实需求而不断发展.

图１　网络资产探测技术发展历程

Fig．１　Developmentprocessofnetworkassetdetectiontechnology

本文首先回顾了网络资产探测技术的起源,从主动、被动

和基于搜索引擎这３种探测方法出发,归纳梳理了各自的特

点与缺陷,分析了新型网络资产探测技术所涉及的高速网络

扫描、网络流量分析和网络资产指纹识别技术.然后,讨论了

多种探测方法的综合运用、特殊应用场景探测的实现、人工智

能技术的结合等未来可能的研究方向.

２　传统网络资产探测

人工统计是最原始的资产探测方法.为了便于资产的管

理,通过人工统计定期地组织资产普查,并利用一些软件(如

Excel,Spiceworks等)进行辅助记录.对于一些小型单位而

言,人工统计法是一种经济、便捷且有效的方法,但需要耗费

大量的人力资源和时间,时效性差,无法及时发现一些恶意接

入的网络资产.

在人工统计的基础上,基于客户端的自动统计方法需要

在每台设备上安装客户端,以中心服务器定期查询或客户端

定期自动上报代替人工统计,提高了工作效率.但该方法由

于需要在所有被探测的网络资产上安装客户端,入侵性最强,

在现实工作中可能存在很多限制因素,其探测能力完全取决

于客户端安装的全面性及其信息获取能力,且客户端的设计

开发需要增加对网络资产多样化操作系统类型的支持,成本

较高.

传统网络资产探测方法在资产管理和监控领域也有着广

泛的应用,常见的企业网络资产管理解决方案Spiceworks[６]、
美国IBM 公司的 MAXIMO 系统[７]、加 拿 大 的 Senergy系

统[８]等都采用了上述方法.Spiceworks是一款适用于中小企

业的免费网络资产管理软件,支持人工录入和客户端上报两

种探测方式;MAXIMO和Senergy则是基于C/S架构的功能

更加丰富的商业化网络资产管理软件.

３　新型网络资产探测

随着单位业务的多样化,各类支撑平台和信息管理系统

增多,网络规模不断扩大,网络设备、安全设备等越来越复杂,

信息安全管理部门同业务部门之间的协调难度也日益增大,

传统的以数据库、资产探针为支撑的网络资产探测方法已经

难以满足现实需求,一些基于网络扫描、网络流量分析、搜索

引擎等技术的新型网络资产探测技术得到了迅速发展.根据

探测基础数据来源的不同,新型网络资产探测技术主要分为

主动、被动和基于搜索引擎三大类,其基本实现流程如图２所

示.本节在介绍上述３种类型的网络资产探测方法的基础

上,对其中涉及的高速网络扫描、网络流量分析、网络资产指

纹识别３项关键技术进行了深入分析.

图２　新型网络资产探测的基本实现流程

Fig．２　Basicrealizationprocessofnovelnetworkassetdetection

３．１　探测方法

３．１．１　主动探测

主动探测类方法是指通过主动向目标网络资产发送构造

的数据包,并从返回数据包的相关信息(包括各层协议内容、

包重传时间等)中提取目标指纹,与指纹进库中的指纹进行比

对,来实现对开放端口、操作系统、服务及应用类型的探测.

根据使用的指纹信息类型,主动探测类方法主要分为基于响

应协议栈指纹的主动探测方法和基于单包响应时延统计

两类.

Nmap[９]是基于响应协议栈指纹的网络资产探测工具的

典型代表,该工具通过向目标资产发送SYN包或构造的其他

各层协议(IP,UDP,ICMP)数据包,根据应答数据包的特征,

进行主机发现和端口、服务、操作系统等的识别.DNmap[１３]

通过引入分布式的架构提高了探测效率.ZMap[１４]、MassＧ

can[１５]基于异步无状态扫描工具对扫描机制进行了改进,但

通常只能进行端口扫描和主机发现,对操作系统、服务及应用

的探测则无能为力,其以弱化功能全面性为代价来增强探测

时效性.Yarochkin等发布的 Xprobe２[１０]使用模糊矩阵统计

分析探测数据包触发的ICMP响应消息特征,以识别目标资

产的操作系统类型.

基于响应协议栈指纹的主动探测方法需要发送大量的网

络流量,为了减少探测数据包的发送数量,Shamsi等提出了

基于单包响应时延统计理论的操作系统指纹识别工具 HerＧ

shel[１１],其只发送单个 SYN 包进行探测,引入随机模型对

SYN/ACK重传数据包的超时时间(RTO)指纹进行分析和识

别.该模型充分考虑了网络抖动延迟、丢包、人为协议栈内容

修改等多种因素.为了应对响应时延观测数据中的噪声,

Shamsi等又提出了支持自动化指纹特征生成的模型和算

法[１２].

主动探测方法相比于传统方法便捷且高效,其通过目标

网络内的一个节点进行探测数据包的收发和响应分析实现,

不需要在所有网络资产上安装客户端.但该方法存在以下问
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题:１)探测行为所引发的大量网络流量噪声很容易对一些正

常运行的系统造成影响[３０],因此不适用于需要持续运行的关

键性系统,如在线服务的金融系统、工控领域的数据采集和监

控系统(SCADA)、电子管理系统(EMS)、过程控制(PCS)系

统等[３１];２)易触发各类安全设备的警报,不利于渗透测试过

程中信息收集行为的隐蔽性;３)对一些受到代理、NAT路由

以及安全设备保护的网络资产的探测难度大;４)探测结果的

全面性相对有限,每次探测只能了解该时刻的网络资产状态;

５)对一些客户端模式的软件、瞬时的服务、需要特定数据包激

活的服务等资产进行探测时无效.

３．１．２　被动探测

被动探测方法是指采集目标网络的流量,对流量中应用

层 HTTP,FTP,SMTP等协议数据包中的特殊字段 banner
或IP、TCP三次握手、DHCP等协议数据包的指纹特征进行

分析,从而实现对网络资产信息的被动探测.一般情况下,部

分应用层协议数据包中会包含一些网络资产信息,如:HTTP
协议的 UserＧAgent字段中包含了操作系统、浏览器版本等信

息,但该字段非常容易被修改,可信度不高,而且此分析方式

对使用加密协议的数据包无效.因此,目前相关研究更侧重

于对应用层以下的IP,TCP,DHCP等协议特征进行分析.

常见的被动网络资产探测工具有 p０f,PRADS,Satori,NetＧ

workMiner等.

p０f[１７]是一款基于流量分析的操作系统被动识别工具,

通过捕获目标主机发出的数据包分析 TCP三次握手数据包

头、IP头的特殊字段设置,对主机上的操作系统信息进行鉴

别.由于仅通过分析 TCP握手信息发现操作系统 TCP/IP
协议栈,降低了内存的开销,但其所能提供的信息相对有限.

为了应对网络规模增长带来的大量网络流量的处理,Barnes
等提出了在 Linux内核空间部署的 KＧp０f[１８],KＧp０f去掉了

p０f所有与操作系统探测不相关的功能(如 HTTP客户端发

现、物理连接类型发现等),网络流量的处理速度比p０f提高

了近１６倍.陈军等提出采用多线程机制的 MultipleＧp０f[１９],

在主线程启动后,创建pcap抓包线程、Receive线程、Write数

据库线程及p０f进程池,均使用队列进行顺序处理,从而使网

络数据包的处理速度提高了近４倍.

PRADS[２０](PassiveRealＧtimeAssetDetectionSystem)是

一款通过被动监听网络流量数据(包括 TCP、UDP、ICMP、

ARP数据包)发现在线主机、操作系统和服务类型的工具,其

前身PADS[２１]是基于网络流量特征的服务、应用及其版本识

别的 网 络 资 产 探 测 工 具.PRADS 是 p０f和 PADS 的 集

成[２２],其操作系统的探测能力来自p０f,厂商、MAC地址识别

和服务、应用探测能力来自 PADS.PRADS主要针对使用

TCP的服务,能够发现在非标准端口的 TCP服务,但对于

UDP和ICMP流量,仅能探测标准端口上运行的服务.

Satori[２３]是基于 DHCP消息中的选项及其排列顺序特征

对网络资产和操作系统类型进行识别的工具,准确性较高,但

由于 DHCP消息仅在局域网内可见,该方法的适用范围有

限.NetworkMiner[２４]是 windows平台下基于 Satori和p０f
指纹库的网络取证工具,p０f和PRADS将每个数据包的识别

结果直接显示,而该工具更加注重主机的识别,将探测结果按

主机进行划分和提取.

被动探测方法通过分析采集的网络流量得到资产信息,

对目标网络运行的影响小,无额外网络流量插入;对安全设备

保护的网络资产也具备探测能力;便于长期历史数据的积累,

从而掌握网络资产发展变化的过程.但探测的全面性和高效

性受限于所分析网络流量的全面性.由于需要获取目标网络

的大量流量数据作为分析基础,该方法适用的网络规模有限;

对探测过程中不在线或不产生网络流量的网络资产无效.

３．１．３　基于搜索引擎的非入侵式探测

随着大数据、云计算等新技术的引入,搜索引擎的功能得

到了加强和拓展,远超出了传统的网页检索,类型也日趋多

样,除了常见的谷歌、百度、Bing等通用搜索引擎之外,还出

现了Shodan、Censys及 ZoomEye等网络安全专用的搜索引

擎.搜索引擎技术的发展为实现基于搜索引擎的非入侵式网

络资产探测提供了基础.

如图３所示,不同于前文所述的主、被动探测方法需要同

目标网络资产交互或者获取网络流量,基于搜索引擎的探测

方法能够以一种搜索查询的方式间接、高效地完成大规模网

络资产探测.根据使用搜索引擎的类型,可将其分为基于通

用搜索引擎和基于网络安全专用搜索引擎两大类[２５],下面分

别对其进行介绍.

图３　基于搜索引擎的非入侵式探测与其他探测方法的对比

Fig．３　ComparisonbetweensearchenginebasednonＧintrusive

detectionmethodandothermethods

１)基于通用搜索引擎的探测

谷歌作为全球规模最大的搜索引擎,索引的页面总数已

过万亿,为用户提供了搜索、开发等功能多样的服务,是通用

搜索引擎的典型代表.在网络安全领域,谷歌搜索引擎也发

挥着重要作用.谷歌黑客技术是一种利用谷歌搜索引擎进行

漏洞目标探测以及敏感信息挖掘的技术,可以实现网站映射、

查看站点目录列表、查找登录页面、查找口令文件、查找网络

设备等功能,因此具备一定的网络资产探测能力.

GHDB(GoogleHackingDatabase)是一个谷歌黑客搜索

查询指令的数据库[５].黄超[２６]提出了基于 GHDB中的特定

搜索查询串、某些服务的页面脚注、Web服务器返回的错误

消息中携带的信息实现端口、操作系统及版本的探测.但由

于通用搜索引擎局限于所使用网络爬虫的数据获取范围,基

于通用搜索引擎探测方法的探测对象只能以 Web相关的网

络资产为主.
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２)基于网络安全专用搜索引擎的探测

２００９年,Matherly创建了Shodan搜索引擎[２７],不同于谷

歌、Bing、百度等基于网络爬虫的通用网页搜索引擎,Shodan
侧重于对所有连接互联网的设备及其组件类型信息的搜索.

用户可以使用Shodan搜索摄像头、打印机,甚至是粒子加速

器、核电站控制设备.根据Shodan官方说明书[３２],分布在全球

８个国家和地区的探测器持续不断地运行,实时更新数据库.

２０１５年,Durumeric等将ZMap同谷歌云平台相结合,开

发了 Censys系 统[２８],该 系 统 使 用 了 基 于 Go语 言 开 发 的

ZGrab应用扫描器与ZMap配合,而后进行数据处理汇总,提

取结构化数据,并将其保存于谷歌云存储平台;利用开源的

ElasticSearch平台和谷歌 BigQuery分别在前端和后台为用

户提供ZMap全网端口、服务扫描结果的搜索查询.

国内的相关研究有知道创宇公司开发的ZoomEye搜索

引擎[２９],该公司在 Nmap的基础上,开发了 Web指纹识别引

擎 Wmap,并依托其后台的大数据存储处理平台,为用户提供

了设备指纹、Web服务等的搜索功能,并于２０１５年上线了工

控专题,支持１２种工控协议的数据检索[３３].类似的用于网

络探测结果查询的搜索引擎还有东北大学谛听(开放式)、傻

蛋(开放式)、中电网络信息安全公司工控系统接入互联网威

胁感知系统(内部)、绿盟广谱平台(内部)等.

上述基于两类搜索引擎的非入侵式网络资产探测方法,

依托从搜索引擎获取的网络爬虫爬取结果或专用服务器扫描

结果,为用户提供了一种间接查询实现网络资产探测的方式,

这种方式不仅高速、隐蔽,避免了同目标网络的直接交互,为

安全管理员审视本单位(或组织)网络资产的安全情况提供了

一种新的视角,而且为全网范围的探测和历史数据的积累提

供了支持.但它也存在数据获取能力局限于所使用的搜索引

擎、对无公网IP资产无效等缺陷,且易受到欺骗,准确率相比

主动、被动探测而言更低.

表１对上述传统方法和３种新型网络资产探测方法的主

要特点及存在的问题进行了简要归纳.

表１　现有网络资产探测方法及其特点

Table１　Currentnetworkassetdetectionmethodsandtheircharacteristics

类型 范围 主要特点 存在的问题

传统

新型

人工统计

基于客户端

主动探测

被动探测

搜索

引擎

通用

网络安全

专用

内网,小规模

全网/内网,
各种规模

均适用

仅限于内网

仅限于公网

(目标资产

必须具有

公网IP)

可以发现新型探测方法无法分析到的部分(不产生网络流量

或探测数据包无法触及的网络资产)

需要大规模安装客户端,由客户端自动化采集、上报网络资

产数据,速度快,效率高,节省了人力

无需安装客户端,在网内一个节点运行并收发探测数据包即

可;速度快,对不产生网络流量的资产也能及时发现

无网络流量插入,入侵性小;对安全设备保护的网络资产也

具备一定的探测能力;支持历史数据的积累

以查询的方式探测,隐蔽

性强,探测速度快;支持

全网探测;支持历史数据

的积累

仅对 Web相关网络资产有效

对公网网络组件、网络设备、网
络服务等的探测具有优势

耗时费力;时效性差

入侵性最强,限制因素多;客户端开发、设计成本

高

噪声大,易触发报警;全面性有限,仅能了解当次

探测的状态;对安全设备保护的网络资产探测的

难度大

需要获取目标网络的流量数据,适用范围限于内

网;探测结果受限于所分析网络流量的全面性;
对不产生网络流量数据的资产无效

无法对内网资产进行探测;受限于搜索引擎的数

据获取能力;易被欺骗,准确率相对较低

３．２　关键技术分析

３．２．１　高速网络扫描技术

主动探测方法主要采用的是网络扫描技术.网络扫描是

指根据对方服务所采用的协议,在一定时间内,通过自身系统

对对方协议进行特定读取、猜想验证,甚至恶意破坏,并将对

方直接或间接返回的数据作为某指标判断依据的一种行

为[３４].自诞生以来,网络扫描技术在攻防双方的博弈中,从

低速的局域网扫描到高速的全网扫描,得到了长足的发展.

本节先简要回顾网络扫描技术的发展,然后从扫描机制、扫描

地址生成、并行化加速３个方面对高速网络扫描技术的特点

进行分析.

自１９９２年Chris开发早期的扫描工具InternetSecurity
Scanner(ISS)以来,为 Unix设计的基于 HTML界面的 SAＧ

TAN、生成报告功能更加强大的商用产品 CyberCopScanＧ

ner、基于 NASL安全脚本描述语言可扩展插件的开源工具

Nessus等网络扫描工具相继出现.１９９７年,Lyon发布了灵

活性好且应用最广泛的扫描工具 Nmap[９].２００９年,Garcia
利用Python下的 Twisted框架开发了 DNmap[１３],DNmap使

用标准的客户端/服务端(C/S)架构创建分布式的 Nmap扫

描网络,以提高网络扫描的速度.

在扫描机制方面,传统 TCPSYN扫描中,扫描器通常需

要建立完整的 TCP会话,为完成三次握手过程,CPU 需要为

其划分专门的数据区,如果探测整个IPv４地址空间,将耗费

大量的系统资源.高速网络扫描技术则不完成三次握手,只

发送第一个SYN,而后 RST取消连接,并对该次探测地址进

行 Hash,将值保存在缓存中,对方回复的SYNＧACK 则由专

门的接收模块负责等待接收.这种无状态保持的设计,可能

会因网络原因丢失一定比例的数据,从实验结果看,这个比例

仅占２％左右[１４],但极大地减少了状态记录的开销.ZMap
使用商用硬件和 Gbit级网络速率,能在４５min内完成整个

IPv４地址空间的扫描,比传统 Nmap最激进的默认条件设置

下都快１３００倍[１４].类似的工具 Masscan使用双端口１０Gbit
级的网卡则仅用３min就能完成全网扫描[１５].

在扫描地址生成方面,新型高速网络扫描工具使用了基

于素数域原根[１４](ZMap)或加密算法[１５](Masscan)的地址生

成策略,增加了相邻扫描地址的随机性,减少了扫描对同一

IP地址段内目标网络的压力,不仅实现了高效的资源(带宽、

计算)利用,而且对扫描行为起到了一定的隐蔽作用.

在并行化加速方面,ZMap,Masscan以及 Nmap的集群

式改进版 DNmap均支持多主机分布式扫描[３５].２０１４年,
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Adrian等在ZMap的基础上开发的ZippierZMap[１６]对 基 于

素数域原根的扫描地址生成进行了分片处理,不同分片的扫

描地址集合都是迭代生成的互为不相关的子集,利于地址生

成策略的并行化执行,同时其结合了黑名单数据结构、数据包

传输机制等其他改进,适应了１０Gbps环境下更高速的扫描.

３．２．２　网络流量分析技术

被动探测方法主要采用的是网络流量分析技术.网络流

量分析是指通过采集网络流量来进行一定的预处理,并采用

分析算法对７层网络结构中各层的流量分布进行监测,对协

议类型、流量内容进行综合分析的过程[３６].该技术通常用于

运营商了解网络流量的分布和带宽使用情况,进行日常的运

营和维护,也可用于网络管理员对网络的规划升级和性能优

化.同时,在网络安全管理中,可用于加强管理员对网络行为

的理解,检测隐藏的安全问题(服务异常使用、网络入侵等).

基于网络流量分析技术对各层网络数据进行详细剖析的

优势,可将其用于网络资产的被动探测,即以获取的网络流量

为基础,进行主机、端口、操作系统、应用等网络资产的识别.

本节首先分析了各层网络协议指纹所反映的资产信息,然后

结合网络资产被动探测的实现,介绍了流量管理和入侵检测

两类网络流量分析工具.

从 TCP/IP体系使用的４层结构看,网络接口层(包括物

理层和数据链路层)指纹主要体现了硬件设备间的差别,可用

于识别网络资产类别,但只限于在本地局域网内获取和分析;

网络层和传输层的数据可以更加便捷地在广域网络上传播,

其参数一般用于操作系统的类型和版本的识别;在不考虑目

标网络数据隐私保护的前提下,基于深度包检测技术(DPI),

结合软件版本与操作系统版本的映射关系,对应用层及以上

协议中的特征字段或负载数据进行深度分析,可以实现软件

版本的检测[３７].

根据流量采集深度的不同,用于被动资产发现的网络流

量分析工具通常可分为流量管理类和入侵检测类.NetFlow
是流量管理类的典型代表,是 Cisco为其设备(交换机和路由

器)开发的一款网络流量管理工具[３８].其由一个流量出口、

收集器及二者之间的专线组成,能够有效帮助管理员进行流

量镜像、审计等工作.Klepsland提出了一种基于 NetFlow的

被动资产探测方法[３９],通过对采集的流量特征信息加载不同

的过滤规则可以实现资产探测.但由于该工具是为流量审计

设计的,仅保留了网络流量的一些基础信息,因此其难以进行

深入分析,且对于一些非标准端口背后的服务及其版本信息

更是无能为力.

当前大部分的入侵检测系统都是以网络流量分析为基础

的,基于特征的入侵检测系统 Snort、Suricata适用于从网络

流量中发现一些字节信息;而Bro通常用于处理更复杂的(需

要更高水平协议知识的、贯穿多种网络流的)任务[２].Bro是

一套事件引擎和策略分离的入侵检测系统,主要由基于libpＧ

cap的被动 流 量 捕 获 部 分、事 件 引 擎、策 略 脚 本 ３ 部 分 组

成[４０].其支持大部分常见网络协议的识别,同时借助动态协

议检测(DynamicProtocolDetection)方法,对出现在非标准端

口的网络流量依然可以进行一定程度的识别,支持的应用层

协议和隧道协议有 DHCP,DNS,FTP,HTTP,SSH 等.Bro

将协议分析与内容分析分离,提高了处理效率,支持用户编写

需要的过滤策略脚本,因此,将原本的入侵检测特征修改为需

要的网络资产特征,便可实现资产探测的功能.Philip[３７]以

软件生命周期为主线,对不同阶段网络资产通信流量特征进

行分析,基于Bro实现了内网网络资产的被动探测.

３．２．３　网络资产指纹识别技术

在主、被动探测结果的基础上,要得到网络资产识别结

果,离不开指纹特征匹配的过程,且识别结果的准确性很大程

度上取决于特征匹配的准确性.由于网络技术在不同行业、

不同领域(如工控网、物联网等)的广泛应用,网络服务日趋多

样化,对每一类网络资产进行识别都需要提取专用、特殊的指

纹特征信息,难以进行全面、准确的概括,但识别的方法具有

通用性.因此,本节主要以最具代表性的操作系统指纹识别

为例进行阐述.常见的指纹识别方法主要有常规特征匹配和

基于机器学习算法的特征匹配两种.

１)常规指纹特征匹配

常用的操作系统指纹识别特征有:IP头中的总长度(toＧ

tallength)、标志(ID)、是否分片(DF)、生存时间(TTL)字段

等,TCP头中的可选项,TCP头部的窗口大小(wsize)、可选

项等,以及ICMP、UDP协议指纹、SYNＧACK包重传时延等.

在匹配方法上,除了最基础的精确匹配外,考虑到网络延

时、动态配置等现实因素,类似正则表达式的模糊匹配方法也

被广泛应用,如目前最新版的p０fv３[１７]指纹库将操作系统指

纹分为两类(specified,generic),增加了用于模糊匹配的g类,

在s类无法精确匹配的情况下,为避免直接给出未知的结果,

对 mss,wsize,scale等字段均允许使用“∗”进行模糊匹配,进

而粗略地给出目标操作系统所属的大类;SinFP[４１]中的启发

式匹配机制也是一种分层次的模糊匹配.

此外,还有采用了综合加权匹配的方法,如 Nmap的指纹

评分表对各响应数据项的指纹识别能力进行了量化评分,在

计算响应同该条指纹的匹配率时,引入各数据项的评分作为

加权,从而进一步提高识别的准确率.

２)基于机器学习的特征匹配

随着数据挖掘技术的发展,国内外很多研究人员将机器

学习方法引入到操作系统指纹识别领域,提高了指纹匹配的

能力.Beverly等[４２]引入朴素贝叶斯分类器进行操作系统指

纹识别,实现了对未精确匹配指纹的识别,但其结果的准确性

受限于 样 本 分 布 的 情 况,具 有 一 定 的 不 确 定 性.Sarraute
等[４３]利用 Nmap指纹库训练的神经网络模型识别操作系统

指纹,比 Nmap自身识别的准确 率 要 高,但 由 于 需 要 使 用

RPC服务识别版本,其适用范围受到限制.

AlＧShehari等[４４]提出了一种基于 C４．５决策树算法分类

器的操作系统指纹识别方法,该方法利用 TCP连接socket的

hash值关联SYN包和FIN包,对p０f指纹库中的SYN 包指

纹进行扩展,加入了 FIN 包中的部分特征.扩展p０f指纹对

识别的准确率略有提高,但指纹特征个数增加也意味着计算

量的增加,在新版本p０fv３指纹库[１７]中已将 RST 和 FIN 特

征删除,仅剩下SYN 和SYNACK 指纹,分别用于 TCP连接

的客户端和服务器的识别.

Tyagi等[４５]提出了一种基于欧氏距离的操作系统识别方
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法,用于发现企业内网的非授权主机,相比于其他复杂的分类

器缩短了建模时间,但该方法使用的指纹特征数量有限,每种

操作系统指纹只用了一条特征来描述,且仅用取对数的方法

进行粗略的属性归一化,导致较小值域的属性(Nop,DF,

Timestamp等二元属性)权重过小,难以全面地区分不同类别

的操作系统,识别的操作系统类型和版本信息不够全面,仅能

做到粗粒度的识别.

国内的邹铁铮等[４６]将 Nmap指纹库样本向量化,利用支

持向量机(SVM)方法实现了粗粒度的操作系统分类器,有效

处理了未精确匹配指纹的识别问题,但输入向量维度过高,需

要进一步处理.程书宝等[４７]采用了奇异值分解和有向无环

图的方法,先对初始操作系统指纹生成的矩阵进行奇异值分

解,并提取奇异值特征,然后基于有向无环图生成的多类分类

器对未知指纹的奇异值特征进行分类.该方法在降低向量维

数的同时对未精确匹配的指纹也具有较高的识别率.易运晖

等[４８]利用C４．５决策树模型,以较短的建模时间和较高的准

确率实现了基于 TCP/IP协议栈指纹的被动操作系统识别,

提高了未精确匹配指纹的识别率.

４　未来研究方向

基于上述对传统、新型两大类网络资产探测及其关键技

术的分析,本文给出了下一步可能的研究方向.

４．１　多种类型探测方法的综合运用

现有不同类型的网络资产探测技术在具体的应用场景下

各有所长,主动探测方法的探测速度快,且对不产生网络流量

的资产也能有效探测,但噪声大,仅能了解探测当时的情况;

被动探测虽噪声小,支持历史数据积累,但对不产生网络流量

的资产无效;基于搜索引擎的非入侵式探测隐蔽、高效,但探

测目标仅限于具有公网IP的资产,易受欺骗,准确度相比前

两种方法较低.因此,如何进行综合运用,取长补短,以得到

最佳的探测结果是值得研究的问题,相关研究人员也进行了

一定的探索.

Auffret提出基于Perl语言的SinFP[４１],对被动探测方法

分析的 TCPSYN数据包指纹进行一定的修改,将其作为一

种响应数据包融入到主动方式指纹中,采用启发式算法进行

模糊匹配,从而兼顾了主、被动探测的优点,较好地处理了网

络地址转换(NAT)和端口转换(PAT)的广泛应用给网络资

产探测带来的问题.但该研究仅针对基于响应协议栈指纹的

操作系统识别,应用范围有限.主动指纹通常是响应数据包类

型、字段、时延等特征,而被动指纹仅限于部分协议字段特征,

二者如何结合、结合后匹配率降低等问题仍需要深入研究.

Simon等[４９]综合运用谷歌和Shodan获取的目标域名信

息,实现了对该域名的非入侵式资产探测和漏洞分析.在网

络资产探测中,如何综合运用通用和网络安全专用搜索引擎

也是值得研究的问题.但如３．１．３节所述,当前国内外相关

的网络安全专用搜索引擎种类繁多,数据获取能力难以准确

评估,如何根据实际应用场景的需求,合理选择某种或多种搜

索引擎作为数据来源就显得异常重要.

Genge等[５０]将p０f,PRADS的被动探测结果与从Shodan
获取的公网探测结果融合,对５所科研院校网络中的旧版本

(存在安全威胁)的敏感服务进行了探测.联合基于搜索引擎

的非入侵式方法和本地主、被动探测方法,可以实现从内、外

网两个视角了解本地网络资产情况,提高了全面性,这也是一

个重要的研究方向.

４．２　对具体应用场景和对象的探测

当前,互联网应用领域广泛拓展,网络资产的类型也日趋

多样化.本文介绍的探测方法是相对基础的,在对不同类型

的网络资产进行探测识别的过程中,具体的网络扫描、流量分

析的协议内容等还需要根据实际的探测场景和对象进行有针

对性的研究和开发.如对工控设备进行探测时,需要考虑其

特有的通信协议(Modbus,DNP３,SiemensS７等),选取出有

效的特征,再基于本文所阐述的基础方法实现探测.

４．３　人工智能在指纹识别中的应用

在网络资产指纹识别方面,３．２．３节介绍了基于机器学

习方法的网络资产指纹匹配的相关研究[４２Ｇ４８],这些研究大多

是直接引用现有探测工具指纹库中使用的特征,未结合实际

探测需求对这些特征进行取舍和补充;采用的算法也大多是

机器学习中的基础算法,准确率有待提高,但带来的运算开销

却不小,难以实际应用;此外,目前没有可供直接使用的网络

资产探测相关数据集,而依靠人工标记的方法工作量又很大,

现有研究通常以指纹库中的指纹为训练集,识别的精度受到

限制.因此,如何结合网络资产指纹识别的需求,更好地借助

人工智能技术提高识别的精度和效率,还有很多值得思考和

探索的问题.

结束语　本文回顾了网络资产探测技术的发展历程和研

究现状,介绍了传统和新型两类网络资产探测方法,其中新型

类方法包括主动、被动和基于搜索引擎的非入侵式探测,并归

纳总结了各种方法的优缺点;同时,分析了涉及的高速网络扫

描、网络流量分析、网络资产指纹识别等关键技术.多种探测

方法的综合运用、对具体场景和对象的探测、人工智能在指纹

识别中的应用等都是未来可能的研究方向.作为开展网络安

全管理的重要基础,网络资产探测技术将得到持续的研究和

关注.
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