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摘　要　在云环境资源外包服务模式下,数据拥有者不再参与对其外包数据的直接管理,这就使得验证数据使用者获

得的检索结果是否满足一致性成为具有挑战性的问题.现有的研究工作重点聚焦于解决云服务提供商满足“诚实而

好奇”模型假设下的隐私保护问题,但并不能解决恶意攻击威胁模型下的检索结果一致性验证问题.针对云服务提供

商恶意攻击威胁模型,提出了一种面向云环境的基于偏序约束链的一致性可验证单关键词检索方法———IVSKS.数

据拥有者根据文档与关键词的相关度的偏序关系,构造用于检索结果一致性验证的偏序约束链验证编码信息,并将该

信息与文档集共同外包存储至云端;数据使用者在执行单关键词检索时,云端返回检索结果文档集以及相应的验证编

码;最后,数据使用者根据获得的检索结果重构验证编码,实现针对检索结果的一致性验证.实验表明,与同类方法相

比,IVSKS在检索结果冗余度以及一致性验证时间开销上具有更好的表现.
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Abstract　Theserviceofoutsourcingresourcesincloudsmakesthedataoutofcontrolfromitsownerandgenerates

manysecurityissues．Ithasbecomeaseriousthreattodatauserstoverifytheintegrityofsearchresultsreceivedfrom

clouds．Intheareaofsecurekeywordsearchforcloudcomputing,currentworksmainlyfocusontheprivacyＧpreserving
issueswhichadoptsthehonestＧbutＧcuriousthreatmodel,buttheyarenotabletosolvetheproblemofintegrityverificaＧ

tionofthesearchresultwhilethemaliciousattackthreatmodelisadopted．Thispaperproposedamethodofverifiable

singlekeywordsearchingbasedonthepartiallyorderedconstraintchain,calledIVSKS．Accordingtothepartialorder

relationoftherelevancebetweenkeywordsandfiles,dataownerconstructsthepartialorderedconstraintchainsasveriＧ

ficationobjectsoffiles,whicharegeneratedbyhashfunctions．Theverificationobjectsandthecorrespondingfilesare

subsequentlyoutsourcedtogethertoclouds．WhendatauserssearchthetopＧkrelevancefilesbyaninterestedkeyword,

thecloudswillreturnthequalifiedfilesalongwiththecorrespondingverificationobjects．Datauserscanreconstructthe

verificationobjectsbythesefilesandmakeacomparisontodeterminewhethertheresultfilesarecompleteorcorrect．

TheexperimentalresultsindicatethatIVSKSperformsbetteronsearchresultredundancyandcompletenessverification

efficiencycomparedwiththeexistingmethods．
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１　引言

随着云计算技术的成熟,以 AmazonEC２,GoogleApp
Engine等为代表的云服务模式得到了快速发展并被广泛应

用.越来越多的企业和个人将存储、计算等资源外包至云服

务提供商(CloudServiceProvider,CSP),以降低运营成本.

IT资源服务化的思想日益普及,呈现“一切皆服务”(Xasa

Service,XaaS)的趋势,服务成为了云计算的核心概念.然而,

在云计算蓬勃发展的同时,云安全[１]也成为被广泛关注的问

题.在云计算环境中,数据拥有者(DataOwner,DO)失去了

对放置在云服务器(CloudServer,CS)中的数据和计算的控

制,对数据是否受到保护、计算任务是否被正确执行都无法确

定,因此需要设计相应的安全机制来保护其数据的机密性和

一致性(Integrity)[２Ｇ５].其中,前者的目标是保护数据隐私的

不可窥探性;后者的目标则是要实现检索结果的一致性验证,

即判断检索结果是否完整且正确.

目前,针对云环境中关键词检索的安全保护已经成为现

有研究关注的热点问题.文献[６Ｇ１３]采用“诚实而好奇”

(HonestＧbutＧCurious)模型[９],即假设 CS能够严格按照约定

的协议为客户提供数据检索服务,但存在窥探私密信息的意

图.因此,检索过程以及检索结果的隐私保护问题是现有研

究的重点.然而,CS并不一定总是遵守“诚实而好奇”模型,

甚至在某些情况下,拥有数据管理权限的 CS可能成为恶意

攻击(MaliciousAttacks)的实施者,例如 CS内部管理员的权

限滥用(AuthorityAbuse)、成功入侵 CS的黑客攻击等.这

种恶意攻击行为可能造成返回给用户的检索结果不满足一致

性要求(即检索结果不正确或不完整),进而影响建立在相关

检索结果基础上的上层决策的正确性.当前,在云环境中,针

对恶意攻击的一致性可验证关键词检索方法的研究尚处于起

步阶段.

本文重点关注针对恶意攻击模型的云环境单关键词检索

结果的一致性验证问题.事实上,在某些特定领域中,检索结

果的一致性要求非常重要,而数据的私密性有时却不是必须

的.例如,在证券交易应用中,任何一只股票的对价成交数据

都是公开的,每个用户都可以查看这些数据;而能否返回符合

特定检索模式要求的正确且完整的检索结果才是用户最关心

的.随着越来越多的政府、企业和个人将自己的数据托管到

CS,由CS内部存在的恶意攻击而造成的检索结果的不一致

性问题也引起了业界越来越多的关注,研究针对恶意攻击模

型的云环境一致性可验证单关键词检索方法具有实际意义.

针对云环境中由于恶意攻击而导致的检索结果的一致性

验证问题,本文提出了一种基于偏序约束链(PartialOrder

ConstraintChain,POCC)的一致性可验证单关键词检索方法

(IntegrityＧVerifyingSingleKeywordSearch,IVSKS).在数

据外包存储阶段,DO 在将文档外包存储至 CS之前,根据文

档与关键词的相关度的偏序关系,为每一个文档构造针对各

个关键词的偏序约束链,该偏序约束链将作为验证编码(VeriＧ

ficationObject,VO)用于检索结果的一致性验证;然后,再将

文档和相应的偏序约束链一同外包存储至 CS.数据使用者

(DataUser,DU)向 CS提交单关键词检索请求后,CS根据检

索关键词确定检索结果文档集合和唯一的偏序约束链,并将

这些数据作为检索结果返回给 DU;DU根据收到的检索结果

重构偏序约束链,最终通过校验偏序约束链实现针对检索结

果的一致性验证.基于上述思想,本文给出基于偏序约束链

的数据上传协议和关键词检索及验证协议,并分析协议的安

全性和性能.最后,基于真实数据集进行实验分析,实验结果

表明,IVSKS在一致性验证时间开销、检索结果冗余度方面

具有明显优势.

２　相关工作

DO将自身拥有的数据外包存储至 CS,由 CS负责处理

授权 DU的检索请求.该外包数据服务模式存在两类安全威

胁:１)数据脱离 DO的直接管辖,委托给 CS托管所带来的隐

私泄露或隐私窥探问题;２)针对 CS的外部或内部的恶意攻

击行为(篡改、伪造等)所造成的 DO 获取检索结果一致性的

可验证性问题.

目前,针对文档检索中隐私保护问题的研究是当前的一

个重要研究方向,现有的研究工作大部分聚焦于此,重点解决

具有隐私保护能力的关键词文档检索问题.其中,文献[１４]

首次提出了可搜索加密机制,通过加密文档中的每个关键词

实现对密文的检索;随后出现的可搜索加密机制大多是基于

索引的方案[１５Ｇ１７],应用布隆过滤器、倒排索引等技术提出安

全的索引模型;文献[１８]提出了有效的支持密文存储结构的

范围查 询 方 法;此 外,针 对 云 环 境 中 密 文 数 据 的 单 关 键

词[９Ｇ１０,１９Ｇ２０]和多关键词[７Ｇ８,１１Ｇ１３]的隐私保护搜索机制也得到了

广泛的研究和关注.然而,现有的这些工作并不能解决由恶

意攻击行为带来的检索结果的一致性可验证问题.

针对检索结果的一致性验证问题,不同研究者采用不同

的威胁模型.在“诚实而好奇”威胁模型的研究背景下,文献

[８]针对可验证的多关键词文档检索问题,提出在多维 B
树[２１]的基础上通过哈希子树和签名技术实现检索结果的验

证;文献[７]提出基于层次聚类加速 CS对检索过程的处理,

并应用 MerkleHashTree和密钥签名技术验证了检索结果的

一致性.这两种方法所提出的一致性验证了解决方案并不能

直接应对恶意攻击问题.在“部分诚实”(PartiallyHonest)威

胁模型的研究背景下,文献[２２]在一致性验证方面加强了威

胁模型,提出通过同态消息认证编码和随机挑战技术实现多

关键词检索结果的一致性验证,但该方式也不能用于解决 CS
内部对外包数据的恶意攻击行为.在恶意攻击威胁模型的研

究背景下,文献[２３Ｇ２５]提出了支持一致性可验证的多关键词

全文档布尔检索方法,即根据给定的检索关键词,并不区分文

档与目标关键词的相关度,直接返回所有包含该目标关键词

的全部文档,但该类方法由于未考虑文档与关键词的相关度

问题,无法用于解决一致性可验证 TopＧk检索问题.文献[９]

提出CS在提供服务时可能不遵循“诚实而好奇”模型,甚至

可能进行主动攻击,并针对一致性验证问题给出了解决方案

的初步构思,但没有给出具体的实现方法和相关实验验证.

本文采用的是更具有现实意义的恶意攻击威胁模型.在

基于这种威胁模型的前提下,本文提出了一种基于偏序约束

链的一致性可验证单关键词 TopＧk检索方案.在本方案中,
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DU向CS提交检索请求后,能够获得与检索关键词最相关的

k个文档,并能准确验证CS返回的结果与 DO外包的数据是

否是一致的.

３　问题定义

３．１　系统模型

本文采用与文献[７Ｇ１３]相同的系统模型(见图１).该模

型主要包含３类实体,即数据拥有者(DataOwner,DO)、数据

使用者(DataUser,DU)和云服务器(CloudService,CS),它们

的协作方式如下:

(１)DO负责原始文档的处理,并将处理后的数据(如文

档、索引、验证信息等)上传存储到CS;

(２)CS为 DU 提供检索服务,即根据 DU 提交的指令进

行检索处理,并返回符合要求的检索结果;
(３)DU根据自身的应用需求定制检索指令,并将其提交

至CS,然后等待接收检索结果.

图１　系统模型结构图

Fig．１　Structurediagramofsystemmodel

３．２　单关键词检索模型

本文讨论的单关键词检索是一种以获得目标文档集合D
中与被检索关键词wq 最相关的前k 个文档为目的的处理方

法,可以形式化为如下三元组:

Q＝(D,wq,k) (１)

其中,D 为所有文档构成的集合,D＝{d１,d２,􀆺,dn};wq 为

关键词集合W＝{w１,w２,􀆺,wm}中的用户检索关键词;k为

检索需返回的最相关的文档数量,一般而言,在实际应用中

k≪n.为方便讨论,我们假设对于任一关键词wq∈W 而言,

D 中包含该关键词的文档数量均不小于k.

对于关键词wq 和文档di,采用与文献[９Ｇ１０,１９Ｇ２０]相
同的方法计算wq 和di 的相关度,记为RS(wq,di):

RS(wq,di)＝ １
|di|

(１＋lnfq,i) (２)

其中,|di|是文档di 中包含的关键词数量,fq,i是wq 在di 中

出现的次数.

对于任意两个不同文档di 和dj,如果考虑文档的ID、创
建时间等信息,能够确保di 和dj 对于同一检索关键词的相

关度不相等.因此,不妨设D 中各文档对于任意一条关键词

wq 满足:

∀di,dj∈D∧di≠dj→RS(wq,di)＞RS(wq,dj)∨
RS(wq,di)＜RS(wq,dj) (３)

基于该假设,易知对于任一检索指令Q 而言,其检索结

果具有唯一性.设检索结果文档集合记为Dq,k,则:

|Dq,k|＝k∧∀di,dj(di∈Dq,k∧dj∈(D－Dq,k))→
RS(wq,di)＞RS(wq,dj) (４)

３．３　威胁模型与问题描述

与现有研究工作中所采用的“诚实而好奇”威胁模型不

同,本文采用安全要求更高的恶意攻击威胁模型,即假设 CS
对于 DO不可信,CS可能会对其存储的 DO的外包数据进行

恶意攻击(如篡改、伪造、丢弃等),这些攻击行为可能是由 CS
内部管理员的权限滥用、黑客攻击等造成,从而导致 DU 获取

的检索结果可能不满足一致性要求(不正确或不完整),最终

影响到依赖于检索结果的上层决策的正确性.本文重点关注

由恶意攻击导致的检索结果不满足一致性要求的检测和验证

问题,而对数据的私密性保护不是本文的研究重点.

与文献[８,２３]相同,本文讨论的检索结果一致性的验证

问题包含两方面:１)验证检索结果的正确性,即验证检索结果

中是否存在数据被篡改;２)验证检索结果的完整性,即检查检

索结果中的数据是否恰好满足检索条件的所有数据项.对于

检索Q＝(D,wq,k),当且仅当检索结果Dq,k同时满足如下两

个条件时,Dq,k为满足一致性要求的检索结果.
(１)正确性要求:Dq,k中任何文档均未被篡改,即:

∀di∈Dq,k→di∈D (５)
(２)完整性要求:D 中与wq 最相关的前k 个文档都包含

在Dq,k中,没有遗漏,即严格满足式(４)的要求.

本文给出的针对检索结果的一致性验证过程正是基于上

述条件的判断方法实现的,我们将在第４节给出具体的验证

过程.此外,为了对检索方法的执行性能进行定量评估,我们

采用如下度量指标.
(１)检索结果一致性验证时间开销,记为δv,表示 DU 在

接收到检索结果文档集后,完成检索结果验证的时间开销;
(２)检索结果冗余度,记为δr,表示在 CS的返回结果中,

验证编码长度占返回数据总长度的比值,即:

δr＝ lc

∑
k

i＝１
li＋lc

×１００％ (６)

其中,lc 是验证编码的长度,li 是检索结果集中文档di 的

长度.

４　一致性可验证单关键词检索方法

本节重点讨论一致性可验证单关键词检索方法的具体过

程,主要包含基于偏序约束链的数据外包协议和关键词检索

及验证协议.

４．１　基于偏序约束链的数据外包协议

为了实现针对检索结果的一致性验证,DO 在将数据外

包至CS时,需同时上传用于验证检索结果一致性的编码信

息,从而使得 DU在获得检索结果时,能够利用该编码信息验

证检索结果是否满足一致性要求,进而确认结果文档集是否

可用.这里的编码信息即为偏序约束链,其构成方式如定义

１所示.

定义１(偏 序 约 束 链,PartialOrderConstraintChain,

POCC)　设有文件d１,d２,􀆺,di,对于关键词 wq 满足RS
(wq,d１)＞RS(wq,d２)＞􀆺＞RS(wq,di),则将 HMAC的计

算结果 Hg(d１‖d２‖􀆺‖di‖wq)称为di 关于wq 的偏序约
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束链,记为hq,i.其中,Hg(􀅰)表示 Hash身份认证编码算法

(如 HMACＧSHA１等),g为密钥,由 DO和 DU 共享,‖为连

接运算符.

DO发起的数据外包处理过程如协议１所示.

协议１　基于POCC的数据外包协议

(１)设在D 中包含关键字wq 的文档集合为{d１,d２,􀆺,

dv},各 文 档 与 关 键 词 wq 的 相 关 度 满 足 RS(wq,d１)＞

RS(wq,d２)＞􀆺＞RS(wq,dv),根据如下计算方法为文档

{d１,d２,􀆺,dv}构造关于 wq 的偏序约束链 POCC,即hq,１,

hq,２,􀆺,hq,v.

hq,１＝Hg(d１‖wq)

hq,２＝Hg(d１‖d２‖wq)

　􀆺

hq,v＝Hg(d１‖d２‖􀆺‖dv‖wq)

(２)根据(１)中 所 述 方 法,对 于 关 键 词 集 合 W ＝ {w１,

w２,􀆺,wm}中的每一个关键词,分别构造针对D 中每一个文

档的POCC,并为文档集合D 构建针对W 的包含POCC信息

的倒排索引[９],然后将文档和索引一起外包存储至CS.

(３)CS接收并存储 DO 发来的文档、索引和验证编码

信息.

由协议１可知,对于W 中的任一关键词wq,需要计算D
中各文档与wq 的相关度,并进行排序,进而为每一个文档生

成对应于wq 的验证编码POCC;对于D 中的任一文档di,最

多将生成m 个POCC,并与该文档一起外包存储于 CS中,用

于实现针对检索结果的一致性验证.因此,协议１中构造

POCC的时间复杂度为 O(m􀅰n􀅰log２n).

４．２　关键词检索及验证协议

关键词检索及验证主要由 DU 和 CS协作完成:DU 提交

检索指令至CS,然后CS根据指令要求执行检索处理过程,并

返回相关结果,最后 DU 验证返回结果的一致性.具体过程

如协议２所示.

协议２　关键词检索及验证协议

(１)DU将检索指令Q＝(D,wq,k)提交至 CS,然后等待

CS的返回结果.

(２)CS接收到检索指令Q后,利用倒排索引查找包含wq

的文档,并通过计算与wq 的相关度,确定相关度最高的前k
个文档,构成检索结果文档集Dq,k,不妨设Dq,k＝{d１,d２,􀆺,

dk},且满足RS(wq,d１)＞RS(wq,d２)＞􀆺＞RS(wq,dk).然

后,CS将Dq,k和唯一的POCC编码信息hq,k返回至 DU.

(３)DU接收到CS返回的结果消息‹ds,h›,其中ds为检

索结果文档集合,h为POCC编码信息.DU执行如下针对检

索结果的验证过程:

１)检查ds中是否包含k个文档,若|ds|＝k成立,则转验

证步骤２),否则Dq,k即为不满足一致性要求的检索结果,检

索失败退出;

２)设ds＝{d１,d２,􀆺,dk},对于 wq,有RS(wq,d１)＞RS
(wq,d２)＞􀆺＞RS(wq,dk)成立,此时 DU 根据与 DO共享的

密钥g重构POCC编码信息 Hg(d１‖d２‖􀆺‖dk‖wq).若

Hg(d１‖d２‖􀆺‖dk‖wq)＝h成立,则ds即为满足一致性

要求的正确检索结果,检索成功退出;否则ds不满足一致性

要求,检索失败退出.

由协议２可知,CS根据 DU的检索指令返回k个检索结

果文档和１个 POCC编码数据,DU 根据收到的检索结果文

档重构POCC,并检查是否与收到的POCC相一致,从而实现

对检索结果一致性的验证.由于针对检索结果的验证过程只

需重构和比较１个偏序约束链即可,因此协议２中实现检索

结果一致性验证的渐进时间复杂度为 O(１).

４．３　协议的安全性分析

在IVSKS中,POCC是基于 HMAC(HashMessageAuＧ

thenticationCode)构 造 的 验 证 编 码.HMAC 的 雪 崩 效 应

(AvaＧlancheEffect)[２６]以及单向不可逆性,确保了 POCC的

安全性.对于外部攻击,从最终的攻击效果角度来看,对检索

结果的影响主要表现为两个方面:(１)检索结果的正确性;

(２)检索结果的完整性.从这两种情况出发,对IVSKS协议

进行安全性分析.

定理１　IVSKS协议能够验证检索结果的正确性,即能

够发现检索结果中的数据是否被篡改.

证明:假设 DU 接收到 CS返回的检索结果为‹ds,h›,

ds＝{d１,d２,􀆺,dk},满足RS(wq,d１)＞RS(wq,d２)＞􀆺＞

RS(wq,dk),h为验证编码POCC.若其中di 的内容被篡改,

不妨设篡改后的文档为di′.DU 接收到检索文档集后,重构

POCC编码h′＝ Hg(d１‖d２‖􀆺‖di′‖􀆺‖dk‖wq),显然

h′≠h,此时 DU根据协议２步骤(３)中的２)即可判断ds不满

足一致性要求.同理,若验证编码h被篡改,在重构和比对验

证编码的过程中,DU也将检测到ds不满足一致性要求.因

此,本文提出的协议能够验证检索结果的正确性.

定理２　IVSKS协议能够验证检索结果的完整性,即能

够验证检索结果中的所有数据是否恰好是满足检索条件的所

有数据.

证明:外部攻击导致的检索结果不满足完整性主要有两

种情况:(１)返回的文档个数小于k,即|Dq,k|＜k,根据协议２
步骤(３)中的１)可知,该情况下返回的检索结果文档集显然

不满足一致性要求;(２)返回的检索结果文档集不是与wq 最

相关的前k个文档,即丢弃了检索结果中与 wq 更相关的文

档,而用其他文档替代.假设 CS应返回的正确检索结果为

‹ds,h›,若CS丢弃ds中的一个或多个文档,而用其他文档替

代,不妨设替代后的检索结果为ds′,ds≠ds′.根据 HMAC
的雪崩效应机制可知,ds变化为ds′,必然将导致基于ds′重

构出来的POCC编码h′与h不相等,此时根据协议２步骤(３)

中的２)即可判断出ds′是不满足一致性要求的检索结果.此

外,由于 POCC采用带密钥的 HMAC构造,且密钥仅由 DU
和DO共享,而对CS保密,因此,CS无法在替代ds中的部分

文档之后成功伪造出与之相匹配的正确的 POCC,这也使得

CS无法成功实施丢弃攻击而不被发现.因此,本文提出的协

议能够验证检索结果的完整性.

综合上述定理可知,本文提出的IVSKS方法能够从检测

检索结果是否满足正确性和完整性这两个方面实现针对检索

结果的一致性验证.

４．４　协议实例说明

为了更清晰地描述协议的执行过程,结合图２所示的实
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例进行描述.设文档集合 D＝{d１,d２,d３,d４},关键词集合

W＝{w１,w２},对于 w１,有 RS(w１,d１)＞RS(w１,d２)＞RS
(w１,d３)＞RS(w１,d４)成立,对于 w２,有 RS(w２,d２)＞RS
(w２,d３)＞RS(w２,d１)＞RS(w２,d４)成立.根据协议１,对于

w１ 而言,d１,d２,d３ 和d４ 对应的POCC分别为 Hg(d１‖w１),

Hg(d１‖d２‖w１),Hg (d１ ‖d２ ‖d３ ‖w１)和 Hg (d１ ‖d２ ‖

d３‖d４‖w１);对于w２ 而言,d１,d２,d３ 和d４ 对应的POCC则

分别为 Hg(d２‖d３‖d１‖w２),Hg(d２‖w２),Hg(d２‖d３‖

w２)和 Hg(d２‖d３‖d１‖d４‖w２).在执行检索和验证时,假

设 DU向CS发送检索请求(D,w１,３),则 CS应返回检索结

果文档集{d１,d２,d３}和唯一的验证编码 Hg(d１‖d２‖d３‖

w１);DU接收到CS返回的结果,通过执行协议２中步骤(３)

的验证过程即可判定检索结果是否满足一致性要求.

图２　检索实例

Fig．２　Exampleofsearch

针对上述实例,对于检索结果而言,本文提出的IVSKS
只需 返 回 ３ 个 文 档 和 １ 个 验 证 编 码,而 文 献 [９]提 出 的

SERKS方案则需要返回３个文档和３个验证编码,由此可见

IVSKS的检索结果的传输代价小于SERKS,同时检索结果的

冗余度也低于后者.对于检索结果的验证过程而言,IVSKS
只需重构１个验证编码即可完成整个验证过程,而 SERKS
则需要重构３个验证编码,因此,IVSKS完成检索结果验证

的时间消耗也低于SERKS.

此外,当外包文档数据量较大时,通过如下扩展即可实现

本文协议的 MapＧReduce并行化处理,从而充分发挥云环境

的优势特点.在数据处理阶段,首先对原始文档集进行分片

处理,然后将每个分片交给一个 MapTask进行处理,并将处

理后的数据外包存储至 CS端.在关键词检索与验证阶段,

DU将检索指令Q＝(D,wq,k)提交至CS,启动并行化处理过

程:在 Map阶段,每个 MapTask根据其获得的分片计算与检

索目标关键词wq 最相关的前k个文档以及对应的验证编码;

在 Reduce阶段,ReduceTask将所有 MapTask返回的信息进

行融合处理,并最终确定最相关的前k个文档和相应验证编

码,并将其作为检索结果返回给 DU;最后,DU利用相应的验

证编码对检索结果文档进行一致性验证.

５　实验和结果分析

为了对协议的性能进行比较和分析,分别实现了本文提

出的IVSKS和文献[９]中给出的SERKS方案,并从检索结果

一致性验证的时间开销和检索结果冗余度两个指标上进行对

比实验分析.实验采用的测试数据集为 UCI的 NSFReＧ
searchAwardAbstracts[２７];实验硬件环境为３．４GHz主频４
核CPU,１６GB内存,１TB硬盘;软件环境为６４位的 CentOS

操作系统,Java开发工具.

５．１　检索结果验证的时间开销

当 DU检索文档数量k变化时,IVSKS和 SERKS的检

索结果一致性验证的时间开销δv的变化情况如图３所示.

图３　k对检索结果一致性验证时间开销δv 的影响

Fig．３　Influenceofkonδv

由图３可知,IVSKS和SERKS的δv都随着检索文档数

量k的增长而增长,但SERKS的增长速度显著快于IVSKS.

在实验设置的条件下,SERKS的δv平均比IVSKS的δv 高

１０３．２４％.主要原因是:在IVSKS中,DU 在接收到 CS返回

的检索 结 果 文 档 集 上,重 构 POCC 的 次 数 要 显 著 少 于

SERKS,IVSKS只需要重构１个 POCC,而SERKS需要重构

k个POCC.

５．２　检索结果的冗余度

(１)当 DU检索文档数量k变化时,IVSKS和SERKS的

检索结果中验证编码长度lv 的变化情况如图４所示.

图４　k对验证编码总长度lv 的影响

Fig．４　Influenceofkonlv

由图４可知,SERKS的检索结果中验证编码长度lv 与

检索文档数量k成正比例线性关系,即lv 随着k 的增大而快

速增长;而IVSKS的检索结果中验证编码长度与k无关,在k
变化的过程中始终保持不变,且远小于 SERKS的验证编码

的长度,前者约为后者的１/k,其原因与５．１节类似.
(２)当 DU检索文档数量k变化时,IVSKS和SERKS的

检索结果的冗余度δr 的变化情况如图５所示.

图５　k对检索结果冗余度δr 的影响

Fig．５　Influenceofkonδr

由图５可知,IVSKS的δr随着k 的增加而逐步减小,并

趋近于０;而SERKS的δr变化不明显,在０．８％附近震荡,但
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显著高于IVSKS.在实验设置的条件下,SERKS的δr平均

是IVSKS的２９．１７倍,其原因在于:SERKS根据文档与关键

词的相关度进行排序后对相邻文档进行了哈希计算,从而生

成验证编码,当 DU 检索的目标文档数量为k时,CS返回k
个验 证 编 码,而 IVSKS 只 需 要 返 回 １ 个 验 证 编 码.由

式(６)易知,δr与返回文档的长度和验证编码的长度密切相

关,因此,在短文本应用场景中,本文提出的IVSKS在检索结

果的冗余度指标上的优势也将更加突出.

结束语　随着云计算外包服务模式的广泛应用,针对脱

离数据拥有者直接管辖范围的外包数据的安全保护问题受到

越来越多的关注.在面向外包数据的关键词检索研究中,如
何验证检索结果的一致性是一个亟待解决的关键性安全问

题.本文提出了一种面向云环境的一致性可验证单关键词检

索方法———IVSKS.该方法利用文档与关键词间相关度得分

的偏序关系构造偏序约束链作为验证编码,并与对应的文档

数据一起外包存储至云端;在执行关键词检索时,通过返回特

定的验证编码信息使得数据使用者能够判断其获得的检索结

果是否满足一致性要求.实验结果表明,与现有的方法相比,

本文提出的IVSKS方法在检索结果冗余度和一致性验证过

程的时间开销方面具有显著的优势,更适用于云计算外包服

务模式中存在恶意攻击行为且对文档检索结果一致性要求较

高的应用场景.在后续的工作中,我们将重点研究协议的并

行化方法和一致性可验证多关键词检索方法.
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数据包接收位图中的数据在保证链路质量不变的前提下进行

篡改达到对源节点的邻居节点之间的相关性进行欺骗攻击的

目的.针对这一攻击算法,本文还设计并提出了基于 WatchＧ

dog机制的恶意节点检测机制,利用节点的转发行为得出真

实的数据包接收位图.仿真实验的结果表明了链路相关性欺

骗攻击算法的有效性以及基于 Watchdog的恶意节点检测机

制对链路相关性欺骗攻击算法的保护效果.
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