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摘　要　近年来的研究工作表明,无线通信中的数据包传输在不同的链路上存在接收相关性,这一现象对无线网络环

境下不同通信协议的性能都有着很大的影响.现有的链路相关性感知协议的性能提升大都依赖链路相关性度量的准

确性.然而,通过分析发现,无线网络自身的移动性、射频通信等特点导致其在通信过程中存在着各种威胁与网络攻

击.文中结合链路相关性,提出链路相关性感知协议的欺骗攻击机制,即当网络中的源节点发送数据包时,相应的接

收节点通过恶意修改自身维持的数据包接收位图中的数据来欺骗源节点,从而达到篡改同一源节点的不同邻居节点

之间的链路相关性度量值的目的,因此,该攻击机制会降低协议的传输性能.针对这一攻击机制,文中提出了对应的

恶意节点检测机制,即利用 Watchdog机制对网络中节点的行为进行检测,从而得出真实的数据包接收位图.仿真结

果表明,提出的链路相关性欺骗攻击机制增加了通信协议的数据包重传次数,降低了 协 议 传 输 的 性 能,同 时 基 于

Watchdog的恶意节点检测机制对这一攻击具有良好的防御力.
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Abstract　Recentstudieshighlighttheexistenceoflinkcorrelationofadjacentwirelesslinks,andthisphenomenonhas

shownsignificantimpactontheperformanceofvariousnetworkprotocols．TheefficiencyoftheseexistinglinkＧcorrelaＧ

tedprotocolsheavilyreliesontheaccuracyoflinkcorrelationmeasurement．However,analysisshowsthatduetoitsfeaＧ

turesofmobilityandRFcommunication,wirelessnetworksisvulnerabletovariousthreatsandattacks．Thispaperfirst

proposedaspoofingattackmechanismaboutlinkcorrelationawareprotocols．Whenthesourcenodebroadcastspackets,

someorevenallofthecorrespondingreceiversmaliciouslyrevisetheirpacketreceptionbitmapstotamperlinkcorrelaＧ

tionmetric,thusdegradingprotocolperformance．Againsttheattack,aWatchdogＧbaseddetectionmechanismwasproＧ

posedtocaptureanode’sbehaviorwithobjectiveofinferringtherealpacketreceptionbitmaps．Thesimulationresults

showthatthisspoofingattackincreasestheretransmissioncounts,anddegradestheperformanceofcommunicationproＧ

tocol,whilethepropoceddetectionmechanismcandefendthespoofingattackeffectively．
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１　引言

链路相关性指对于网络中同一发送节点发送的数据包,

不同的邻居节点的接收情况并不是相互独立的现象.文献

[１]揭示了链路相关性的潜在影响因素是交叉网络干扰和高

度动态环境下引入的相关阴影衰减:在拥挤的无线频谱中,高

功耗的无线网络交通会在低功耗的网络中引入有害的噪音,

导致许多链路同时丢失数据包;由无线电波传播路径上的障

碍物引起的信号衰退会导致邻近链路上的数据包传输存在接

收相关性,即同时丢失相应的数据包.

链路相关性现象的发现挑战了传统的关于无线链路具有

独立性的假设,对广播[２]、组播[３]、机会路由[４Ｇ６]以及网络编

码[７Ｇ８]等不同通信协议的性能有着很大的影响,为无线网络性

能的优化提供了新的机会.例如,对于机会路由来说,当候选

链路之间呈正相关性时,可利用的空间多样性会减少,因此机

会路由协议的性能就会降低.文献[４Ｇ５]利用链路相关性来

预测网络中转发节点的工作效率,并选择相关性较弱(即空间

多样性高)的链路作为下一跳候选链路,从而提高机会路由协

议的性能.而对于洪泛和广播协议来说,选择负相关性的链

路对作为候选链路会增加数据包的重传次数,从而降低协议

的性能.Zhu等[９]提出的 CollectiveACK 利用一条链路的

ACK来判断与之相关性高的其他链路的数据包接收情况,从

而避免 ACK风暴问题.CorLayer[２]利用链路相关性,在网络

通信不断开的前提下,通过拉黑相关性较弱的链路来形成相

关性较高的簇,从而减少网络中数据包的重传次数.

目前已有许多关于不同的衡量链路相关性的度量的研

究[２,９Ｇ１１],其中条件数据包接收(丢失)概率使用得比较广泛.

例如,CF算法[９]使用条件数据包接收概率来衡量链路相关

性,而CoCo算法[１２]使用条件数据包丢失概率作为衡量无线

链路相关性的度量指标.由于上述链路相关性感知协议的研

究依赖链路相关性度量的准确性对协议的性能进行提升,因

此,如果链路相关性度量的衡量不准确,那么协议的性能可能

不会提高甚至反而下降.然而,由于其自身具有移动性、传输

媒介的开放性以及传输信号的不稳定性等特点[１３Ｇ１４],无线网

络面临着各种威胁和网络攻击,例如 DOS攻击[１４]、选择性转

发[１３]、虫洞攻击[１３]等.通过分析可知,上述链路相关性感知

协议的测量方法都是基于beacon包的接收位图进行计算的,

因此恶意节点可以通过攻击数据包接收位图中的数据,来达

到攻击整个链路相关性感知协议的性能的目的.

本文提出了一种针对链路相关性感知协议的欺骗攻击.

在数据包的传输过程中,源节点周期性地发送beacon包给邻

居一跳节点,对应的每一个接收节点维持一个数据包接收位

图,用来记录数据包的接收情况;然后接收节点将该数据包接

收位图发送给源节点,在收到数据包接收位图之后,源节点根

据其中的数据计算邻居链路对之间的相关性,从而选择相应

的下一跳候选节点.在此过程中,恶意节点会篡改自身维持

的数据包接收位图中的数据,使源节点计算得出错误的相关

性度量,从而达到影响协议性能的目的.此外,针对这一链路

相关性欺骗攻击,本文提出了基于 Watchdog[６,１５Ｇ１６]机制的恶

意节点检测方法.这一检测方法要求在每一个节点上嵌入

Watchdog模块,在源节点发送 beacon包之后,源节点上的

Watchdog模块对邻居节点的转发行为进行监听,然后记录监

听结果并将其反馈给源节点.源节点将对比此记录与邻居节

点反馈的数据包接收位图,从而得出正确的数据包接收位图.

本文第２节引入链路相关性度量的计算;第３节提出针

对链路相关性感知协议的欺骗攻击;第４节提出基于 WatchＧ

dog机制的检测方法;第５节通过仿真实验证明本文提出的

针对链路相关性欺骗攻击与基于 Watchdog机制的检测算法

的可行性与有效性;最后总结全文.

２　链路相关性度量

链路相关性感知的网络协议大都是基于beacon包的数

据包接收位图对链路相关性度量进行计算.本文首先通过一

个简单的例子来阐述链路相关性的测量过程.

(a)广播场景 (b)机会路由场景

图１　网络拓扑结构

Fig．１　Networktopology

图１(a)给出了一个简单的广播拓扑结构,其中,节点S
是源节点,而节点 A、节点B 和节点C 是对应的接收节点.

基于beacon包的邻居节点之间的链路相关性的测量工作如

下:首先,拓扑中的节点S周期性地向其邻居节点A、节点B
和节点C 传输beacon信息,节点A、节点B 和节点C 维持一

个数据包接收位图,并将其用来记录相应数据包的接收情况;

然后,在beacon包发送结束后,节点A、节点B和节点C 将记

录的数据包接收位图返回给节点S,当S接收到这些数据包

接收位图后,它可以据此计算其邻居节点之间的数据包接收

相关性.

１)条件数据包接收概率(ConditionalPacketReception

Probability,CPRP)

CPRP指在发送节点S发送数据包且节点B 接收到节点

S发送的数据包的情况下,节点A 也接收到该数据包的条件

概率,如式(１)所示:

CS
A,B＝

∑
w

i＝１
(bA[i]&bB[i])

∑
w

i＝１
bB[i]

(１)

其中,w 是数据包接收位图的长度,b[i]表示数据包接收位图

的第i位,b[i]＝１表示数据包接收成功,而b[i]＝０表示对应

的数据包接收失败.图１(a)中,链路e‹S,A›和e‹S,B›的数

据包接收位图分别是“１００１０１１０１０”和“０１０１０１０１１０”.由式(１)

可知CS
A,B＝３

５
,也就是说在节点B接收到节点S 发送的数据

包时,节点A 也接收到该包的概率为３
５

.

２)集合条件数据包接收概率

一般情况下,网络中的发送节点不可能只有两个邻居节
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点,因此假设源节点S向非空邻居节点子集Y(S)和邻居节点

R(R∉Y(S))传输一个数据包,P(Y(S))为Y(S)中的所有节

点都成功接收一个数据包的概率.那么集合条件数据包接收

概率表示在集合Y(S)中的所有节点都收到S发送的数据包

的条件下,节点R也收到该包的条件概率,如式(２)所示:

P(R|Y(S))＝P(R∩Y(S))
P(Y(S)) (２)

其中,P(Yk (S))＝
∑
w

i
bR１

(i)&bR２
(i)&􀆺&bRk

(i)

w
,k 为 集合

Y(S)中节点的数量.由式(２)可知,在图１(a)的网络拓扑中,

在集合{A,B}接收到节点S发送的数据包的条件下,节点C

也能接收到该包的概率为２
３

,即集合{A,B}与节点C 之间的

链路相关性值为２
３

.

３　链路相关性欺骗攻击

第２节指明了现有的链路相关性感知协议都是基于接收

节点反馈给发送节点的数据包接收位图来对链路相关性值进

行衡量的.由式(１)和式(２)可知,一旦数据包接收位图中的

数据不准确,邻居节点之间链路相关性的值就会是错误的,从

而影响下一跳候选节点的选择,对协议的性能产生影响.因

此,基于无线网络存在的安全问题,网络中的一些不协作节点

就会利用上述缺陷对数据包位图中的数据进行篡改,从而对

链路相关性感知协议的性能产生攻击.

本节提出针对链路相关性感知协议的欺骗攻击机制.该

攻击方法中的恶意节点在将自己的数据包接收位图发送给源

节点之前对其中的数据进行了篡改,从而实现对源节点的邻

居链路对之间的相关性计算结果进行干扰欺骗.

３．１　攻击方法

本节首先通过一个简单的例子来解释链路相关性欺骗攻

击方法在广播和机会路由协议中的实现原理.在图１(a)和

图１(b)所示的两个通信场景中,假设到达目的节点 D、节点

E、节点F和节点G 的链路投递率均为１.首先我们考虑在

不存在恶意节点的网络环境下,节点S成功发送一个数据包

来覆盖两个节点所需的期望传输次数E 为:

E＝∑
２

i＝１

１
p(ei)－

１
１－p(e１∩e２)

(３)

源节点S发送的一个数据包至少成功覆盖一个节点的

期望传输次数E 的计算公式如下:

E＝ １
１－p(e１∩e２)

(４)

其中,p(e１)和p(e２)分别表示节点S到节点A 和节点B 的链

路质量,而p(e１∩e２)表示节点A 和节点B 均没有接收到节

点S 广播的数据包的概率.

在图１(a)的广播场景中,节点S只需要在A,B和C３个

节点中任意选择两个作为最小的支配节点集合就能覆盖网络

中的所有节点.由式(３)可知,节点S发送的数据包成功覆盖

节点A 和节点B 所需的期望传输次数是２．５７,覆盖节点 B
和节点C 的期望传输次数是２．７５,而覆盖节点A 和节点C 的

期望传输次数是２．５７.因此,源节点S会选择节点集合{A,

B}或者{A,C}作为支配节点集合.在图１(b)的机会路由场

景中,假设候选节点的数量为２,其中,源节点为S,目的节点

为E.由图１(b)可知,链路e‹S,A›,e‹S,B›,e‹S,C›的链路

质量都是０．５,由式(４)可知节点A 和节点B 至少有一个能成

功接收到该包的期望传输次数是１．４３,同样可以计算出节点

B和节点C 至少有一个节点能够成功接收到该包的期望传输

次数是１．２５,而节点 A 和节点C 的期望传输次数是１．４３.

因此,节点S会选择节点B 和节点C 作为其下一跳候选节点

进行数据包转发.

但是,由于其自身移动性、发放性以及传输信号的不稳定

性等特点,无线网络面临着各种威胁和网络攻击.在图１(a)

和图１(b)的拓扑结构中,节点C 出于某些自私的原因,在将

数据包接收位图发送给节点S前,会恶意篡改其中的数据为

“０１０１０１１１００”,当节点S接收到虚假的数据包位图之后,对邻

居节点的链路相关性以及期望传输次数进行计算.此时,在

图１(a)中,ES
B,C为２．３３,小于节点S 成功传输一个数据包覆

盖节点{A,B}或者{A,C}所需的期望传输次数２．５７.因此,

节点会选择节点B 和节点C 作为下一跳候选节点.节点S
成功广播一个数据包所需的期望传输次数EAttack等于２．７５,

则链路相关性欺骗攻击的攻击效果d
－
为:

d
－
＝EAttack－E (５)

图１(a)的广播场景中的攻击效果d
－
为０．４２.同样,在图

１(b)的机会路由中,由式(５)根据虚假的数据包接收位图计算

可知,节点S 会选择集合{A,B}作为候选节点,攻击效果为

０．４２次.显然,恶意节点对自身数据包接收位图的恶意篡改

会增加链路相关性感知协议的数据包重传次数,从而降低算

法的传输效率.

现实中的网络拓扑不可能如图１所示的拓扑结构简单,

网络中可能有 M(M≥３)个节点,并且在数据包的每一跳传输

过程中都可能遇到一个甚至不止一个恶意节点,因此本文提

出了针对链路相关性感知协议的欺骗攻击方法.在数据包的

每一跳传输中,当源节点周期性地发送beacon包之后,恶意

节点攻击自身维持的数据包接收位图中的数据,然后将篡改

后的数据包接收位图发送给源节点.因此,源节点就会根据

错误的数据包接收位图计算得出错误的邻居节点之间的链路

相关性度量值,从而选择错误的节点作为下一跳传输节点,进

而对相应的算法协议的性能和效率产生影响.

３．２　实现细节

在针对链路相关性感知的协议中,源节点周期性地发送

beacon包,邻居节点通过记录数据包接收位图的方式记录自

己的收包情况,然后将数据包接收位图返回给源节点.此时,

链路相关性欺骗攻击下的恶意节点会对自己的数据包接收位

图中的数据进行篡改,攻击方式包含如下两种:

１)恶意节点只对链路相关性进行欺骗.网络中的恶意节

点在篡改数据包接收位图中的数据时,只篡改位图中“１”的位

置而不改变其数量,从而保证链路质量的真实性.例如３．１
节中讨论的例子,恶意节点C在保证链路e‹S,C›的链路质量
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不变的情况下对数据包位图进行篡改.算法１是该攻击方法

中恶意节点的攻击过程.

算法１描述了恶意节点对数据包接收位图中的数据进行

链路相关性欺骗攻击的过程.第１－７行获取数据包位图的

长度以及接收到的数据包的数量.第８－９行定义两个变量,

将其分别用来生成和存储数据包接收位图的下标.第１０－

２３行表示恶意节点在不改变自己链路质量的前提下篡改自

己的数据包接收位图,并将篡改后的数据包接收位图传输给

发送节点.

算法１　链路相关性的欺骗攻击

INPUT:B

１．W←B．length;//计算数据包接收位图的长度

２．count←０;

３．fori＝１toWdo//计算数据包接收位图中１的数量,用count表示

４．　ifB[i]＝＝１then

５．　　count＋＋;

６．　endif

７．endfor

８．RandomR＝newRandom();//定义一个随机变量用于生成位图

下标

９．ArrayList‹Integer›list＝newArrayList‹›();//定义一个列表用

于存储已生成的位图下标

１０．fori＝１toWdo

１１．　idex←R．getRandomNumber(w);//随机生成一个值,用来表

示数据包接收位图的下标

１２．　whilelist．Contains(idex)do

１３．　　idex←R．getRandomNumber(w);

１４．　endwhile

１５．　list．add(idex);

１６．　ifcount＞０then//在不改变１的数量的情况下修改数据包接收

位图

１７．　　B[idex]←１;

１８．　　count－－;

１９．　elsedo

２０．　　B[idex]←０;

２１．　endif

２２．endfor

２３．ReturnB

２)随机链路相关性欺骗.网络中的恶意节点对自身维持

的数据包接收位图中的数据进行随机篡改,其中“１”和“０”的

比例是随机变化的,即对应链路的链路质量也是随机变化的.

然后,恶意节点将篡改后的数据包接收位图返回给源节点进

行计算.

４　基于 Watchdog的恶意节点检测机制

第３节提出的针对链路相关性感知协议的欺骗性攻击属

于网络的内部攻击.恶意节点不需要知道网络拓扑中其他节

点的数据包接收位图,仅仅在将自己的数据包接收位图返回

给源节点之前对其中的数据进行篡改,即可改变邻居节点间

链路相关性度量的准确值.而现有的链路相关性的感知协议

大都是基于节点的数据包接收位图来计算邻居链路之间的相

关性以及其他用来选择候选节点的参数,这些协议并没有考

虑数据包接收位图中数据的真实性与准确性.为了进一步保

证相关性感知协议的性能与效率,我们需要在计算基于节点

的数据包接收位图时考虑其数据的真实性,因此,本文提出了

针对链路相关性欺骗攻击的基于 Watchdog的恶意节点检测

机制.

４．１　检测方法

Watchdog是无线网络中抵御内部攻击的基础安全机制,

其具体过程是:当节点S发送了一个数据包给其邻居节点T
之后,S节点上的 Watchdog系统就会检测节点 T 是否对数

据包进行了转发.Watchdog机制利用通信协议对通信范围

内节点发出的数据包进行侦听,从而判断节点的行为.

由上文可知,邻居节点的数据包位图是根据源节点周期

性广播的beacon包的接收情况生成的.在本文的检测算法

的设计中,每一个节点周期性地进行两跳广播beacon包,其
一跳邻居节点维持一个数据包接收位图用于记录固定数量的

数据包的接收状态,并将该包转发给下一跳邻居节点.通过

分析可知,我们只需要通过监听每一个节点是否存在转发行

为来判断对应位置的数据包接收位图上的数据是否正确.因

此,本文提出的检测方法是为每一个节点安装 Watchdog监

控系统并且自身维持一张用于记录邻居节点转发的记录表,

后文称该表为转发记录表.在数据包的每一跳传输中,在源

节点发送数据包后,我们使用 Watchdog机制对其一跳邻居

节点的行为进行监听,即判断是否存在数据包转发的情况,并
将结果记录在对应的转发记录表中.例如,在图１(a)中,当
节点S发送了一个数据包给它的邻居节点A 后,节点S上的

Watchdog监控系统就会通过监听来检测节点 A 是否对该数

据包进行了转发.随后,该 Watchdog系统将监听到的邻居

节点的数据包转发情况反馈给节点S,并且对应地记录在转

发记录表上,用“１”表示对应邻居节点的数据包转发,用“０”表
示该邻居节点并无转发行为.然后,在每次接收到邻居节点

反馈的数据包接收位图时,节点S根据自身存储的转发记录

表与数据包接收位图对其进行比对,以确定真实的邻居节点

的数据包接收情况,从而计算得出准确的邻居节点之间的链

路相关性.例如,在图１(a)中,在节点S发送数据包后,节点

A 返回给节点S 的数据包接收位图为“１１００”,而节点S上的

Watchdog机制在监听节点A 的行为后将反馈记录在转发记

录表上,对应的存储条目为“１００１”,因此,我们可以得出对于

节点S发送的数据包,节点 A 的正确的数据包接收位图为

“１００１”.图２为该检测算法的工作原理图.

图２　基于 Watchdog的恶意节点检测机制的工作原理

Fig．２　Workingprincipleofmaliciousnodedetectionmechanism

basedonWatchdog
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４．２　实现细节

算法２描述了基于 Watchdog机制的检测算法的工作过

程.第１－１３行,在接收节点使用数据包接收位图来记录数

据包接收状态时,使用安装在发送节点上的 Watchdog机制

对每一个数据包是否被转发的状态进行监听,然后使用转发

行为记录表来记录接收节点的转发行为状态.然后,节点S
根据转发行为记录表与其收到的邻居节点返回的数据包接收

位图之间的对比来判断是否存在链路相关性欺骗攻击,得出

正确的数据包接收位图后再进行参数计算,并选择合适的候

选节点进行网络数据传输.

算法２　基于 Watchdog机制的检测算法

１．keepthewatchdogon;

２．whileSendersendnpacketstoRdo

３．　fori＝１tondo

４．　　ifRreceivesthepacketthen

５．　　　B[i]＝１;

６．　　　forwardittonextＧhop;

７．　　　FRT[i]＝１;

８．　　elsedo

９．　　　B[i]＝０;

１０． FRT[i]＝０;

１１． endif

１２．endfor

１３．endwhile

１４．keepoffthewatchdog;

１５．ReturnB

５　仿真实验与结果分析

本节通过仿真实验对我们提出的链路相关性欺骗攻击机

制以及基于 Watchdog的恶意节点检测机制进行性能分析.

下面介绍实验环境和参数设置,然后对实验数据进行分析.

我们在仿真实验平台上实现了链路相关性感知的多点中

继器算法(CMPR),在该算法中嵌入本文提出的链路相关性

欺骗攻击与基于 Watchdog的检测机制,并设计了一系列的仿

真实验.其中,AttＧCMPR算法表示链路质量不变的相关性欺

骗攻击算法,RAttＧCMPR算法指恶意调节数据包接收位图中

“１”的比例的相关性欺骗攻击算法.我们在面积为７５０m∗

７５０m的正方形区域内随机布置了６４个节点,通信半径定义

为１６０m.如果任意两节点之间的距离小于通信半径,则它们

互相为彼此的一跳邻居.因为在仿真实验平台中,我们不可

能给每一条链路设置一个链路质量,所以本文仿真采用可控的

方式[１７Ｇ１８]设置链路质量,并通过向每一个节点引入数据包相关

丢失模型使其一跳邻居节点以一个可控的丢失率进行数据包

丢失.表１列出了本文仿真实验中所用到的参数设置.

表１　实验参数设置

Table１　Experimentalparameterssetting

参数名称 参数值

物理区域/m２ ７５０∗７５０
节点数 ６４

通信半径/m １６０
攻击节点数 ５

网络节点密度 ６．６

５．１　链路相关性欺骗攻击的攻击效果

为了对链路相关性欺骗攻击算法的性能进行分析,本文

的仿真实验在网络拓扑中随机选择５个恶意节点,在 CMPR
算法运行时分别对数据包接收位图进行固定链路质量以及调

节“１”的比例为０．５的篡改攻击,并记录１０个不同时刻下运

行该算法传输数据包所需的期望传输次数.图３对比了两组

链路相关性欺骗攻击的结果与没有恶意节点存在时的 CMＧ

PR算法的期望传输次数,横坐标表示１０个不同的时刻.

图３　攻击效果对比

Fig．３　Comparisonofattackeffects

从图 ３ 可 以 看 出,在 不 同 时 刻,AttＧCMPR 算 法 以 及

RAttＧCMPR算法传输一个数据包所需的期望传输次数都明

显大于网络友好情况下的 CMPR算法.此外,在不同时刻,

AttＧCMPR算法与 RAttＧCMPR算法传输一个数据包所需要

的期望传输次数大致相同.因此,图３中的结果表明,本文提

出的两种链路相关性欺骗攻击方法的攻击效果相似,都明显

增加了链路相关性感知协议传输数据包所需的期望传输次

数,降低了协议的传输效率.

５．２　不同的恶意节点比例对攻击效果的影响

在本文的仿真环境下,我们还考虑了网络中不同的恶意

节点比例对链路相关性欺骗攻击效果的影响.本文通过固定

节点拓扑结构来改变网络中恶意节点的数量,从而改变恶意

节点的比例.图４给出了同一环境的网络拓扑中存在不同数

量的恶意节点时所需的期望传输次数.

图４　不同数量的攻击节点的效果对比

Fig．４　Comparisonofeffectsofdifferentnumberofattacknodes

从图４可以看出,随着网络中恶意节点数量的增加,链路

相关性欺骗攻击下的 CMPR算法传输数据包所需的期望传

输次数也增加.例如,当网络中不存在恶意节点时,CMPR
算法所需的期望传输次数最小为１５７;而在同样的网络环境

下,存在１１个恶意节点时 CMPR算法所需的期望传输次数

为２３６.这是因为随着网络中恶意节点比例的增大(即同一

网络环境下恶意节点数的增加),被篡改的数据包接收位图的

数量就会增多,因此对候选节点的选择的影响就会越大.这

表明,随着网络中恶意节点比例的增加,传输数据包所需的重
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传次数越多,链路相关性欺骗攻击算法的攻击效果就越明显.

５．３　不同节点度对攻击效果的影响

本文还考虑在固定的攻击节点比例下,不同密度的网络

环境对攻击效果的影响.本次实验依旧是在上述仿真环境下

进行的,只是通过随机改变拓扑中节点的坐标位置生成不同

密度的网络拓扑.本文的网络节点密度指网络中所有节点的

邻居节点数之和与总节点数之比,下文简称节点度.

图５　不同节点度对攻击效果的影响

Fig．５　Influenceofdifferentnodedegreeonattackeffects

从图５可以看出,随着网络中节点度的增加,链路相关性

欺骗攻击的攻击效果并不是单调递增的.这是因为随着节点

度的增加,网络中节点的邻居节点数也在增加,因此传输一个

数据包需要的期望传输次数也随之增加.此时,当攻击节点

比例固定时,数据包位图的篡改会影响更多的邻居节点,但是

同时,网络中的转发节点数会相应减少,因此被攻击到的转发

节点的数量也会下降.

５．４　不同“１”的比例对攻击效果的影响

表２列出了在固定的攻击节点比例以及固定的网络节点

度下,篡改的数据包接收位图中“１”的不同比例对链路相关性

欺骗攻击效果的影响结果,其中,CMPR算法的期望传输次

数是１５７,而固定链路质量的欺骗攻击的 CMPR算法的期望

传输次数是１９５.

表２　位图中“１”的不同比例对攻击效果的影响

Table２　Influenceofdifferentratioof“１”onattackeffects

数据包接收位图

中“１”的比例
０．１ ０．３ ０．５ ０．７ ０．９

期望传输次数 １７４ １８６ １９１ ２０１ １８９

从表２可以看出,随着数据包接收位图中“１”的比例的增

加,该算法的期望传输次数并不是单调增加的.因为当“１”的

比例被恶意提高后,链路质量差的链路被选择作为候选节点

的概率就会提高,因此传输一个数据包所需要的期望传输次

数就会增加.但是,此时由于网络中节点的链路质量越高,所

需要的转发节点数量就会相应减少,因此传输一个数据包所

需的期望传输次数就相应减少.

５．５　检测算法的效果

针对链路相关性欺骗攻击,我们提出了基于 Watchdog
机制的检测算法,用于监听下一跳邻居节点的转发行为,从而

得出正确的数据包接收位图.图６将其与同一拓扑下不存在

攻击节点与存在３个攻击节点的 CMPR算法的期望传输次

数进行对比,其中,security表示嵌入本文提出的检测机制的

CMPR算法.由图６可知,security算法的期望传输次数明显

小于存在恶意节点时CMPR算法的期望传输次数,而趋近于

不存在恶意节点时 CMPR算法的期望传输次数.因此,图６
的结果表明,嵌入检测算法的CMPR算法的期望传输次数趋

近于真实值.这是因为,在嵌入检测机制的 CMPR算法中,

源节点利用安装在自身的 Watchdog系统对邻居节点的数据

包转发情况进行监听,然后通过自身维持的邻居节点的转发

记录表计算得出正确的链路相关性度量,从而选择正确的候

选节点.分析结果表明,本文提出的基于 Watchdog的恶意

节点检测机制针对网络中链路相关性欺骗攻击存在明显的保

护效果.

图６　检测效果

Fig．６　Detectioneffects

５．６　不同机制下的能源消耗

本次仿真是为了比较不同状态下的 CMPR算法的能量

消耗情况.在上述仿真环境下,我们使用一阶无线电能量消

耗模型[１９]并设置数据包的传输功率为０．２W,节点的初始能

量为６J,仿真结果如图７所示.

图７　不同状态下的CMPR算法的能量消耗

Fig．７　EnergyconsumptionofCMPRalgorithmindifferentstates

由图７可以看出,随着恶意节点数的增加,平均能量消耗

也在增加.因为恶意节点数越多,对应算法的重传次数也就

越多,因此消耗的能量也会增加.我们以存在５个恶意节点

的 AttＧCMPR算法(５ＧAtt)为例,从图７中可以看出,没有恶

意节点存在时的 CMPR 算法的平均能量消耗为 ８１．６９J,

５ＧAtt算法的能源消耗为１０９．２７J,能源消耗增加了３３．７６％.

这是因为恶意节点的存在会增加数据包重传次数,从而导致

能量增加.而security算法的平均能源消耗为８４．２９J,比

CMPR算法增加了３．１８％的能源消耗,这是因为我们的检测

机制利用 Watchdog在源节点周期性发送beacon包时对网络

进行监听时存在能量消耗.而相对于５ＧAtt算法,security节

省了２２．８６％的能源消耗,因为本文的检测机制在检测出恶

意节点的同时能够得到真正的数据包接收位图,从而减少数

据包的重传次数.

结束语　本文提出了针对基于数据包接收位图的链路相

关性感知协议的链路相关性欺骗攻击方法.恶意节点通过对
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数据包接收位图中的数据在保证链路质量不变的前提下进行

篡改达到对源节点的邻居节点之间的相关性进行欺骗攻击的

目的.针对这一攻击算法,本文还设计并提出了基于 WatchＧ

dog机制的恶意节点检测机制,利用节点的转发行为得出真

实的数据包接收位图.仿真实验的结果表明了链路相关性欺

骗攻击算法的有效性以及基于 Watchdog的恶意节点检测机

制对链路相关性欺骗攻击算法的保护效果.
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